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INTRODUCTION 

 

The invention of the computer and its development and its use it to 

make contact via the internet, very  great impact as it is considered  a 

new revolution in the field of media and communications . 

The Internet has changed a lot of  the private  concepts in both place 

and time altogether . 

The relationship between the individual and the  means of media , no 

longer , as a relationship of the receiver who has no role except to brief 

on what they offer means of media .   

As it has become an effective party that can create a website to be 

seen by a large number of people around the world, that number may 

exceed the number of briefs on the wider global circulation 

newspaper.  

Anyone can have access to the vast amount of information that exist 

on websites and he . she can send messages for those who wish in the 

world and home via e-mail and it  can be accompanied by films or parts 

of music or some pictures and drawings or computer program.  

This character b could be the person who  receives soon a reply to his 

letter as can be seen by a reporter and addresses at the same time 

through the use of audio peripherals and the computer's image. 

With the prevalence of the use of technology of information  and with 

the increasing of reliance on information and computer network 

systems, particularly through the Internet, which were common in 

recent years, a new range of crimes targeting information and 

computer programs such as unauthorized admission to computer 
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systems and networks, and the seizure of information or destroyed 

through viruses and other means of techniques destruction 

informational and software piracy crimes, and spread also crimes using 

computers and communication networks as a means to commit 

traditional crime activities such as fraud via computer and forgery 

using modern techniques. 

This ,  instead of a new range of crimes , is  used technology of 

information as an environment to it ,  as in illegal content and harmful 

distribution of crimes across online criminal data saves  and topics for 

the Coordination of organized crime and money laundering offenses 

electronic activities. 

Hence a lot of scammers , deliberately,  on the jurisdiction of this 

piracy and exploit those they desire for the realization of their wits and 

skills to seize some of their money, especially those in which the good 

is available and naive and excess confidence . 

And internet  crime is considered one of the modern crimes as  the 

future wars will be lost or be won over the internet and not on the 

battlefield, because the destruction of modern computer systems for 

any possible state to return it to the Middle Ages, as well as requiring 

to be prevented and combatted  effectively by following a coordinated 

international approach in addition to the internal coordination. 

It was incumbent upon this case that attaches various punitive 

legislation the care of high-order to preserve the wealth of individuals 

from that covered by the hands of fraudsters who became constitute 

criminal gangs organization like professional bodies , which has 

increased mail fraud dangerous which some of these forms and types 

threaten the  money of the individuals. 
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The matter is very clear  that these criminal deviations of an 

international character raises many complex problems that are related 

to jurisdiction, as well as requiring background checks and 

investigations with expensive costs  .  

As the  basic Elements of this crime is difficult to be  identified  as 

Fraud  is characterized with accuracy and skill, complexity and 

sophisticated, and the methods that achieved by this crime are formed 

in many ways. fraudulent usually cautious for himself in order not to 

throttle the ropes   to be  hunt by a third party.  

Like  this kind of risk of crimes such as  (computer crime and Internet 

crimes) traces over the past years and raises now extremely updates in 

control of the activities of the field and the activities of the 

investigation and get to the perpetrators, as the effects of legal 

updates in the field of criminal protection for many types of these 

crimes, which needed  locally and internationally wide efforts  by 

institutions and law enforcement agencies. 

At the local level requires the inclusion in the punitive legislation 

especially since the internet has entered over the past years and is 

widely  used in  Iraq and widespread  at  homes, in  offices and Internet 

cafes, either with respect to the Law of Criminal Procedure 

investigation of online crimes that are available at  meeting this 

objective of measures of staff and expertise using mechanisms that 

allow access to data from computers and networks which are 

associated with the Internet systems in a suitable and accurate manner  

as evidence in legal proceedings  there should also be a balance 

between the right of society in punishment for the crimes of the 

Internet and the preservation of human rights in the field of criminal 

procedure. 
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والتي بدأت بالظهور والانتشار في هذا البحث جريمة الاحتيال الالكتروني تناولنا 
وارتبطت بتكنلوجيا متطورة هي تكنلوجيا الحاسبات الالية والانترنت مما اسفر عن 

  .علتها تختلف عن غيرها من الجرائمتمييزها بمجموعة من الحقائق ج
البحث تحديد ماهية الجريمة الالكترونية من وقد اثرنا ان نتناول اولا في هذا 

تعريفها والتي تأرجحت ما بين خلال استعراض الاتجاهات المختلفة التي عنيت ب
ثم فرقنا بين الجريمة الالكترونية  الإحتيالوالتوسيع في تحديد مفهوم جريمة  التضييق

كترونية اضافة الى الال الإحتيالوالجريمة التقليدية كذلك بينا السمات المميزة لجرائم 
الالكترونية من خلال نشأت الجريمة الالكترونية  الإحتيالالقواعد العامة لجرائم 

اضافة الى تناولنا في هذا البحث التطور  ،والخطوات الهامة في مكافحتهاومخاطرها 
الجريمة المعلوماتية ومخاطرها  للجرائم الالكترونية من خلال نشأةالتأريخي 

في مكافحتها من خلال التعاون الدولي واصدار القوانين  والخطوات الهامة
  .والتشريعات 

الالكتروني والجريمة المعلوماتية من خلال استعمال  الإحتيالكما تناولنا وسائل 
ية من حيث التلاعب في المدخلات والتلاعب في البرامج وكذلك الإحتيالالطرق 

ى استعمال شفرة غير صحيحة اضافة الالتلاعب بالبيانات التي يتم تحويلها عن بعد 
نا بين حق وميز  ذا البحث تسلم مال الغير دون وجهوتناولنا كذلك في ه .للدخول

المعلوماتي من مجال  الإحتيالاضافة الى ذلك تناولنا  ،تسلم المال والضرر الناتج
اضافة لذلك حددنا طرق التلاعب في نظام  للأموالانظمة التمويل الالكتروني 

  .يل الالكتروني التمو 
الجنائية لها من  نواع الجرائم الالكتروني والمعالجةوقد تناولنا في هذا البحث ا

خلال عرض جرائم الحاسب الالي ومعرفة من هم الاشخاص الذين يرتكبون جرائم 
كذلك تطرقنا الى ،الحاسب الالي وتأريخ التسلل الى الحاسب الالي في مختلف الدول

ائم الالكترونية وهي جرائم الانترنت بفرعيها الجرائم الواقعة على النوع الثاني من الجر 
المعالجة  بحثنا فيو  ،الاشخاص وجرائم الاعتداء على الاموال والتجارة الالكترونية

جرائم القواعد التحقيق في من خلال بيان  الالكتروني الإحتيالالجنائية لجرائم 
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، وتحديداً من حيث الوقوف على مراحل ومنهج التحقيق في هذه الجرائم لكترونيةالا
والتخطيط للتحقيق  لكترونيةجرائم الاالأيضاً قواعد التفتيش والضبط في ميدان  بيناو 

  . وإيجاد واسترجاع الدليل فيها
البحث ان نتناول بالعرض لبعض المشكلات القانونية والعملية  خلالوحاولنا 

لاستخدامات الحديثة للكمبيوتر في الاتصال بطريق الانترنت ووجدنا المترتبة على ا
انه توجد بعض الصعوبات العملية في تطبيق الافكار التقليدية والمستقرة للقانون 

يث المكان الجنائي كمبدأ افتراض العلم بالقانون وتطبيق القانون الوطني من ح
نترنت يثير مسائل عملية وقد رأينا ان استخدام الا ،واختصاص القضاء الوطني

تخص جرائم الاعتداء على الاشخاص والاموال وجرائم الاعتداء على الملكية الادبية 
والفكرية لذلك رأينا ادخال فصل جديد لجرائم الانترنت والجرائم الالكترونية في قانون 

هتمامات المشرع والقضاء إكما نبين من عرضنا هذا انه يثير ،العقوبات العراقي 
الامم  وأهمهامات الدولية ظفقه في القانون المقارن كما لقي اهتماماً خاصاً من المنوال

لتدخل لوضع كان المشرع في بعض الدول قد حاول ا وإذا الأوربية والأممالمتحدة 
صطدم احياناً بعواقب دستورية إنه أ إلانترنت تنظيم واطار قانوني لإستخدامات الإ

ان ونجح احياناً اخرى في توفير حماية خاصة تتعلق بالحقوق الاساسية للانس
من الاستغلال الجنسي على مواقع الانترنت في اوضاع جنسية مخلة عن للأطفال 

حدة طريق تفتيش نظم الحاسب الالي كما هو الحال في كل من الولايات المت
  .الامريكية والبلدان الاوربية

ان ينتج اثاراً ويحقق انتشاراً ونتيجة لتزايد استخدامات الانترنت رأينا انه يمكن 
لذلك فأن هنالك حاجة لتشديد العقوبة اذا ما  ،وق اكبر الصحف توزيعاً في العالميف

ر في كما انه يتعين على المشرع النظ ،وقعت جرائم القذف والسب بطريق الانترنت
قراره مسؤولية الاشخاص المعنوية وفرض عقوبات بديلة للعقوبات السالبة للحرية 

غرامة واغلاق المحل وحظر مباشر للنشاط كما تفترض الحماية الجنائية بصفة كال
خاصة تأهيل القائمين على ان يكون ذلك متوازناً مع حماية الحقوق الاساسية وخرقه 

ومن خلال ذلك توصلنا  .في ضوء تجارب القانون المقارن للأشخاصالحياة الخاصة 
  : الى التوصيات الاتية
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الانترنت قد بدأت تدخل العراق وان قانون العقوبات العراقي لم  لكون جرائم نظراً  -١

لذا ينبغي ان يعالجها ،يتطرق اليها مما يجعل مرتكبيها في منأى من العقاب 
سم جرائم الحاسوب والانترنت في فصل خاص في قانون العقوبات بأ المشرع

يانات زمة لحماية مواقع الانترنت ونقل البلايتضمن النصوص القانونية ال
والمعلومات عبر شبكة الانترنت وذلك بمعاقبة كل فعل غير مشروع من قبل 

معنوية او مقدمي خدمات  أوطبيعية  أشخاصكانوا أالمستخدمين سواء 
وضعت نموذجاً للنصوص العقابية لبعض الجرائم التي  أدناهوفي  :الانترنت

 -:وردت في بحثنا 

كل من  العقوبتين هاتين بإحدىيعاقب بالحبس والغرامة او ( -:المادة الاولى 
بطريق الغش او التدليس بالدخول على موقع غير مسموح له بدخوله على  مقا

  ) .الانترنت
من هاتين العقوبتين كل  بإحدىيعاقب بالحبس والغرامة او ( -:المادة الثانية 

ونية لا تعود له لدفع مبالغ او بطاقة اعتماد الكتر  استعمل توقيع الكترونياً مزور
رفاً مشدداً اذا ترتب على ذلك ويعتبر ظ ،صفقة عبر الانترنت مع علمه بذلك

  ) .تحويل اموال الى حساب الفاعل
هاتين العقوبتين كل من  بإحدىيعاقب بالحبس وبالغرامة او ( - :المادة الثالثة 

رية عبر الانترنت دون اتمام المعاملات التجا للحيلولةنظام او برنامج  استخدم
  .)ها او تدميرها او تعطيل انظمتهاوذلك بالتعديل فيها او محو بياناتها او افساد

هاتين العقوبتين كل  بإحدىيعاقب بالحبس وبالغرامة او ( -:المادة الرابعة 
شخص غير مخول يحصل على بيانات عن طريق الانترنت لنفسه او لغيره من 

رفاً مشدداً اذا كان مؤتمناً على المشروع ويعتبر ظي من الدخول غير موقع محم
  ).كلمة سر لدخول الموقع

يعاقب بالحبس وبالغرامة او بإحدى هاتين العقوبتين كل ( -:المادة الخامسة 
شخص استخدم الانترنت ليسبب خسارة لغيره بقصد الحصول على ربح غير 

استعمال برامج  -:التالية ية الإحتيالمشروع لنفسه او للغير بأستخدام الطرق 
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احتيالة في معالجة المعلومات لغرض التأثير على النتائج او استعمال بيانات 
كاذبة او غير كاملة او استعمال بيانات غير مخول باستخدامها او التدخل بأية 

  ) .طريقة للتأثير على المعلومات
العقوبتين كل يعاقب بالحبس وبالغرامة او بإحدى هاتين ( -:المادة السادسة 

شخص يغير حقيقة البيانات المنقولة عبر الانترنت او المخزونة في المواقع 
  ) .بقصد الغش او يستخدم هذه البيانات المشوبة بالغش

دى هاتين العقوبتين كل يعاقب بالحبس وبالغرامة او بإح( -:المادة السابعة 
ريحات او الكتب او المقالات او التص: او خزن بدون تخويل من استنسخ

  ) .البيانات او البرمجيات من مواقع الانترنت
ان جريمة الاحتيال الالكتروني تحتاج الى اعادة النظر في قانون اصول   -٢

النصوص  المعدل وخصوصاً  ١٩٧١لسنة  ٢٣المحاكمات الجزائية رقم 
 يتلاءملكي ،التحقيق القضائي ،التحقيق الابتدائي،الخاصة بالتحري وجمع الادلة

وذلك لان الاجراءات التي تتخذ من قبيل المحقق ينبغي ان ،م الانترنتمع جرائ
كما يستلزم تفتيش مواقع الانترنت ومراقبة ،تتم بسرعة تكفي لمنع زوال الادلة

ومنح المحققين سلطات اضافية لا تتوافر في الوقت الحاضر ،شبكة الانترنت
 .في قانون اصول المحاكمات الجزائية 

الانترنت منذ بدأ اكتشاف جرائم  مختصة للتحقيق في ينبغي توافر مؤسسات -٣
ويفضل ان يتمتع القائم بالتحقيق بخبرة علمية وقانونية مزدوجة لكي ،الجريمة

لان جمع ادلة الجريمة يتطلب خبرة ،يتمكن من جمع الادلة وعدم ضياعها
 ويمكن الاستفادة،ودراية في مجال علم الحاسبات بالإضافة الى الخبرة القانونية

من خريجي هندسة او علوم الحاسبات في التحقيق بعد ادخالهم في دورات 
كما يمكن الاستفادة من البلدان ،مركزة لدراسة القانون لاكتساب الخبرة القانونية

المتقدمة في مجال التحقيق من جرائم الانترنت وتبادل الخبرات والتعاون معهم 
 .جرائم الانترنت وجمع الادلةتشاف الطرق لاك أحدثعن طريق الدورات لمعرفة 
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ان هناك اتجاهاً لدى السلطة التشريعية في العراق لتشريع قانون جرائم  -٤
المعلوماتية والموجود حالياً في مجلس النواب فلا بد من تشريع هذا القانون مع 

 .ضرورة اعادة النظر في بعض النصوص الواردة فيه 

علا ينبغي التنسيق مع اب فلكي يكون التحقيق في جرائم الانترنت والحاسو  -٥
في سبيل ملاحقة المجرمين وتعقبهم لان من ) الانتربول(الشرطة الدولية 

خصائص جرائم الانترنت انها ترتكب في اي مكان في العالم ولا تنحصر في 
كضبط الاجهزة (كما ينبغي معرفة مختلف المساعدات ،اقليم دولة المجني عليه

الجريمة او القيام بالإجراءات التحقيقية  التي استخدمها الفاعل في ارتكاب
الى سلطات التحقيق في الدولة التي يشك ) ألخ...للتوصل الى معرفة الفاعل 

 .ي تسبب في ارتكاب جريمة الانترنتبانها مصدر الفعل غير المشروع الذ

اذكاء الوعي لدى الجمهور عن طريق وسائل الاعلام وعقد الندوات بشأن  -٦
لأمن والمخاطر الاخرى الكامنة في شبكة الانترنت لتزويدهم المسائل المتعلقة ل

استخدام  م تنبيههم الى ان سوءكما يت،باقتراحات عن كيفية حماية مصالحهم
 .الانترنت يعرضهم للعقاب الجزائي

وأخيرا اذا كنا قد تناولنا التجريم والعقاب في مجال الانترنت والحاسب الالي 

قد اضحى مصدراً مهما من مصادر العلم وجمع فينبغي الا ننسى ان الانترنت 

المعلومات وخير دليل على ذلك ان اغلب مصادر هذا البحث قد تمكنت من 

  .الحصول عليها عن طريق الانترنت

  

 واخر دعواتنا ان الحمد الله رب العالمين
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 َ ُ Bَ  ۚ◌ َ� 5ََ6وْنَ إِ'ِّ% أََ@�فُ اللهَّ Cُ�Cِ وَاللهَّ
  اْ
Eِ=َ�بِ 

  
  


 ا���� ا��ظ�م �دق  
  ٤٨/  آ�� ا����ل�ورة 
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  اGھCاء
  

  تخضب بدمها�ي  و��� ا	����.. الى 
  ا��ن رسموا حريتي آ� ���اء ���ي.. الى 
  وا	�ي.. من كان مرشدي في ح�اتي .. الى 
         ق"ل  أ-+لىتني الى الرف�ق من فرحت في ق"ولي و�ادر .. الى 

  وا	���.. م1اقش/تي 
 إ ���.. بعد الفراق 8لال دراس/تي  امن تحملو .. الى 

��   وأ �ا
   آ��#�.. ب<تي الثاني ومن ف�ه .. الى 

  
  

  الباحث
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5�C=65 و�B 
سلم على خير من تعلم أُ صلي و أُ و ، لم يعلم ما الإنسانعلم  ،الحمد الله الذي علم بالقلم

  ) ρ(وعمل وعلم نبينا الصادق محمد 
طلاقاً من قوله تعالى نهذا العمل المتواضع وا بإتمام عليّ  نّ شكر االله خالقي الذي مَ أ

لا يشكر االله من لا يشكر الناس ) (( ρ(ومن قول الرسول )) وَمَنْ يَشْكُرْ فَإِنمَا يَشْكُرُ لِنَفْسِهِ ((
فأني ، المعروف لأصحابعتراف بالجميل وتقديم الشكر والامتنان يماناً بفضل الإإ و )) 
خص بالذكر أَ هذه الرسالة و  إنجاحبالشكر الجزيل والثناء العظيم لكل من ساعد في  أتقدم

على هذا  الإشرافالدكتورة زينب احمد عوين على قبولها  ةي الفاضلتومشرف أستاذتي
 وإرشادوعلى ما منحتني من وقت واسع ونصح  الأولىالبحث ومتابعتها له منذ الخطوات 

بالعرفان والتقدير الى جامعة النهرين  أتقدمكما ، هذا العمل بهذه الصورة إخراجساعد على 
رحة العلم العالمية رئاسة أصبه الى هذه المكانة العالية بين  وصلتريقاً التي شقت ط

  . وإداريين وأساتذةعمداء و 
وتدريسيين الذين كان لهم فضل  وأساتذةوشكري موصول لكليتي الحقوق عميداً 

كما واشكر موظفي المكتبة المركزية لجامعات بغداد ، التدريس في مرحلة الماجستير
ليصل شكري الى ، وث في مجلس النواب العراقيودائرة البحالقادسية و ، وبابلوالنهرين 

جامعتي القاهرة والمنصورة التين فتحتا لي ابوابها  وبالأخصرض كنانة مصر الحضارة أ
  ،الحصول عليها في بلدي من خلال زيارتي لأروقتها عليّ  بَ عُ رسالتي بمصادر صَ  لرفد

 اميعاً على تشجيعهم ومساعدتهم لي وتحملو فراد عائلتي جبالشكر الجزيل لأَ  أتقدمكما 
  .بحثي هذا أتممتبعدي عنهم حتى 

ن يمدنا بعونه وتوفيقه ويجعل ما تعلمناه أيجعل هذا العمل نافعاً و  أنت قدرته سأل جلّ أ
   .انه ولي ذلك والقادر عليه، الأداء أفضلعوناً لنا على 

  و� ا��و�ق
  

  الباحث 

 ا�������ت
  

  الصفحة  العنوان
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  الصفحة  العنوان

��
  ٥- ١ ا��

٥  ����
� ا��
ث   
�
  ٥  ا��
ث إ����

���و�� ا�����ل ��ه�
 – ا�ولا���� ��  ٦٠- ٦ ا

�ل ���وم – ا�ولا���
ث �
  ٣٠- ٩  ا����رو��  ا�
  ١٨-١٠  الالكتروني  الإحتيالتعريف  – الأولالمطلب 

  ٢٥-١٨  الالكتروني  الإحتيال لجريمةالمميزة  الخصائص –المطلب الثاني 

  ٣٠-٢٦  الالكتروني  الإحتيالالقواعد العامة لجريمة  –المطلب الثالث 
 ����
�ل ��ر
��ا��طور ا�� ر
��  –ا���
ث ا��
  ٦٠-٣١  ا����رو�� ا�

  ٤١-٣١  جريمة الاحتيال الالكترونينشاة  – الأولالمطلب 

  ٤٧-٤١   مخاطر جريمة الاحتيال الالكتروني –المطلب الثاني 

  ٦٠-٤٧  جريمة الاحتيال الالكترونيخطوات مكافحة التطور التاريخي ل –المطلب 
 �������و��  ا�����لو ���  –ا���� ا���  ٩٣-٦١ا


��#�"��ل ا�طرق إ – ا�ولا���
ث �

� ا�  ٧٦-٦٣  
  ٦٩-٦٣  تلاعب في المدخلات لا – الأولالمطلب 

  ٧٢-٦٩  التلاعب في البرامج  –المطلب الثاني 

  ٧٥-٧٣  التي يتم تحويلها عن بعد التلاعب في البيانات  –المطلب الثالث 

  ٧٦-٧٥  الأجرستعمال شفرة غير صحيحة للدخول الى نظام مدفوع إ –المطلب الرابع 
 ����  ٨٥-٧٧  �#)م ��ل ا�'
ر �دون و�$ 
ق –ا���
ث ا�

  ٧٩-٧٧  تسليم المال  – الأولالمطلب 

  ٨١-٧٩  موضوع التسليم  –المطلب الثاني 

  ٨٥-٨١  الضرر  –المطلب الثالث 

�ل –ا���
ث ا����ث �
ا��
و
ل ا����رو��  أ�ظ��ا��")و���� �� ���ل  ا�

  �+�وال
٩٣-٨٦  

  ٩٠-٨٧   للأموالتعريف نظم التحويل الالكتروني  – الأولالمطلب 
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  ٩١-٩٠  للأموالمزايا وعيوب نظم التحويل الالكتروني  –المطلب الثاني 

  ٩٣-٩٢  طرق التلاعب في نظم التحويل الالكتروني للأموال –المطلب الثالث 
 !���أ��اع ا�#�ا�"  –ا���� ا�

�&� 
���و��
 وا��)��#
 ا�#'����� ا
١٣٣-٩٤  

  ١٠٥-٩٥  �را.م ا�
�#ب ا,��  –ا���
ث ا�ول 
  ٩٨-٩٥  مرتكب جرائم الحاسب الآلي  –المطلب الأول 

  ١٠٥-٩٨  تأريخ التسلل الى الحاسب الآلي  –المطلب الثاني 
 ����  ١١٤-١٠٦   �را.م ا���ر�ت –ا���
ث ا�

  ١١١-١٠٧  على الاشخاصتقع الجرائم التي  – الأولالمطلب 

  ١١٤-١١١  جرائم الاعتداء على الأموال والتجارة الالكترونية –المطلب الثاني 

�ل ا��"���� ا����.
� ��ر
�� – ا����ثا���
ث �
  ١٣٣-١١٥   ا����رو�� ا�

  ١٢١-١١٧  الالكترونيةمراحل ومنهج التحقيق في الجرائم  –المطلب الأول 

  ١٣٣-١٢١  الرقمية الأدلةقواعد وأصول التعامل مع  –المطلب الثاني 

  ١٣٨-١٣٤ ا�*�(�
  ١٤٤-١٣٩  ا����در
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٣١ 

 ا��
	� ا�����
 ��
 ا�����ل ���
��ا����ر ا���ر

  ا�����و��
لواسع من المستخدمين مع نشأته من خلال التعامل ا الانترنتشبكة تتابع تطور 

خدمة على هذه الشبكة والمتمثلة بالبريد  أولالى وضع  أدىمما ، لهذه الشبكة
هذا  أنبيد ، وكذلك بنوك المعلومات ونظام تبادل المعلومات ) email(الالكتروني 

عرفت ، رافقه نشأة لجريمة حديثة تقنياً  إذ الإجراميالتطور لم يكن بمنأى عن السلوك 
 أدىوهذا  أسبابهافيما بعد بالجريمة المعلوماتية وساعد في انتشار هذه الجريمة تعدد 

تعذر  إنكما ، الانترنتتحتويها شبكة  مات التيالى بروز مخاطر على تقنية المعلو 
  .الخطوات الملائمة لمكافحتها  إيجادالى صعوبة  أدىهذا النوع من الجرائم  إثبات

نشأة الجريمة  الأولنتناول في المطلب ، وهذا ما سوف نبحثه في ثلاثة مطالب 
وفي المطلب الثاني نتناول مخاطر الجريمة المعلوماتية وتخصيص ، المعلوماتية

  -:كالآتيوذلك ، مطلب الثالث لخطوات مكافحة الجريمة المعلوماتية ال
  

  نشأة جريمة الاحتيال الالكتروني : الأولالمطلب 
 آنذاككانت الحرب الباردة بين الاتحاد السوفيتي في منتصف الستينات وعندما 

شبكة حواسيب  إنشاء) البنتاغون (  الأمريكيةوزارة الدفاع  أرادت، أوجهافي  وأمريكا
والاتحاد السوفيتي بحيث  أمريكاما قامت حرب نووية بين  إذلغرض القيادة والسيطرة 

ما تم ضرب جزء من الشبكة وفكر خبراء  إذالا ينقطع الاتصال بين الحواسيب 
الجيش باستخدام خطوط التلفونات كشبكة بين الحاسبات ولكن ذلك لا يحقق طموح 

ضرب البدالة يؤدي الى انقطاع كافة الاتصالات  إنحيث  الأمريكيةوزارة الدفاع 
هذه  الأمريكيةوزارة الدفاع  أحالتلذلك .  الآخروعزل الحواسيب عن بعضها 

 advanced research projects(المشكلة الى وكالة مشاريع البحوث المتطورة 
agency  ( ًوتسمى مختصرا)arpa()١(.  

                                                           

 gallagerr. And bertsekd . cliffs Englewood- data network-2nded. Prentice*انظر (١) 
han- nj- usa- 1992 0 76  
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فعل لنجاح الاتحاد السوفيتي في  كرد ١٩٥٧عام )  ARPA( انشئت وكالة 
اذ اطلقت للقيام بأبحاث تكرس لخدمة ) Sputnik (مركبة الفضاء سبوتنغ  إطلاق

علماء ومختبرات ولكن يتم تحويل )  ARPA( الجيش السوفيتي ولا يوجد في وكالة 
  .)١(البحوث الى العلماء في الجامعات والشركات عن طريق العقود والمنح 

بالضربات السوفيتية الى  تتأثرشبكة لا  إنشاءموضوع )  ARPA( وكالة  أحالت
بول (على تطوير فكرة قام بها العالم الجامعات والشركات اذ استقر رأي العلماء 

. )٢(منظومة بدالات إنشاءمن شركة راند في بداية الستينات تستهدف ) بارن
)Switching subnet   ( حويل ضرب جزء من الشبكة فأنه يتم ت إذابحيث

المعلومات عن طريق البدلات المتبقية بحيث لا ينقطع الاتصال بين الحواسيب 
 ١٩٦٩المتصلة بالشبكة وفعلاً قد تم انجاز البرامجيات في كانون الثاني عام 

نسبة الى مكان (ARPA) الشركة جاهزة للتجربة وسميت الشركة  وأصبحت
(ARPA))٣(.  

وبانتهاء الحرب الباردة بين القوتين العظيمتين الولايات المتحدة والاتحاد السوفيتي 
وشارك  أخرىمدنية  أغراضوانتفى الهدف العسكري لهذه الشبكة تحولت الى خدمة 

في الاستفادة منها العديد من الشركات والجامعات وتحققت للشبكة انطلاقة كبرى 
  . الأمريكيةمية عندما بنتها المؤسسة العلمية القو 

بأسمها  الأولىانقسمت الشبكة الى شبكتين احتفظت الشبكة  ١٩٨٣وفي عام 
وهي خدمة الاستخدامات العسكرية  الأساسيوبغرضها ) ARPA NET( الأساسي

وخصصت للاستخدامات المدنية ) MILNET(في حين سميت الشبكة الثانية باسم 
) الانترنت(ظهر مصطلح  هاومن، يعلومات وتوصيل البريد الالكترونتبادل الم أي

                                                           

رسالة ماجستير مقدمة  – الانترنتالمسؤولية الجنائية الناشئة عن استخدام  –جميل الغزاوي  إبراهيمسمير  (١)
  . ٩ص -٢٠٠٥عام  –جامعة بغداد  –الى كلية القانون 

 IMPS) (INTER( هي عبارة عن مجموعة حواسيب تدعى وإنماالمقصود بالبدالة هنا ليس بدالة الهواتف  (٢)

FACE Message processor(  جميل إبراهيمسمير  –ترتبط ببعضها عن طريق خطوط اتصالات 
  . ٩ص –المصدر السابق  –العزاوي 

 -ABRAMSONN . IEEE TRANS – Development of the ARPANET- USA* - انظر  (٣)
MARCH- 1985- VOL- 31-p.115 .  
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ربط  أمكن ١٩٨٦وفي عام ، تبادل المعلومات بين هاتين الشبكتين  أمكنحيث 
والتي )  NSF NET( عليها اسم  وأطلقشبكات خمس مراكز للكمبيوترات العملاقة 

 أمريكافي  الانترنتلنمو وازدهار  الأساسالفقري وحجر فيما بعد العمود  أصبحت
  . )١( الأخرىومن ثم دول العالم 

وأول خدمة وضعت على الشبكة هي البريد الالكتروني ثم ظهرت بعد ذلك 
،  والآراءوبشكل سريع ومتنام بنوك المعلومات ثم ظهر نظام تبادل المعلومات 

ما هي الا شبكة تسمح بالربط بين عدة شبكات معلوماتية متعددة ومتنوعة  الانترنتف
تبادل المعلومات بفضل استخدام بروتوكول موحد للبريد للملفات ويتم بواسطتها 

  .)٢(وكذلك بنوك المعلومات  والآراءوللمعلومات 
ور في نشاط المعاملات التجارية محص الانترنتوفي البداية كانت استخدامات 

) World wide web(انه بعد عدة سنوات اكتسبت شبكة المعلومات الدولية  إلا
المشروعات سريعاً فائدة  وأدركتطابعاً شعبياً متاحاً للجميع ) www(اختصاراً 

كي يكون اعلاناً مصوراً عن منتجاتها  الانترنتامتلاك موقع لها على شبكة 
طبع تلك الشبكة بطابع خاص بها  الانترنتومشاريع الاستخدام المتاح للجميع على 

لقة فالشبكة المفتوحة لا يحسب انها شبكة مفتوحة يميزها عن غيرها من الشبكات المغ
محدودين اما الشبكة  بأشخاصتستدعي تقنية خاصة بها ولا تكون خدماتها مرتبطة 

 American(غلقة فغالباً ما تكون مملوكة لمشروع خاص يهدف الى الربح مثل مال
Qnlineo ( وقد تكون مملوكة لمؤسسة كبرى مركزية تهدف الى تنظيم المصلحة

  )٣() .S.W.IF.T(شبكة المشتركة لأعضائها مثل 

                                                           

  .١ص –نفس المصدر السابق  –محمد عبد االله منشاوي  (١)
مصدر بدون  –محاضرات في كلية الحقوق  –نظرات قانونية في التجارة الالكترونية  –حسنين المياحي  ذر(٢) 

  .ترقيم 
وهي شبكة  . Society for world wide Inter Bank Financial Transaetionاختصاراً لما يأتي  (٣)

م وهي شبكة مغلقة يقتصر وتظم تقريباً كل بنوك العال ١٩٧٣عام  أنشئتمدارة بواسطة مؤسسة بلجيكية 
  . أعضائهاالدخول اليها على 

مصدر  –محاضرات على كلية الحقوق المنصورة  –نظرات قانونية في التجارة الالكترونية  –حسن المياحي . د
  .بدون ترقيم 
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الترقية والاتصالات وبمرور  وأنشطة الأعمالجزء حيوي من كافة  الانترنتو 
وقد تم تطوير . تطور  وأفضل وأسرع أكثرنشاطاً وتقدم خدمات  أكثرالوقت تصبح 

وجعل  والإيجارلتوفير سهولة وسرعة التصفح  الانترنتعدة تقنيات للعمل في بيئة 
  .)١(حركة وقوة الصفحات اكثر جاذبية و 

ساعد انتشار هذه التقنيات ايضاً على سوء استخدامها مع بعض المجرمين 
وظهر اللصوص  الانترنتعلى شبكة  أمنيةوالمستخدمين مما تسبب في مشاكل 

والمتطفلون وتعريض امن المستخدمين للخطر ووضع الفيروسات وتدمير الملفات 
  .)٢(الاحتياط والنصب والغش  وأعمالوتحريف البرامج 

والانتشار الواسع في مختلف نواحي  الانترنتوضحنا في بحثنا نشأت  أنبعد 
نضع صورة واضحة لهذه الجريمة من  أنالحياة ظهرت الجريمة المعلوماتية فلا بد 

  -:انتشارها وفقاً لما يأتي  وأسبابخلال وصفها وخصائصها 
 للأممالمؤتمر العاشر  أطلقلقد  -: جريمة الاحتيال الالكتروني نوع وصف-١

المتحدة مصطلح الجريمة السيبرانية على كافة الجرائم التي ترتكب في بيئة 
 : )٣(الكترونية بين المؤتمر وجود نوعين من الجرائم السيبرانية هما 

سلوك غير  أيوهي  -) :جريمة حاسوبية(ريمة السيبرانية بالمعنى الضيق الج  - أ
مشروع يستهدف امن نظم الحواسيب والبيانات التي تعالجها تلك النظم اي 

 .استخدام الحاسوب  بإساءةانها تشمل الجرائم المتعلقة 
وهي  -:)جرائم متصلة بشبكات الحواسيب( الجريمة السيبرانية بالمعنى الواسع  - ب

تشمل  إنها أي، أو شبكة حواسيبسلوك غير مشروع يرتكب بواسطة نظام  أي
 .الانترنتاستخدام  بإساءةمتعلقة الجرائم ال

                                                           

  .٥١ص –نفس المصدر السابق  –المهندس  –عبد الحميد بسيوني  (١)
دار الكثير العلمية للنشر  –طرق وبرامج الهاكرز وقرصنة المعلومات  –المهندس  –عبد الحميد بسيوني  (٢)

  .القاهرة  –والتوزيع 
 .٢٠٠٠نيسان  ١٧- ١٠عقد في فينا من المتحدة العاشر لمنع الجريمة ومعاملة المجرمين ان الأمممؤتمر  (٣)

  .٢٦ص –المصدر السابق  –جميل العزاوي  إبراهيمسمير 
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٣٥ 

ومن خلال تعريف الجريمة المعلوماتية بأنها فعل غير مشروع يرتكب بواسطة 
 أومرتبط بنفس الشبكة  أمرنظام حاسوبي  ذو الانترنتنظام حاسوبي مرتبط بشبكة 

  .)١( الانترنتفيما يتعلق بنفس النظام الحاسوبي المرتبط بشبكة 
تغير حقيقة لبيانات  أوالفعل غير المشروع قد يكون بأستخدام طرق احتيالية  إن

 إندخول غير مشروع الى موقع خاص  أوتخريب البيانات  أواختلاس البيانات  أو
قد  أوكتخريب بياناته  آخرهذا الفعل غير المشروع قد يوجه ضد نظام حاسوبي 

تيالية لخداع مستخدمي الحاسوب كاستخدام طرق اح، يتعلق بنفس النظام الحاسوبي 
  ) .كتقديم خدمة وهمية مثلاً (  أموالهموسحب 

من  الانترنتتتميز الجرائم المرتكبة بواسطة  - :خصائص الجريمة المعلوماتية -٢
  -: الآتيةحيث التطبيقات العملية بالخصائص 

 .واعياً وذكياً ومتعلماً وخبيراً بالحاسوب  مرتكبها غالباً ما يكون  -أ 
يمكن بضغطة واحدة على لوحة المفاتيح ان  إذسرعة وسهولة تنفيذ الجريمة   -ب 

 .مترات آلاف الكيلو يبعد  آخرتنتقل ملايين الدولارات من مكان الى 
 .التنفيذ عن بعد حيث لا يتطلب من الفاعل التواجد في مسرح الجريمة   -ج 
سره لذلك تعتبر من الجرائم العابرة للحدود ان نطاق الجريمة يشمل العالم بأ  -د 

 .)٢(يصعب ملاحقة مرتكبيها 
بسبب غياب الدليل المادي وسهولة  وإثباتهاالجريمة اذ يصعب كشفها  إخفاء  -ه 

 .محو الدليل 
  .)٣(السلاح  أوالعنف  أوتعتبر من الجرائم الهادئة فلا تتطلب القوة   -و 
المعلوماتي عن  الإجرامما يميز  أهم إن -:انتشار الجريمة المعلوماتية  أسباب-٣

التقليدي هو وجود تقنية المعلوماتية وثورة المعلومات التي تلقي بضلالها  الإجرام
المعلوماتي  الإجرامانتشار  أسباب إنعلى نموذج الجريمة المعلوماتية حتى 

المختلفة للمجرم  الأنماطكانت  وإذالوماتية عيتأثر بلا شك بهذه الثورة الم

                                                           

  .٢٦ص –المصدر السابق  –جميل العزاوي  إبراهيمسمير  (١)
  .١٢ص – ١٩٩٩عام  –بيروت  –التطبيقات الاجتماعية للانترنيت  –ذياب البداينة . د (٢)
 – ١٩٩٧عام  –تونس  –وسيل مكافحاتها  الانترنتالجرائم المرتكبة بواسطة  –طارق عبد الوهاب سليم . د (٣)

  .١٥٠ص
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٣٦ 

جرمين عند ارتكابهم الجريمة المعلوماتي تكشف لنا عن اشتراك هؤلاء الم
وذلك  الأمرالمعلوماتية في غرض واحد هو مجرد الهواية واللهو في بداية 

التي  الأسباب أهمولعل  .)١( الآليةنتيجة انبهارهم بالثورة المعلوماتية والحاسبات 
  -:المعلوماتي ندرجها بالنقاط التالية  الإجرامالى انتشار  أدت

مع ظهور التقنية المعلوماتية وانتشارها في  -:الانبهار بالتقنية المعلوماتية   -أ 
 الآليةتعلق بالحاسبات  أوبالمعلومات  الأمرالمجتمعات الحديثة سواء تعلق 

في النهاية يؤدي الى انبهار المجرمين بهذه التقنية الحديثة ولذلك  الأمرفأن 
هم غالباً  وإنما الإجراميةة فأن هؤلاء ليسوا على جانب كبير من الخطور 

يتوافر لديهم اية نوايا سيئة  أنيفضلون تحقيق انتصارات تقنية ومن دون 
الفرنسية في شهر سبتمبر ) Experises(ضرب مثلاً لذلك نشر في مجلة ون

 .)٢(قضية بعنوان شرعه  ١٩٨٣
عامل طلاء مباني قد توجه الى احد البنوك  أنهذه القصة في  أحداثوتدور 

للنقود اذ شاهد  الآليوتعاصر ذلك لحظة فصل الموزع ، صك خاص به  لإيداع
عند الطلب عن  الآلةوهو يقوم بأستخراج نقود البنك من  الأجهزةمستخدم صيانة 

تصدعاً في الحياة العادية  للآلةطريق استخدام بطاقة خاصة وقد احدث هذا الابتكار 
على التدريب على  الأخير وقد حرص هذا) RO(لعامل الطلاء والذي يدعى 

)Land Lava ( ثم قام بالسطو على صانع ، لمدة عامين  الآليتقنية الحاسوب
 أسلوبصل الى المسروقة من التو  الآلةوقد تمكن هذا العامل بفضل  الآليةالموزعات 

يستفيد من  أنوقد القي القبض عليه قبل )  cartesderetrast( مطالعة السحب 
  .)٣( الآلةجريمة سرقة  إليهد نسب قشرعنة المستحدثة و 

                                                           

دار الجامعة الجديدة  – الإسكندريةجامعة  –كلية الحقوق  –الجرائم المعلوماتية  –محمد علي العريان . د (١)
  .٧٤ص -٢٠٠٤عام  -:للنشر 

 – ١٩٨٢عام  –بيروت  –الدار الجامعية  –والعقاب  الإجرامدراسة علم  –عامر  أبومحمد زكي . د (٢)
  .١٧ص

  .١٣٥ص –المصدر السابق  –محمد سامي الشواء . د (٣)
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٣٧ 

قد تدفع الحاجة البعض الى تحقيق الثراء  -:الرغبة في تحقيق الثراء السريع   -ب 
 أهميةوذات  أساسيةالاطلاع على معلومات معينة  إتاحةالسريع عن طريق 

اللازمة للوصول الى هذا الهدف  الأسبابخاصة لمن يطلبها ولذلك تتعدد 
التي تدفع الى انتشار  الأسباب أكثرالسبب يعد من المنشود ولذلك فأن هذا 

البعض  جة الى الكسب السريع نتيجة لوقوعوتبرز الحا، المعلوماتي  الإجرام
لانعدامها  أوتحت ضغوط معينة مثل وجود مشاكل عائلية لعدم كفاية النقود 

 أوالمخدرات  إدماناو من ، مجرد النجاة من الديون المستحقة عليه  أو
استيلاء مبرمج يعمل : القمار ومثال على ذلك  لألعابالخسائر الضخمة 

على اثنين وعشرين شريطاً تحوي معلومات  الألمانيةالشركات  إحدىلدى 
الشركة وقد هدد السارق ببيعها للشركات المنافسة  وإنتاجبخصوص عملاء 

تحليل دولار وقد قامت الشركة ب ألف) ٢٠٠٠٠٠(مالم تدفع له فدية مقدارها 
 إذمن اجل استرداد الشرائط الممغنطة المسروقة الوقت وفضلت دفع المبلغ 
محتواها تفوق بكثير المبلغ  إفشاءتنشأ عن  أنقدرت الخسائر التي يمكن 

 .)١(المطلوب 
لدى بعض الشباب  اً بوجود ميلاً زائد الأمرقد يتعلق  -:الشخصية  الأسباب  -ج 

نتيجة لبعض المؤثرات الخارجية التي تحيط بهم نتيجة لوجوده في بيئة 
يؤول في  الأمرللمعلومات مع توافر هذه المعلومات فأن  الآليةالمعالجة 

نفسية  آفةاذن تمثل هذه الحالة ،  الإحتيالالنهاية الى ارتكابه لجريمة 
جرائم لكي يظهروا تفوقهم قاموا به من بما يصاب بها البعض ويتفاخرون 

في رغبة البعض في حياة  الأمروقد يتعلق ، المعلوماتية  الأنظمةعلى 
يحياها الغير ويتمثل هذا الحقد على مكانه وظيفة معينة او حقد مالي  أفضل

  .)٢(لعدم تمكنهم من القيام بالتزاماتهم المالية 
فبعد ان كانت  الأخيرةخلال السنوات  الانترنتوبعد الانتشار المذهل لشبكة 

ملايين المستخدمين في كافة المدن  الآنم أصبحت تضصغيرة  أكاديميةمجرد شبكة 
                                                           

  .١٣٧ص –المصدر السابق  (١)
  .١٣٨ص –المصدر السابق  –محمد سامي الشواء . د(٢) 
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٣٨ 

الى بيئة متكاملة للاستثمار والعمل  أكاديميفي العالم وتحولت من مجرد شبكة بحث 
وفي البداية لم يكن ثمة اهتمام ، والحصول على المعلومات  والإعلام والإنتاج
يراعي تحديدات امن المعلومات فالاهتمام  على نحو الأولىلمراحل با الأمنبمسائل 
من بين الموضوعات الهامة في  الأمنتركز على الربط والدخول ولم يكن  الأساسي

  .)١(بناء الشبكة 
تغيرت تماماً النظرة ويرجع ذلك الى حادثة موريس  ٢/١١/١٩٨٨ تاريخوفي 

فيروساً الكترونياً عرف بدودة  فقد استطاع الشاب موريس ان ينشر )٢(الشهيرة
)worm ( متنقلاً من  الانترنتالكومبيوترات عبر  آلافموريس اذ تمكن من مهاجمة

الكومبيوتر  وأنظمةعبر نقاط الضعف الموجودة في الشبكة  آخركومبيوتر الى 
التي تعامل معها موريس عندما وضع هذا البرنامج وهو  الأمنومستفيداً من ثغرات 

وبدأ  الأمنالى توفير معايير من  الانترنتالنظر الى حاجة شبكة لفت  الى أدىما 
  .)٣(المستخدمون يفكرون ملياً في الثغرات ونقاط الضعف 

وهو تكتيك ) IP-Spoofing(نجح هجوم مخطط عرف بأسم  ١٩٩٥وفي عام 
ونشرت تفاصيل عنه عام  ١٩٨٥في عام ) Bell Labs( جرى وصفه من قبل

الصحيحة على  أوهذا الهجوم ادى الى وقف عمل الكومبيوترات الموثوقة ، ١٩٨٩
الكومبيوترات الموثوقة وقد بدأت العديد  أنهاالخط وتشغيل كمبيوترات وهمية تظاهرت 
فقد ، ستفيدة من نقاط الضعف في الانظمةمن الهجمات تظهر من ذلك التأريخ م

، )Denlal- of – service Attacks(الخدمة  إنكارهجمات  ١٩٩٦عام شهد 
هذه الهجمات  أخبارواحتلت واجهات الصحافة في ذلك العام عناوين رئيسية حول 

وهي الهجمات التي تستهدف تعطيل النظام عن العمل من ، والمخاسر الناجمة عنها 
النظام المستهدف خلال ضخ سيل من الرسائل والمعلومات تؤدي الى عدم قدرة 

                                                           

  .١٤٠ص –المصدر السابق  (١)
 )Rober- Morris(الهجمات الكبيرة والخطرة في بيئة الشبكات وقام بها شاب يدعى  أولهذه الحادثة هي  (٢)

  .٢٣ص –نفس المرجع السابق  –المحامي  –يونس عرب 
 – أسبوعيةشاملة  إعلانيةمجلة  –والحماية المعلوماتية  للأمنمجلة الفريق العربي  (٣)

WWW.ee3lany.com ١٢ص.  
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٣٩ 

، ر عن التعامل مع الطلبات الصحيحةتجعله مشغولاً وغير قاد أوالتعامل معها 
وقد ، الانترنتنفسها لتعطيل مواقع  الانترنتوشاعت ايضاً الهجمات المتعمدة على 

والدفاع الجوي  الأمريكيةووزارة العدل  الأمريكيةتعرضت كل من وكالة المخابرات 
اء ومجموعة كبيرة من مواقع شركات التقنية والوسائط المتعددة وناسا للفض الأمريكي

  .)١(لهجمات من هذا النوع  الإسلاميةوكذلك عدد من المواقع  وأوربا أمريكافي 
الناجمة عنها اظهر الحاجة الى  الأضرارهذه التغيرات في وسائل الهجوم وحجم 

مع مطلع التسعينات للدفاع عن النظم ومواقع المعلومات  الأمنالتفكير بخطط 
كأحدى ) Fire walls(وبدأت تظهر مع بداية التسعينات وسيلة الجدران النارية 

المعلوماتي وهي عبارة عن بوابة للتحكم بنقاط الدخول ما بين الشبكة  الأمنوسائل 
ح للكافة بالدخول الى والمستخدمين واعتمدت استراتيجيات متباينة كأستراتيجية السما

منع الكافة من الدخول  وإستراتجية،  إدخالهمالموقع مع منع من لا تريد الشبكة 
وقد تطورت وسائل الجدران النارية ،  إدخالهموالسماح فقط لمن تريد الشبكة 

فأن احتيال ) IFCC( الانترنتبشكل مذهل ووفقاً لمركز شكاوى احتيال  وإستراتيجيتها
  -:رئيسية  أنواعالى سبعة  يصنف الانترنت

احتيال  – الأسهماحتيال  –احتيال عدم التسليم المادي  –احتيال المزايدات 
 أووالخدمات الاحترافية  الأعمالفرص  –بطاقات الائتمان سرقة وسائل التعريف 

نسبة توزيع كل  الآتيتزايد على نمو ملحوظ ويوضح الجدول  الإحتيالالمهنية وهذا 
حيث ) ٢٠٠٠(وتشرين الثاني ) ٢٠٠٠(في الفترة ما بين ايار  الأنواعنوع من هذه 

دولة من  ١٠٥شكوى تقريباً من  ١٩٥٠٠ورود )  أشهرستة ( شهدت هذه الفترة 
لاحتيال باالخاصة  الإحصائيةبين المؤشرات ي التاليالجدول  .)٢(دول العالم
   -):٣(الالكتروني

  
  

                                                           

  .١٢ص –المصدر السابق  –والحماية المعلوماتية  للأمنمجلة الفريق العربي  (١)
 .١٢ص –المصدر السابق  –والحماية المعلوماتية  للأمنمجلة الفريق العربي  (٢)
  .وما بعدها  – ١٣ص –المصدر السابق  (٣)
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٤٠ 

Auction fraud  ) 48.8  ) احتيال فراد% 

Non – Deliverable  ) 19.2  )غير قابل للتسليم% 

Securities fraud  )16.9  )في السندات المالية  الإحتيال% 

Credit card fraud  ) 4.8  )احتيال بطاقة الائتمان% 

Identity theft  ) 2.9  ) سرقة هوية العمل% 

Business opportunities  ) 2.5  ) الاختراق%  

Professional services 1.2% 

Other  )3.7  ) الآخر% 
  

وهي )  Ernst & youns( ووفقاً للتقرير السنوي الثاني الصادر عن مؤسسة 
والرقابة والاستشارات وتعد من المؤسسات  الأعمالمؤسسة متخصصة في خدمات 
 ألف ٣٠وبعدد موظفين يصل الى  دولار بليون ٩القائدة في هذا الحقل برأس مال 

دولة  ٣٥وثلثمائة خبير تقني من  آلاف أربعةفقد شارك ( دولة في العالم  ١٣٠من 
بقصد وضع تصور . )١()  ١٩٩٨في عام  أجرتهافي التي  أجرتهافي الدراسة التي 

دقيق حول أمن المعلومات والمخاطر في بيئة تقنية المعلومات ووفقاً لهذه الدراسة 
نما وتزايد عن السنوات السابقة بشكل ملحوظ فأن الوعي بمسائل امن المعلومات قد 

من المشاركين في الدراسة مستوى من القدرة على حماية نظم % ٧٥اذ يتوفر لدى 
من هؤلاء قادرين على توفير % ٧٥وان  ١٩٩٧لعام % ٤١المعلومات مقابل 

واثقين من هذه القدرات % ٢٨ر اكبر على تحقيق ذلك وواثقين بقد% ٤الحماية و 
  .)٢(ثقين من مقدراتهم على مواجهة الاعتداءات الخارجيةان المشاركين و م% ٨٣وان 

  

  مخاطر جريمة الاحتيال الالكتروني :المطلب الثاني
 الانترنتعن مخاطر تقنية المعلومات وتحديداً  الإعلاميةتقارير الوسائل  إن

تتزايد يوماً بعد يوم وتشير الى تنامي هذه الظاهرة وتحديداً الاختراقات والاعتداءات 

                                                           

  ). WWW.EY.COM( هذه الدراسة منشورة تفصيلاً على المواقع  (١)
  ). WWW.EY.COM( هذه الدراسة منشورة تفصيلاً على المواقع  (٢)

  

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 )..................................���ر��

 

٤١ 

ل من قب الإعلامية الإجراميةالهاكرز وبعض المنظمات  من قبل الانترنتفي بيئة 
، الأمريكيةلمركز الاستراتيجيات والدراسات العالمية  اً فوفق، الموظفين داخل المنشأة 

بليون  ١٠قدرت حجم الجرائم الالكترونية يصل الى  الأمريكية الشرطة الفدرالية إنّ 
من  أكثر أوفقط من الضحايا يبلغون عن هذه الجرائم لواحدة % ١٧سنوياً لكن 

  .)١(جهات ملاحقة الجريمة 
بقصد وضع  ١٩٩٨في عام . )٢() يورنست بونج ( مؤسسة  أجرتهاوفي دراسة 

تصور دقيق حول أمن المعلومات والمخاطر في بيئة تقنية المعلومات فمعظم 
المشاركين في هذه الدراسة يعتقدون ان المخاطر ازدادت في القطاعات الصناعية 

وأن جزءاً من المخاطر نما بسبب التجارة الالكترونية وقد طلبت ، والمواقع الحكومية 
مخاطر  أواركين تقسيم المخاطر المحددة فيها الى مخاطر محتملة الدراسة من المش

من  الأولىفالنسبة للاستخدام غير المصرح به فقد احتل المرتبة ، تهديدات خطرة  أو
تهديدات خطرة اما عن من المشاركين اعتبروه % ٢١وان % ٧٩المخاطر بنسبة 

تهديدات خطرة % ٧ا وقد اعتبره% ٧٨الموظفين المخولين فقد احتلت نسبة  أنشطة
اما حول مخاطر الشبكات تحديداً فقد صنفت هجمات الهاكرز في قمة هذه ، 

تعرضاً  الأكثرهي  آسياوشرق  أفريقيامنطقة  أنوظهرت الدراسة ، المخاطر 
  .)٣(للخطر

فأن عدد  الأمريكيةووفقاً لتقرير حديث لمكتب المحاسبة في الولايات المتحدة 
وهو فريق فدرالي للتدخل السريع ) Cert(ا فريق سيرت التي تعامل معه الحوادث

حادثاً عام  ٩٨٥٩الى  ١٩٩٣حادثاً عام  ١٣٤٣بشأن الجريمة الالكترونية ازداد من 
٤( ١٩٩٩(.  

                                                           

  .١٣ص –المصدر السابق  (١)
  . الأمريكيةوهي مؤسسة متخصصة خدمات الاعمال والرقابة والاستشارات في الولايات المتحدة  (٢)
  .١٣ص –المصدر السابق  –مجلة الطريق العربي للامن والحماية المعلوماتية  (٣)
  .١٣ص –المصدر السابق  –ية المعلوماتية للامن والحمامجلة الطريق العربي  (٤)
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٤٢ 

نكتفي في هذا البحث بأيراد الشهيرة في هذا الحدث كثيرة ومتعددة لكننا  والأحداث
ابرز الحوادث التي حصلت خلال السنوات الماضية بحيث تعرض لحوادث قديمة 

  -:)١(الانترنتنسبياً وحديثة كأمثلة على تنامي هذه الجرائم وتحديداً في بيئة 
هذه الحادثة هي احد اول الهجمات الكبيرة والخطرة في  -:قضية مورس  -: أولا

عاماً  ٢٣تمكن طالب يبلغ من العمر  ١٩٨٨تشرين الثاني عام  ففي، بيئة الشبكات 
عبر ) دودة مورس(فايروس عرف بأسم  إطلاقمن ) Rober Morris(ويدعى 
نظام عبر  ٦٠٠٠جهاز يرتبط معها حوالي  آلاف ٦ إصابةالى  أدى الانترنت
 دةلإعاوقدرت الخسائر ، العديد من المؤسسات والدوائر  أجهزةمن ضمنها  الانترنت
الى مبالغ  إضافةوتشغيل المواقع المصابة بحوالي مائة مليون دولار  الأنظمةتصليح 

وقد ،  الأنظمةمن ذلك تمثل الخسائر غير المباشرة الناجمة عن تعطل هذه  أكثر
  .غرامة  آلافوعشرة  عاماً  ١٣لمدة حكم على مورس بالسجن 

  

 أطلقتعامل مكتب التحقيقات الفدرالية مع قضية  -:قضية الجحيم العالمي  -:ثانياً 
فقد تمكنت هذه المجموعة ) GLOBAL Hell(عليها اسم مجموعة الجحيم العالمي 

ووزارة  الأمريكيوالجيش  الأمريكيةوالشركة الفدرالية  الأبيضمن اختراق مواقع البيت 
ات الجهات وقد ادين اثنين من هذه المجموعة جراء تحقيق،  الأمريكيةالداخلية 

هذه التحقيقات ان هذه  أظهرتوقد .  الأمريكيةالداخلية في الولايات المتحدة 
التقاط المعلومات  أومن التدمير  أكثرالمجموعات تهدف الى مجرد الاختراق 

ة هذه المجموعة المحققون مئات الساعات في ملاحقة ومتابع أمضىوقد ، الحساسة 
قد كلف التحقيق مبالغ طائلة لما تطلبه من و ،  أنشطتها آثار عبر الشبكة وتتبع

  .وسائل معقدة في المتابعة 
  

انخرطت جهات تطبيق القانون  أخرىوفي حادثة هامة  -:فايروس ميلسا  -:ثالثاً 
فايروس شرير عبر  إطلاقوتنفيذه في العديد من الدول في تحقيق واسع حول 

تم اعتقال مبرمج كمبيوتر من ولاية )  Mellssa( فايروس  بأسمعرف  الانترنت

                                                           

  .١٤ص –المصدر السابق  (١)
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٤٣ 

واتهم باختراق اتصالات عامة والتأمر لسرقة  ١٩٩٩نيوجرسي في شهر نيسان عام 
وتصل العقوبات في الاتهامات الموجهة له الى السجن لمدى ، خدمات الكومبيوتر 

دولار وقد صدر في هذه القضية  ألف ٥٠٠عام والغرامة التي تقدر بحوالي  ٤٠
  . )١(مذكرة ١٩عتقال وتفتيش بلغ عددها مذكرات ا

  

 إدانةتم  ١٩٩٩تشرين الثاني  ١٩وفي  -: الإستراتيجيةحادثة المواقع  -:رابعاً 
)Erie burns (شهراً والبقاء تحت  ١٥محكمة فرجينيا الغربية بالحبس لمدة  من قبل

وانه قام وبشكل  ان اعترف بأرتكابه الجريمةسنوات بعد  ٣الرقابة السلوكية لمدة 
متعمد باختراق كومبيوترات محمية الحق فيها ضرراً بالغاً في كل من ولايات فيرجينيا 

وقد تتضمن هجومه الاعتداء على مواقع ، الى لندن في بريطانيا  وإضافةوواشنطن 
الى الاعتداء على موقع نائب رئيس الولايات المتحدة كما  إضافة الأطلسيلحلف ا

طلع غيره من الهاكرز على الوسائل التي تساعدهم في اختراق اعترف بأنه قد ا
 web(عليه  أطلقبتصميم برنامج ) FRIE(وقد قام ،  الأبيضكمبيوترات البيت 

bandit ( التي تتوافر فيها  الانترنتليقوم بعملية تحديد الكمبيوترات المرتبطة بشبكة
بأستخدام هذا البرنامج اكتشف ان الخادم ، نقاط ضعف تساعد على اختراقها 

منها موقع نائب  وإستراتيجيةالموجود في فيرجينيا والذي يستضيف مواقع حكومية 
فقام في الفترة ما بين أب ، الرئيس يتوفر فيه نقاط ضعف تمكن من الاختراق 

مرات واثر نشاطه على  ٤بأختراق هذا النظام  ١٩٩٩انون الثاني كوحتى  ١٩٩٨
للمعلومات وفي ) Usia(العديد من المواقع الحكومية التي تعتمد كل نظام وموقع 

 أدىالصفحات من المعلومات غير متوفرة مما  آلافتمكن من جعل المرات  إحدى
سسة كما قام بالهجوم على مواقع لثمانين مؤ ، هذا الموقع لثمانية ايام  إغلاقالى 

في منطقة فيرجينيا والعديد من ) Laser . net(اعمال يستضيفها خادم شبكة 
للتعليم  الأعلىالى جامعة واشنطن والمجلس  إضافةفي واشنطن  الأعمالمؤسسات 

وكان عادة يستبدل ، في فيرجينيا ريتشموند ومزور خدمات انترنيت في لندن 

                                                           

  .١٤ص –المصدر السابق  –ية المعلوماتية مجلة الطريق العربي للامن والحما (١)
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٤٤ 

التي يحبها  الأمراءبأسم  أو) zxklon(صفحات المواقع بصفحات خاصة تحت اسم 
  ) .Crystal(تحت اسم 

  

تمكن الهاكرز الاسرائيليين من  أخرىوفي حادثة  -: الأعداء الأصدقاء -:خامساً 
حساسة في كل من الولايات المتحدة والكيان الصهيوني فقد معلومات  أنظمةاختراق 

من اختراق عشرات النظم  ١٩٩٨في مطلع عام  الإسرائيليينتمكن المبرمجين 
وتم متابعة نشاطه  وإسرائيللمؤسسات عسكرية ومدنية وتجارية في الولايات المتحدة 

التحقيقات ان  أظهرت إذ الأمريكيةعدد من المحققين في الولايات المتحدة  من قبل
الى  مصدر الاختراق هي كمبيوتر موجود في الكيان الصهيوني فانتقل المحققون

تم التوصل للفاعل  إذ إسرائيليةالكيان الصهيوني وتعاونت معهم جهات تحقيق 
المحققين  أنالمستخدمة في عملية الاختراق وعلى الرغم من  الأجهزةوضبطت كافة 

 الأمريكية الإعلاموسائل  أنالمخترق لم يتوصل الى معلومات حساسة الا  أن أكدوا
 الأنشطةيقوم بهذه  الأساساخباراً عن ان هذا الشخص كان في  أيضاحملت 
  . )١(الأمريكيةعميلاً لآسرائيل ضد الولايات المتحدة بوصفه 

  

مصمم ومبرمج شبكات كمبيوتر ورئيس سابق  -:حادث شركة اوميغا  -:سادساً 
) Timothy Allen Lioyd(ويدعى ) Delaware(من مدينة ) omega(لشركة 
قنبلة الكترونية في عام  إطلاقهبسبب  ١٧/٢/١٩٩٨عاماً تم اعتقاله في  ٣٥عمره 
تلغي كافة التصاميم وبرامج  أنيوم من فصله من العمل استطاعت  ٢٠بعد  ١٩٩٦
والمؤثرة على نظم لأحد كبرى مصانع التقنية العالية في نيوجيرسي والمرتبطة  الإنتاج

مليون  ١٠ملحقاً خسائر بلغت  الأمريكيةوالبحرية ) Nasa(تحكم مستخدمة في 
دولار وتعتبر هذه الحادثة مثالاً حياً على مخاطر جرائم التخريب في بيئة الكمبيوتر 

  .جرائم تخريب الكمبيوتر خطورة منذ هذه الظاهرة  أكثر أنهابل اعتبرت 
ة لخطورة هذه الجرائم ي هذا المبحث على المعالم الرئيسسنحقق ف إنناوحيث 

وفئاتها  لأنماطهاورات التاريخية لها ولحجم الخسائر الناجمة عنها عند تعرضها والتط

                                                           

  .١٤ص –المصدر السابق  –ية المعلوماتية مجلة الطريق العربي للامن والحما (١)
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٤٥ 

ابرز  بإيرادوالتمثيل على ذلك من واقع ملفات القضاء المقارن فأننا نكتفي 
  )١( -:مخاطرها

انسيابها وتدققها . لحاسوب عموماً الحق في المعلوماتتهدد جرائم ا -١
 . واستخدامها 

في  الإنسانبعض جرائم الحاسوب تمس الحياة الخاصة او ما يسمى بحق  إن -٢
 .الخصوصية 

هذه الجرائم تخلف ورائها الى جانب الضرر الكبير بالشخص المستهدف  إن -٣
 .بمخاطرة التقنية  الأفرادشعوراً عريضاً لدى  ،في الاعتداء

ما  إطارالقومي والسيادة الوطنية في  الأمنتطال بعض جرائم الكومبيوتر   -٤
الالكترونية وتحديداً جرائم التجسس  الأخلاقية أويعرف بحرب المعلومات 

 .وجرائم الاستيلاء على المعلومات خارج الحدود 
 وإنمافحسب  الإفرادفقدان الثقة بالتقنية لا  الانترنتتشيع جرائم الكومبيوتر و   -٥

القرار في الدولة وهو ما سيؤثر في الحقيقة على استخدام  أصحابلدى 
التقنية في غير قطاعات المجتمع وبدوره يؤثر على امتلاك الدولة للتقنية التي 

جرائم  إنتمثل الزاوية في جهود التنمية وتطور المجتمع حيث  أصبحت
 .الكمبيوتر وليدة التقنية تهدد التقنية ذاتها 

و ادق لا يمس حاو بعضها على ن الانترنتر و خطر جرائم الكمبيوت إن  -٦
الدولة فحسب بل تهدد  أو الأفرادالتقنية ذاتها في درجة شيوع الثقة بها سواء 

مستقبل صناعة التقنية وتطورها وهذا يتحقق في الواقع في ثلاث فئات من 
 . الانترنتجرائم الكمبيوتر و 

وجرائم التجسس الصناعي وجرائم احتيال ) piracy(جرائم قرصنة البرمجيات 
  ... المالي  الانترنت

كثيرة ومتنوعة ويصعب كشفها وحصرها ومتابعة مرتكبيها لأن  الانترنتوجرائم 
ثراً يقود الى مرتكبها مثل الجرائم التقليدية التي دائماً ما تترك أتلك الجرائم لا تترك 

                                                           

  .٨٢ص –المصدر السابق  –هشام فريد رستم . د (١)
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٤٦ 

 الآليجرائم الحاسب  إثباتالى صعوبة  أدت أسبابثراً يقود الى مرتكبها وهناك أ
  -:)١(نتناولها بأختصار أموروهي خمسة  الانترنتو 

 .لا أثر للجريمة بعد ارتكابها   -أ 
 .وجدت إن بآثارهاصعوبة الاحتفاظ الفني   -ب 
تحتاج الى خبرة فنية وتقنية ويصعب على المحقق التقليدي التعامل معها  إنها  -ج 

. 
 .ليل في التعرف على مرتكبيها والتض تمد على الخداع في ارتكابهاتع إنها  -د 
  .تعتمد على قمة الذكاء والمهارة في ارتكابها  إنها  -ه 

 أنوالانترنت نرى  الآليجرائم الحاسوب  إثباتومع كل الصعوبات التي تواجه 
بعده خطوات ليكون في  الأخذليس بكل تلك الصعوبة الا انه لا بد من  الأمر

  -:الجرائم وتلك الخطوات هي  مكافحة مثل تلك النوعية من الإمكان
وتحديد الجهة المنوط بها التعامل مع تلك الجرائم ، تحديد الجريمة في البداية  -

عناصر تلك الجهات ليكونوا على المستوى التقني  تأهيلوكذلك العمل على 
 بإقرارالذي يمكنهم من العمل ومواجهة هذا النوع من الجرائم بصفة دولية 

 .لك الجرائم وتعمل كل الدول على ملاحقة مرتكبيها اتفاقية دولية تحرم ت
بنص عام يراعى  يل الى تجريم جريمة الاحتيال الالكترونينم إنناوالحقيقة 

تنطوي عليها الجريمة  أنفيه وان يتسع ليشمل الصور المختلفة التي يمكن 
 الإجرامنصوص خاصة لكل صورة من صور  أفرادالمعلوماتية بدلاً من 
  .المعلوماتي على حده 

  التطور التاريخي لخطوات مكافحة جريمة الاحتيال الالكتروني :المطلب الثالث

ففي ، مفهوم جريمة الكومبيوتر مر بتطور تأريخي تبعاً لتطور التقنية واستخدامها  إن
من شيوع استخدام الكومبيوتر في الستينات ومن ثم السبعينات  الأولىالمرحلة 

لجة لما يسمى بجرائم الكومبيوتر وكان في الستينات واقتصرت معا أول توظهر 
المعالجة على مقالات ومواد صحفية تناقش التلاعب بالبيانات المخزنة وتدمير 

                                                           

  .١٣٧ص –المصدر السابق  –المحامي  –منير محمد الجنيهي  (١)
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٤٧ 

الكومبيوتر والتجسس المعلوماتي والاستخدام غير المشروع للبيانات المخزنة  أنظمة
  .)١(في نظم الكومبيوتر 

ل حول ما اذا كانت هذه الجرائم مجرد شيء عابر ؤ وترافقت هذه النقاشات مع التسا
 أمكانت جرائم بالمعنى القانوني  إذاالجدل حول ما  أثارظاهرة جرمية مستجدة بل  أم

مهنة الحوسبة وبقي التعامل معها اقرب الى  أوفي بيئة  أخلاقيةمجرد سلوكيات غير 
دام الحواسب منه الى النطاق القانوني ومع ذلك تزايد استخ الأخلاقيالنطاق 

الشخصية في منتصف السبعينات ظهرت عدد من الدراسات المسحية والقانونية التي 
  .)٢(بجرائم الكومبيوتر ارتبطت بعلميات تدمير للملفات او البرامج اهتمت 

لكن الحديث عن الدوافع ، وشاع اصطلاح الهاكرز المعبر عن مقتحمي النظم 
ل في الغالب محصور بالحديث عن رغبة المحترفين في ظ الأفعالهذه  لارتكاب
تفوقهم التقني وانحصر الحديث عن  إظهارامن المعلومات وفي  إجراءاتتجاوز 
هذه بالحديث عن صغار السن من المتفوقين الراغبين  الأفعال لارتكابالدوافع 

رز بالتحدي والمقامرة الى مدى نشأت معه قواعد سلوكية الهيئات ومنظمات الهاك
خدمة في التوعية لأهمية  أنهمعلى  وإصرارهمطالبوا معها بوقف تشويه حقيقتهم 

 إجرامعتاة  أصبحوا الأمسمعايير امن النظم والمعلومات ولكن الحقيقة ان مقامري 
وظهر ، النظر في تحديد سمات مرتكبي الجرائم وطوائفهم  إعادةفيما بعد الى حد 

 أفعالبأغراض جرمية خطرة القادرة على ارتكاب  المجرم المعلوماتي المتفوق المدفوع
الاستيلاء الى البيئات السرية  أوالتجسس تستهدف  أوتستهدف الاستيلاء على المال 

الاقتصادية والاجتماعية والسياسية والعسكرية وشهدت التسعينات تنامياً هائلاً في 
  .)٣(حقل الجرائم التقنية وتغيير نطاقها ومفهومها 

                                                           

 – ١٩٩٧عام  –تونس  –وسيل مكافحتها  الانترنتالجرائم المرتكبة بواسطة  –طارق عبد الوهاب سليم . د (١)
  .١٥ص

  .١٧ص –المصدر السابق  (٢)
دار الفكر الجامعي  –ووسائل مكافحتها  الآليوالحاسب  الانترنتجرائم  – المحامي –منير محمد الجنيهي  (٣)

  .٤٢ص – ٢٠٠٥عام  – الإسكندرية –
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٤٨ 

لم يكن هنالك  إذاتأثير يذكر  أيكون له يمكافحة الجرائم الالكترونية لن  إن
ي مجهود او أ نق والتعاون وعليه يمكننا القول أدولياً على اكبر من التنسيتعاوناً 

من الدول على مستوى العالم لن ياتي بأي نتائج ملموسة  أيقد تقوم بها  إجراءات
لها طابع خاص تتسم به هو انها جرائم عابرة  تحدث ارتكاب تلك النوعية من الجرائم

تلك  وإنماللحدود فهي لا تتم من داخل دولة ويكون تأثيرها منحصراً في تلك الدولة 
الذي ترتكز عليه في مجال  فالأساس، الجرائم ترتكب في عبر عدد من الدول 

لي وتنسيق مكافحة والحد من خطورة الجريمة الالكترونية ومكافحتها هو التعاون الدو ال
تقوية هذه الجهود للحد من تلك  وبالإمكانالجهود المبذولة بين كافة دول العالم 

  .)١(الجرائم ذات النتائج المرعبة على الاقتصاد للدول والكيانات الاقتصادية 
قوم بالتركيز على التعاون الدولي والعناصر التي يرتكز عليها التعاون نوسوف 

المعاهدات والمؤتمرات الدولية وفي الفرع الثاني  الأولفي فرعين نتناول في الفرع 
العالم بحيث يكون  أنحاءقوانين جديدة تحرم الجرائم الالكترونية في كافة  إصدار

  .بينها قدر كبير من التناسق 
  
  
  
  )٢(-:والمؤتمرات الدولية  المعاهدات -: الأولالفرع 

الذي يرتكز عليه التعاون الدولي في مجال  الأساستعد المعاهدات الدولية هي 
مكافحة الجرائم الالكترونية وقد تم عقد العديد من المعاهدات التي تعمل على التعاون 

  -:الدولي في مجال الجرائم الالكترونية ومن تلك المعاهدات 
  

  -: الانترنتمعاهدة بودابست لمكافحة جرائم  -: أولا

المعاهدات  أولى ٢٠٠١عام  أواخرفي  –شهدت العاصمة المجرية بودابست 
وتبلور التعاون والتضامن الدولي في محاربتها ومحاولة  الانترنتالتي تكافح جرائم 

                                                           

  .٢٠ص – ٢٠٠١عام  –بغداد  –نلوجية كالقانون والجرائم الت –عبد الرزاق المشهداني  أكرم (١)
  .٥٢ص – ٢٠٠٥عام  –القاهرة  –التبادل الالكتروني للبيانات  –المحامي  –منير محمد الجنيهي  (٢)
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 الأشخاصيهدد  أصبحوصلت تلك الجرائم الى حد خطير  أنخاصة بعد الحد منها 
والممتلكات وبعد التوقيع على تلك المعاهدة الدولية التي تهدف الى توحيد الجهود 

في الحالات  الأعم الأغلبوالتي يقوم بها هواة  الانترنتالدولية في مكافحة جرائم 
درجة من  أعلىالى مرحلة جديدة يقوم بها محترفون على  إجراميمن دون غرض 

س وجرائم تهديد الحياة وهي قضايا تعرض والاختلا الإحتيالالتخصص وتتمثل في 
في مجال  الأولىللخطر هو الخطوة  الانترنتحياة وممتلكات الكثير من رواد شبكة 

واستخدامها  الانترنتتكوين نظام دولي مناهض لتلك الجرائم التي تتم على شبكة 
  .)١(الاستخدام الاسوء

الى  إضافة الأوربيةل من المسؤولين في الدو وبعد التوقيع على تلك الاتفاقية 
 أكثروهو نتاج مباحثات ومفاوضات استغرقت  أفريقياواليابان وكندا وجنوب  أمريكا
حتى تم التوصل الى الصيغة النهائية المناسبة لتلك الاتفاقية حتى  أعوام أربعةمن 

اعتراض من اي منهم بل  أيتجد  أنمن دون  الأطرافيتم التوقيع عليها من جميع 
مام سيع دائرة الدول وتوافق على الانضجدد ليتم تو  أطرافالعكس لتجد القبول من 

الى تلك الاتفاقية ويتم توسيع الاتحاد الدولي للتضامن الدولي في مجال مكافحة 
  .)٢( الانترنتجرائم 

م العديد من الدراسات على مجال النظام الدولي في مكافحة جرائ أجريتوقد 
العديد من الدول لا تستطيع بمفردها مواجهة تلك الجرائم والتي  أن أوضحت الانترنت

مهما سنت من قوانين ومهما غلظت من عقوبات لكون تلك  الانترنتترتكب عبر 
. عائق جغرافي  أي أمامهاالجرائم هي من الجرائم العابرة للحدود التي لا يقف 

ى المعاهدات الدولية التي تبرم في هذا وبالتالي فتلك الدول تفضل الانضمام ال
الواقعة التي تصيبها سواء المادية او لكثرة الجرائم  الأضرارالمجال نظراً لكبر حجم 

ولآن العديد من الدول حتى المتقدمة منها لا  الانترنتعن طريق  على الاشخاص
بمفردها من دون وجود تعاون وتضامن دولي ليتم  طارالأختستطيع مواجهة تلك 

وقد  الانترنتمجهودات تبذل في مجال مكافحة الجرائم التي ترتكب عبر  أينجاح 
                                                           

  .٥٧ص –المصدر السابق  (١)
  .٥٨ص –المصدر السابق  (٢)
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 الانترنتتحدثه جريمة تتم عبر  أنالدراسات حادثة كمثال عما يمكن  إحدىذكرت 
وقام بأطفاء  أمريكيعندما سيطر احدهم على نظام الكومبيوتر الخاص بمطار 

يمكن ان يؤدي الى سقوط  أمرالموجودة على ممرات الهبوط وهو  الإضاءةمصابيح 
وبعد ان تم التكهن بأن وراء الحادث عمل ، الأشخاصالطائرات ووفاة الكثير من 

 أمروراء ذلك مراهق من كاليفورنيا وعليه فالتعاون الدولي  أنتم اكتشاف  إذ إرهابي
في مجال مكافحة تلك الجرائم ففي مثل تلك الحالات يتسلل الجاني عبر  )١(مهم جداً 

  .العديد من الدول قبل ان يصل الى نظام الكومبيوتر هذا 
من الدول  أياثر لأي مجهود تقوم به  أيوبدون التعاون الدولي لن يكون هنالك 

ى الحد من سيكون عديم الفائدة وبلا اثر تقريباً ولن يؤدي ال لأنهبمفردها نظراً 
من الجرائم عابرة للحدود هذا من جهة  الأغلبارتكاب تلك الجرائم التي تكون في 

مثل النصب  الانترنتفحتى الجرائم التقليدية التي تتم عبر  أخرىومن جهة 
والاختلاس وانتهاك حقوق الملكية الفكرية فهي ايضاً من الجرائم التي لا  الإحتيالو 

الى  أيضاتلك الجرائم تحتاج  أنل دولة على حدة بل يمكن مواجهتها بصفة فردية ك
مكافحتها ومواجهتها ومحاولة الحد من ارتكابها  الإمكانالتعاون الدولي ليكون في 

فوضع قوانين  أيديهموملاحقة مرتكبيها وضبطهم لينالوا العقاب على ما اقترفت 
لى حدة لا يكفي الالكتروني في كل دولة ع الإحتيالتحمي وضع قوانين تعالج جرائم 

التعاون  وإنما أموالهموحماية  الآخرينالمحافظة على حقوق  الأحوالبأي حال من 
الدولي في تطبيق تلك القوانين هي الطريق الوحيد ليتم احترام مثل تلك الحقوق التي 

  .)٢(يحاول انتهاكها  الأقلعلى  أوتجد دائماً من ينتهكها 
الالكتروني وعملية  الإرهابومن ضمن الجوانب العديدة التي تناولتها الاتفاقية 

وتلك الجرائم تعتبر اكثر الجرائم انتشاراً على  الأطفالتزوير بطاقات الائتمان ودعارة 
وكان من المحتم ، بصفة خاصة  وأمريكا وأورباالمستوى العالمي بصفة عامة 

ثمارها في  تيلتؤ قدير ان لم يكن التوحيد بينها التنسيق بين تلك الجهود على اقل ت
الحد من ارتكاب تلك الجرائم التي تؤثر على التقدم الاقتصادي المتواصل في 

                                                           

  .٦٧ص –المصدر السابق  –التبادل الالكتروني للبيانات  –المحامي  –منير محمد الجنيهي  (١)
  .٢٥ص – ١٩٩٩ –دار النهضة العربية  –والقانون الجنائي  الانترنت –جميل عبد الباقي الصغير . د (٢)
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في  إتباعهاالطرق الواجب  أفضلوتحدد الاتفاقية ، اقتصاديات تلك الدول المتقدمة 
ق من اجل التي تعهدت الدول الموقعة بالتعاون الوثي الانترنتالتحقيق في جرائم 

الشرطة  أجهزةتوازن بين الاقتراحات التي تقدمت بها  إقامةمحاربتها كما تحاول 
ضروري ومحتالي  الإنسانحقوق والقلق الذي عبرت عنه المنظمات المدافعة عن 

تؤدي زيادة الرقابة الى انتهاك حقوق  أنيتزايد من  قالقلكما ان  الانترنتخدمات 
  .)١( الانترنتمستخدمي 

وعليه فأن تلك المعاهدة التي لا غرض لها الا احترام حقوق الانسان والحد من 
لا تتعارض بأي  الانترنتتعرضه للكم الهائل من الجرائم التي ترتكب عبر شبكة 

في تقرير  الأساسالذي يعد  الإنسانالعالمي لحقوق  الإعلانمع  الأحوالحال من 
  . الأشخاصحريات 

  

وقعت اللجنة الخاصة ) ٢(-: الانترنتلمكافحة جرائم  الأوربيةالمعاهدات  - :ثانياً 
معاهدة على المسودة النهائية ل الأوربيالمعنية بقضايا الجريمة بتكليف من المجلس 

دعاة  وسط انتقادات من الانترنتفي مكافحة جرائم  شاملة تهدف لمساعدة البلدان
يتم المصادقة عليها من قبل رئاسة المجلس  أنحماية الحرية الشخصية وبعد 

البلدان المعنية ستلزم الاتفاقية الدول الموقعة عليها بسن الحد  وتوقيعها من قبل
من القوانين الضرورية للتعامل مع جرائم التقنية العالية بما في ذلك الدخول  الأدنى

والتزوير التي لها  الإحتيالغير المرخص به الى شبكة ما والتلاعب بالبيانات وجرائم 
  .ي موانتهاك حقوق النسخ الرق الإباحيةصلة بالكومبيوتر وصور القاصرين 

وتكفل بنود الاتفاقية للحكومات حق المراقبة وتلتزم الدول بمساعدة بعضها من جمع 
الادلة وفرض القانون لكن الصلاحيات الدولية الجديدة ستكون على حساب حماية 

تلك الاتفاقية التي قد  أعطتهاومات استخدام السلطات التي الحك إساءةالمواطنين من 
  .)٣(يسيئون استخدامها 

                                                           

  .٧٢ص –المصدر السابق  –منير محمد الجنيهي  (١)
  .٧٣ص –المصدر السابق  (٢)
 ٧٥ص –المصدر السابق  –منير محمد الجنيهي (٣) 
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العالم  إنحاءقوانين جديدة تجرم الجرائم الالكترونية في كافة  إصدار -:الفرع الثاني 

  .)١(بحيث يكون بينها قدر كبير من التناسق 
نلوجياً الى استخدام نصوص قانونية جديدة تحرم تلك كاتجهت كافة الدول المتقدمة ت

الدول  صاغت فقدالجرائم الالكترونية الجديدة على قوانينها التقليدية القديمة وعليه 
نصوص قانونية جديدة قادرة على التعامل مع تلك الجرائم الجديدة والمتطورة 

  . تكنلوجياً 
   -: الآتيوعلى النحو  هوهذا ما سوف نبين

الدول التي اتجهت  أوائلتعتبر دولة السويد من  -:على المستوى العالمي  -:ولاً أ
لتستطيع ان  الآليوالحاسب  الانترنتالى سن تشريعات قانونية جديدة خاصة بجرائم 

قانون خاص سمي بقانون  أولصدر  إذتعاقب المتهمين بأرتكاب الجرائم الالكترونية 
 الإحتيالوقد عالج هذا القانون قضايا  ١٩٧٣البيانات وقد صدر هذا القانون عام 

مل على فقرات عامة من نصوصه تالى كونه يش بالإضافة الانترنتعن طريق 
تزوير المعلومات  أولتشمل جرائم الدخول غير المشروع على البيانات الالكترونية 

  .)٢(الحصول غير المشروع عليها  أوها تحويل أوالالكترونية 
قوانين  إصداروكانت الولايات المتحدة هي الدولة التالية التي تبعت السويد في 

الحاسوب  أنظمةخاصة بها تجرم الجرائم الالكترونية اذ شرعت قانوناً خاصاً بحماية 
 أنواعخمسة  الأمريكيحدد معهد العدالة القومي  ١٩٨٥وفي عام ) ١٩٧٦( الآلي

  -:)٣(رئيسية للجرائم وهي 
 .الداخلي  الآليجرائم الحاسب   -١
 .جرائم الاستخدام غير المشروع عن بعد   -٢
 . الآليجرائم التلاعب بالحاسب   -٣

                                                           

 ١٩٩٠ – الإسكندرية –دار المطبوعات الجامعية  –الجنائية  الإجراءاتقانون  –عوض محمد عوض . د (١)
  .٣٥ص –

  .١٠ص –المصدر السابق  –محمد عبد االله منشاوي  (٢)
  .وما بعدها  ١١ص –المصدر السابق  (٣)
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 . الإجراميةجرائم التعاملات   -٤
 .سرقة البرامج الجاهزة والمكونات المادية للحاسب   -٥

لحات عرف كافة المصط ١٢١٣صدر قانون يحمل الرقم  ١٩٨٦وفي عام 
الضرورية لتطبيق القانون على الجرائم المعلوماتية كما وضعت المتطلبات الضرورية 

التشريعات الخاصة  اللازمة لتطبيقها وعلى اثر ذلك قامت الولايات الداخلية بأصدار
بكل منها على حده للتعامل بها مع تلك الجرائم الالكترونية ومن تلك القوانين القانون 

  .)١( الآليس لجرائم الحاسب الخاص بولاية تكسا
خمس جهات حكومية للتعامل مع  ٢٠٠٠عام  الأمريكيةوقد خولت وزارة العدل 

  .)٢(FBIمنها مكتب التحقيقات الفدرالي  الآليوالحاسب  الانترنتجرائم 
بجرائم ) Spedallaw(في بريطانيا فهي ثالث دولة تسن قانون خاص بها  أما

الذي  ١٩٨١قانون لمكافحة التزوير والتزييف عام  أقرت إذ الآليوالحاسب  الانترنت
 أوالتزوير ووسائط التخزين الحاسوبية المتنوعة  أداةتعريف ، شمل تعاريفه الخاصة 

طرف  أي أويتم التسجيل عليها سواء بالطرق الالكترونية او التقليدية  أخرى أداة أي
  .)٣( آخر

 الانترنتق قوانين متخصصة ومنفصلة للتعامل مع جرائم في كندا فهي تطب أما
قانونها الجنائي بحيث شمل قوانين خاصة بجرائم الحاسب  ١٩٨٥اذ عدلت في عام 

كما شمل القانون الجديد تحديد العقوبات المطبقة على المخالفات  الانترنتو  الآلي
لومات الالكترونية الحاسوبية وجرائم التدمير وجرائم الدخول غير المشروع على المع

الذي ) قانون المنافسة ( كما جاء في ، كما وضع القانون صلاحيات جهات التحقيق 
قضائي حق التفتيش على  أمريخول لمأمور القبض القضائي متى حصل على 

  .)٤(معها وضبطها  والتأمل الآليالحاسب  أنظمة

                                                           

  .١٦ص –المصدر السابق  –منير محمد الجنيهي  (١)
  .١٨ص –المصدر السابق  (٢)
رسالة ماجستير مقدمة الى  – الانترنتالمسؤولية الجنائية الناشئة عن اساءة  –سمير ابراهيم جميل العزاوي  (٣)

  .٣٩ص – ٢٠٠٥عام  –مجلس جامعة بغداد 
  .٢٠ص –المصدر السابق  –منير محمد الجنيهي  (٤)
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قانون  أولسنت مبكراً ايضاً فقد  الأمرفي الدنمارك فقد اتجهت الى هذا  أما
وقد  ١٩٨٥في عام  الآليوالحاسب  الانترنتخاص بها في مجال مكافحة جرائم 

عقوبات المحددة على ما يرتكب من جرائم مثل الدخول غير المشروع شمل القانون ال
 أو بالإضافة أوتزوير البيانات سواء كان التزوير بالحذف  أوالى الحاسب 

  .)١(بالتعديل
توأم مع تلك بتعديل القوانين الخاصة بها لت الأخرىاما في هولندا فقد قامت هي 

التعامل معها ومحاولة السيطرة عليها فقد قامت  إمكانهاالجرائم الحديثة ليكون في 
 أنالقوانين الخاصة بها ونصت في تلك القوانين على انه من حق القاضي بتعديل 
متى ما كانت هناك جريمة خطرة  الآلياسب بالتنصت على شبكات الح أوامرهيصدر 

للكشف عن تلك الجريمة  الأهميةومتى كان هذا التنصت على قدر عالي من 
  .)٢( الأخرىوالجرائم 
قد قامت بتعديل قوانينها الجنائية لتتسع لتلك الجرائم  الأخرىفي فنلندا فهي  أما

لمأمور الضبط القضائي الحق  أصبحالالكترونية الحديثة وطبقاً لتلك التعديلات فقد 
  .)٣( الآليبالتنصت على المكالمات الخاصة بشبكات الحاسب 

 الإجراميةفي اليابان فقد قامت بتعديل قوانينها الجنائية لتستوعب المستجدات  أما
وقد نصت تلك القوانين على انه لا يلزم  الآليوالحاسب  الانترنتالمتمثلة في جرائم 

كلمة  إفشاء أومالك الحاسب المستخدم في جريمة ما التعاون مع جهات التحقيق 
قانون خاص سنته  أقرتكما  إدانتهما كان ذلك سيؤدي الى  إذاالسر التي يستخدمها 

ما كان ذلك في  إذافقط  الآليشرعية التنصت على شبكات الحاسب  ١٩٩١عام 
  .)٤(الخاصة بأحد الجرائم الالكترونية  الأدلةالبحث عن مجال 

قوانين خاصة بها لتجريم الجرائم الالكترونية وقد  سنت فقدوفي دولة المجر 
نصت تلك القوانين التي سنتها على كيفية التعامل مع مثل هذا النوع من الجرائم 

                                                           

  .٢٠ص –المصدر السابق  –محمد عبد االله منشاوي  (١)
  .١٥ - ١١ص –المصدر السابق  –محمد عبد االله منشاوي  (٢)
  .١٧ص–المصدر السابق  –محمد عبد االله منشاوي  (٣)
  .٢٢ص –المصدر السابق  (٤)
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التي تسهل عمل  ءاتالإجراوايضاً كيفية التعامل مع المتهمين بأرتكاب الجرائم وهي 
  .)١(الجهات المنوط بها مواجهة تلك الجرائم والقبض على المتهمين بأرتكابها

  

  -:على المستوى العربي  - :ثانياً 

فبعض الدول قد سعت  وأخرىالحال في الدول العربية فأنه متفاوت بين دولة  أما
ولكن بخطوات بطيئة في معالجة الجرائم المعلوماتية وذلك لبعدها عن التطور 

 أخذتقسم من الدول  إنوحيث  الإجراميالقانوني الذي يحاول اللحاق بالتطور 
لا  الآخربالسير في وضع التشريعات القانونية اللازمة لمكافحة هذه الجرائم والقسم 

ويعتمد على تطبيق القانون الجنائي التقليدي على الجرائم زال لم يحرك ساكناً 
 بالأفعالالمشابهة  الأفعالالمعلوماتية والتي تفرض نوعاً من الحماية الجنائية ضد 

  .)٢(الجريمة المعلوماتية  لأركانالمكونة 
قانون براءات الاختراع بالتطبيق في بعض الدول العربية على الجانب  اعتمدوقد 

للمعلومات كما تم تصور نصوص قانون حماية  الآليةالمادي في نظام المعالجة 
بيقها على بعض جرائم طبحيث يمكن ت الأسرار إفشاءالحياة الخاصة وقانون تحريم 

ا التي ترتكب ضد وبواسطة الى القضاء الجنائي النظر في القضاي وأوكل الانترنت
  . )٣(النظم المعلوماتية 

الا ان  الانترنتفي المملكة العربية السعودية لم تسن تشريعات خاصة بجرائم  أما
الوضع مختلف هنا فهي ليست بحاجة لتحديث قوانينها وتشريعاتها كونها تنطلق من 

لا تحديد له وهو  أزليفالمشرع واحد لا ثاني له والتشريع ، الكاملة  الإسلاميةالشريعة 
مع كونه ازلي فأنه صالح لكل زمان ومكان كونه صادر من خالق الكون والعليم بما 

الباب مفتوحاً لتجريم الجرائم المستحدثة  الإسلاميةيصلح له ويصلحه وتركت الشريعة 
وتركت لولي الامر تقرير ) ضرارلا ضرر ولا (تحت قواعد فقهية واضحة منها 

                                                           

  .١٠٢ص –المصدر السابق  –طارق عبد الوهاب سليم . د (١)
  .٢١ص –المصدر السابق  –محمد عبد االله منشاوي  (٢)
  .٣٩ص –المصدر السابق  –الزيدي  وليد كاصد (٣)
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العقوبات لبعض الجرائم المستحدثة مراعاة لمصلحة المجتمع ويندرج تحت باب 
  .)١(التعازير

 أنبل المقصود هو  الإسلاميةمجرمة في الشريعة  الأفعالكل  أنولا يعني هذا 
في  ولو كان جديداً فأن هناك عقاب له الإسلاميأي فعل شاذاً ومنافي لتعاليم الدين 

هو  الإسلامبلا شك في اعتبار الفعل جريمة في نظر  فالأساس الإسلاميةالشريعة 
تتفاوت الجرائم في  إذفمتفاوتة . العقوبة المقررة لكل جريمة  أماالدين  أوامرمخالفة 
المقبولة وغير  للأفعال أطاربتفاوت ما فيها من مفاسد فالشريعة حددت  الإسلام

المقبولة جديدها وقديمها كما حددت العقوبة لكل جريمة او فعل غير مقبول وهنا سر 
وشاملة  تنظيمية فاعلة أسسيحتاج الى  فالأمرومع ذلك  الإسلاميةتفوق الشريعة 

والتصرفات  الأخلاقيةغير  والأفعال الانترنتالجهة المخولة بداية للتعامل مع جرائم 
تحقيقاً وضبطاً ووقاية وكذلك  الانترنتاستخدام شبكة  أثناءلتي تحدث غير السلبية ا

يواكب استخدام  إنالقضايا فلابد في هذه  والإجرائي الإداريتحديد كيفية التعامل 
كغيرها  الإجرامجديدة من  أنماطوظهور  الانترنتالمملكة العربية السعودية التقنية 

ليست قاصرة على دولة دون  الأنماطهذه بالتقنية الحديثة ف أخذتمن الدول التي 
ومحاسبة  الأفعالواضح للحد من سلبيات هذه  إداريفلابد من وضع تنظيم ،  أخرى

فهذه التنظيمات سوف تفعل قوانين .. الحق للمتضررين منها  وإعطاءمرتكبيها 
لتضع بعض  الإسلاميةوتشريعات المملكة العربية السعودية المتحدة في الشريعة 

  .)٢(من يرتكب مثل هذه الجرائم من داخل المملكة  أمامالحواجز والروادع 
المهمة مبدئياً الى مدينة  أوكلتوقد بدأت المملكة بهذا العمل في الاتجاه وقد 

، تقديم هذه الخدمة عبر مزودي خدمة تجاريين لك عبد العزيز للعلوم والتقنية لالم
وتشمل مهمتها تحديد  الانترنتخدمة  أولعلى  فللإشرا أمنيةوكذلك شكلت لجنة 

ومن ، الوطنية  والأنظمةالمواقع غير المرغوبة والتي تنافي مع الدين الحنيف 
الفنية التي تم اتخاذها لغرض محاصرة اعمال المخربين او المتسللين  الإجراءات

بالتزام جميع مقدمي خدمة  الإجراءاتهذه  أوضحتومنعهم من مخالفتهم وقد 
                                                           

  .٣٩ص –المصدر السابق  (١)
  .٥٢ص –المصدر السابق  –الزيدي  وليد كاصد (٢)
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 وإساءةتسللين الم أعمالالفنية لمنع  الإجراءاتفي المملكة بتطبيق عدد من  لانترنتا
لأستخدام  الأمنيةاستخدام البريد الالكتروني وغيرها من المخالفات المتعلقة بالجوانب 

  .)١(الإجراءاتفي المملكة ومن بين هذه  الانترنتشبكة 
والتي يقوم ) IP- SPOFING(ما يعرف  أو الانترنت أرقاممنع استعمال  -١

بطريقة  الأشخاصبعض  أرقامخلالها بعض المتسللين المحترفين بأستخدام 
 .غير مشروعة 

-E(استخدام البريد الالكتروني او ما يعرف  إساءةمنع   -٢
Mailespamming ( دعايات لا  أو أسعارعروض  لإرسال أوسواء للتهديد

شر تبريد المهمل والذي ينيقبل بها المستخدم وهو ما عرف اصطلاحاً باسم ال
 .بشكل كبير في الدول المتقدمة 

 -Dialup(الاحتفاظ بسجل استخدام مزود الاتصال الخاص بالمشتركين   -٣
server ( وسجل استخدام البروسكي )ponxy  ( لمدة لا تقل عن ستة

 .أشهر
عن طريق وحدة البروكس ومزود ) NTP(الحصول على خدمة الوقت   -٤

اليها لمعرفة توقيت حدوث عملية الاختراق او  الاتصال يهدف اللجوء
 .الشبكات 

الخاصة بمقدمي ) WWW.RIPE.COM( تحديث سجلات منظمة رايب   -٥
 .الخدمة 

بخصوص متابعة ومعاقبة  الأمنيةاللجنة  إليهضرورة تنفيذ ما تتوصل   -٦
 .. الأمنيةالمخالفات 

وان وجد نص  الانترنتلا توجد قوانين خاصة بجرائم ففي مملكة البحرين  أما
رتبة على تالم الأضرارقريب من الفعل المرتكب فأن العقوبة المنصوص عليها وحجم 

( سلكية لاوقد اوكل الى شركة البحرين للاتصالات السلكية وال، الانترنتجريمة 

                                                           

 – ٢٠٠٠ –الرياض  – الأمنيةتأليف العربية للعلوم  أكاديمية –ظم المعلومات نجرائم  –حسن طاهر داود  (١)
  .٨٥ص
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كما انيط بها مسؤولية الحد من ، للراغبين بذلك  الانترنتمهمة تقديم خدمة ) بتلكو 
  .)١(مشتركيها  من قبل الانترنتاستخدام شبكة  إساءة

في  الإحتيالالعربية المتحدة تناول المشرع جريمة النصب و  الإماراتوفي دولة 
 أويعاقب بالحبس ( من قانون العقوبات الاتحادي التي نصت على انه  ٤٩٩المادة 

 أوسنداً  أوبالغرامة كل من توصل الى الاستيلاء لنفسه ولغيره على مال منقول 
 أوتعديله وذلك بالاستعانة بطريقة احتيالية  أو إتلافه أو إلغائه أوتوقيع هذا السند 

 أوبأتخاذ اسم كاذب او صفة غير صحيحة حتى كان من قام بالتصرف في عقار 
تصرف في شيء من  أوحق التصرف فيه  منقول يعلم انه مملوك لغيره وليس له

  .)٢() بغيره الإقرارذلك مع علمه بسبق تصرفه فيه والتعاقد عليه وكان من شانه 
تم تطبيق قانون حماية الملكية الفكرية والصادر من الدولة  ١٩٩٤وفي عام 

الاتحادية الذي تجري محاولات حديثة لتعديله وتوجيهه الى مستخدمي البرامج غير 
 أجهزةومصادرة  إماراتيدرهم  ألف ٥٠عقوبة الغرامة المالية التي تصل الى  الشرعية

الحاسوب والبرامج فضلاً عن عقوبة الحبس التي تصل مدتها ثلاث سنوات وتعد 
في مكافحة قرصنة البرامجيات في الشرق  الإقليميةفي صدارة القائمة  الإماراتدولة 

  .)٣( ٢٠٠٠منذ عام  الأوسط
  -:الموقف في العراق  أما

انه ضل في  إلافي الوقت الحاضر  الانترنتعلى الرغم من اتساع استخدام 
والمنازل ولم يشمل سوى المواقع الخاصة بالوزارات ضمن  الانترنتنطاق مقاهي 

تنظيم ينظم عمل مقدمي  أوقانون  أيولا يوجد ) C.P.A(موقع سلطات التحالف 
( القانون العراقي  إنحيث .  الأخيرةهم في الفترة والذين كثر عدد الانترنتخدمات 

. من القانون  ٤٥٧و  ٤٥٦عالج هذه الجرائم في المادتين ) قانون العقوبات المعدل 
 الانترنتمن مقدمي خدمات  أيالقضاء العراقي ضد  أمامشكوى  أيكما لم تقدم 

                                                           

  .٧٣ص –المصدر السابق  –محمد عبد االله منشاوي  (١)
 –القسم الخاص  –العربية المتحدة  الإماراتشرح قانون العقوبات الاتحادية لدولة  –عمر السعيد رمضان  (٢)

  .٤٠٨ص – ١٩٨٦طبعة  –القاهرة  –دار النهضة العربية 
 –العربية المتحدة فقهاً وقضاءاً  الإماراتدولة  –قانون العقوبات الاتحادي  –محمد محرم وخالد المهري  (٣)

  .٤٦٨ص – ١٩٩٩ –الطبعة الثالثة 
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فهل  نتالانتر شكوى جزائية ضد احد مقدمي خدمات  أول إقامةولكن ستثار عند 
سيتم رفض الشكوى من قبل القضاء استناداً الى عدم وجود نص في قانون العقوبات 

سيتم تطبيق القواعد العامة لتحديد المسؤولية  أم الانترنتالعراقي يتعلق بجرائم 
ولكن في الوقت  الانترنتتشريع عقابي خاص بجرائم  إصدارالجنائية لذا ينبغي 

القواعد العامة والتي تفرض لقيام الجريمة توافر الركن  إتباعالحاضر يصار الى 
والركن المعنوي حيث لا يمكن القول بقيام المسؤولية الجنائية لمورد خدمة المادي 
 أنالى المساهمة فيه ولم يكن باستطاعته  إرادتهلم تتجه  إجراميعن نشاط  الانترنت

تحققه ولا يمكن تطبيق يعلم به حتى يمكن ان تلزمه بالعمل على الحيلولة دون 
ع الفرنسي في شان جرائم الصحافة المشر  أقامهاالمسؤولية التتابعية المقترحة التي 

هذه المسؤولية مقترحة في  إنحيث  الانترنتوالتلفزيون لمورد خدمة  الإذاعةوجرائم 
  )١(.هذه الجرائم ولا يمكن التوسع فيها استناداً للقواعد العامة للقانون الجنائي 

وهيأة الاعلام قلنا بخلاف ذلك لانتهينا الى القول بقيام مسؤولية وزارة الثقافة  اوإذ
عن طريق الستلايت من برامج قد تنطوي  أجنبيةعما يبث من محطات ت والاتصالا

سب في حق الغير  أوعبارة قد تنطوي على قذف  أو بالآدابمخلة  أفلامعلى صور 
هذه البرامج تبث على  إنوهذا غير منطقي من الناحيتين الواقعية والقانونية حيث . 

سرنا بهذا الاتجاه لقلنا ايضاً  االرقابة عليها وكذلك اذ إحكامالهواء مباشرة فلا يمكن 
بقيام مسؤولية وزارة الاتصالات عن وقائع السب والشتم التي ترتكب بطريق التلفون 

، هذه الجهات لم تقوم سوى بتوفير الخدمة التلفونية للعملاء  أنالرغم من على 
يمنع الاتصال بموقع  أنيستطيع  الانترنتكذلك بأن موزع خدمة ، ويمكننا القول 

عن طريق منع الاتصال بالموقع نظراً لأن ذلك يؤدي الى  الانترنتخدمة معينة على 
ة على انه من الممكن من الناحية حجب الخدمات المشروعة وغير المشروعة علاو 

العملية ان يستخدم العميل طرقاً مختلفة ليصل الى الخدمة غير المشروعة علاوة 
يغير معطيات  أنيمكن للموقع غير المشروع  أخرىناحية على انه من الممكن من 

                                                           

رسالة ماجستير  – الانترنتعن استخدام  إساءةلجنائية الناشئة المسؤولية ا –جميل العزاوي  إبراهيمسمير  (١)
  .٦٩ص- ٢٠٠٥ –مقدمة لجامعة بغداد 
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٦٠ 

حل  أفضللذلك فأن . )١(ر حظالاتصال به فيمكن الدخول عليه على الرغم من ال
كما بينا سابقاً خصوصاً وان استخدام  الانترنتتشريع لجرائم  إصدارلذلك هو 

تزايد في العراق الجديد حيث يمكن استخدامه في الوقت الحاضر عن طريق  الانترنت
  .جهاز تلفون  أي

الالكتروني ينتشر في الدول المتقدمة تكنلوجياً والمتطورة  الإحتيالومع ذلك فأن 
 إناط الصناعي والاقتصادي والتجاري والسبب في ذلك اقتصادياً والتي تزدهر بالنش

مما  الأفرادالحياة بحيث تتضاعف احتياجات  هذا التقدم الهائل يزيد من متطلبات
  .)٢(يتيح فرص اكبر للانحراف 

                                                           

  .٧٠ص –المصدر السابق  (١)
عام  –جامعة بغداد  –محاضرات على طلبة كلية القانون والسياسة  – الإجرامعلم  –واثبة السعدي . د (٢)

  .٩٠ص -٢-ملزمة  -١٩٨٣ -١٩٨٢
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٥ 

  الأولالفصل 

  لكترونيالأ  الإحتيال ماهية
  

  لكترونيالأ  الإحتيال مفهوم/ المبحث الأول 

  لكترونيالأ  الإحتيالتعريف /  المطلب الأول
  لكترونيالأ  الإحتيالالسمات المميزة لجرائم /  المطلب الثاني

  لكترونيالأ  الإحتيالالقواعد العامة لجريمة / المطلب الثالث 
  

  لكترونيالأ  الإحتيالالتطور التأريخي لجرائم / المبحث الثاني 

  نشأة الجريمة المعلوماتية /المطلب الأول 

  مخاطر الجريمة المعلوماتية /المطلب الثاني
  خطوات مكافحة الجريمة المعلوماتية/ المطلب الثالث 
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٦ 

 ا	��� ا�ول
  ا�	���و�� ا�����ل
���م 

بوجه عام ، ومع ذلك فهو  الإحتيالالالكتروني صورة من صور  الإحتياليعد 
ببعض السمات التي تميزه وتجعل له طبيعة خاصة نظرا لارتباطه بالحاسبات  يتصف

لكتروني الأ الإحتيالقبل تعريف  نه يجدر بنا أولاً إالآلية وتكنولوجيا المعلومات ، لذا ف
في  الإحتيالبصفة عامة أو كما يشير إليه البعض  الإحتيالأن نفرق بينه وبين 

  ..صورته التقليدية 
في اللغة بمعنى طلب الحيلة ، ويقصد به اصطلاحا بوجه عام  الإحتياليأتي 

الغش والخداع الذي يعمد إليه شخص للحصول من الغير ، بدون حق على فائدة أو 
  . )١(ميزة

الالكتروني يشير إلى صورة مستحدثة للاحتيال تقوم على  الإحتيالووصف 
بات في نظم المعالجة الالكترونية للبيانات من أجل الحصول إساءة استخدام الحاس

فيها عن  الإحتيالبغير حق على أموال أو أصول أو خدمات ، وهي صورة يتميز 
التقليدي العادي بسمات عدة أبرزها التعقيد الناجم  الإحتيالصور وأنماط ما يسمى ب

  . )٢(تكابهعن استخدام المفاتيح والشفرات والدلائل الالكترونية في ار 
في صورته  الإحتيالفي صورته التقليدية وبين  الإحتيالفي تعريف وبالمقارنة  

الالكتروني نجد أن جوهرهما واحد ، ففي كلتا  الإحتيالالجديدة التي تتمثل في 
ية للاستيلاء على مال الغير ، بينما يكمن الإحتيالالحالتين يمارس الجاني وسائله 

ية الإحتيالالفرق بينهما في محل السلوك الإجرامي من ناحية ، وفي نوع الوسائل 
  .التي يلجأ إليها الجاني من ناحية أخرى 

أي شخص غير  استخدام غير مرخص لبيانات من قبلالالكتروني هو  الإحتيالو 
بضائع أو خدمات وهذا الاستخدام قد  حامل للبطاقة الأصلية بهدف الحصول على

يتطلب استخدام بطاقة حقيقية أو لا يتطلب ذلك ، ومنذ أن حققت شبكة الانترنت 

                                                           

عام  –مكتبة الآلات الحديثة  –قانون العقوبات ومخاطر تقنية المعلومات  –الدكتور هشام محمد فريد رستم  )١(
  . ٤٤ص – ١٩٩٢

  . ٤٦المصدر السابق ، ص )٢(
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٧ 

والنصب من أبواب مختلفة وكانت  الإحتيالعالميا دخلت إليها عمليات  اً انتشار 
 يالأولى في مواقع الانترنت بعدها انتقلت إلى وسائل الدفع الالكترون الإحتيالأشكال 

تعاملهم مع سواهم والمبالغ التي يتم الاستيلاء  معتمدا على بساطة الناس وعفوية
عليها قد تصل إلى مئات ملايين الدولارات وخصوصا عندما يمنح أحدهم رقم حسابه 
المصرفي لشخص عبر البريد الالكتروني وتنتشر مراكز عمل المحتالين في البلدان 

  .  )١(ط المعلوماتي وخصوصا في أفريقياالتي تنخفض فيها الرقابة على النشا
بيد أن الثقة في عالم الأعمال عموما غير موجودة إلا من خلال الأوراق الرسمية 
وليس على الوعود الشفوية وفي الانترنت تنطبق المبادئ نفسها مع الإشارة أن 

  . )٢(الأدوات القانونية والتنظيمية لم تدخل إليها بعد
المشتركين في جرائم الحاسبات الالكترونية يكونوا دائما وعلى الرغم من أن معظم 

من المشتركين في نفس المؤسسات التي تمت فيها الجرائم ، فقد بدأ الكثير من 
دورا متزايدا في هذا الشأن فالمعلومات  واالأشخاص من خارج تلك المؤسسات أن يلعب

ملية استرقاء السمع التي ترسل بواسطة خطوط الهاتف مثلا يمكن التقاطها بواسطة ع
على تلك الخطوط وذلك عن طريق تسجيل الصوت وبعد ذلك استعمال حاسبة 

لفك شفرة الرسائل فمجرد معرفة الشفرة  (Rersonal computer)الكترونية خاصة 
إلى نظام  (modem)يمكن إرسال تعليمات من الحاسبة الخاصة بواسطة مودم 

  . )٣(الحاسبة الأهلية
بواسطة الحاسبات  الإحتيالحيث من الصعب تخمين المدعى الذي وصل إليه 

الالكترونية لأن الكثير من الحالات لا يصرح بها علنا ، أما الإدانة القانونية في 
التي تكشف ، فهي مشكلة صعبة في كثير من البلدان ففي مثل هذه  الإحتيالحالات 

  .لمحاكم بالأدلة القاطعة الحالات ينبغي إثبات أية قضية تعرض أمام ا

                                                           

  .٨ص – ١٩٩٨القاهرة عام  –والتجارة الالكترونية  الإحتيالجريمة النصب و  –محمد محرم محمد علي  )١(

،  ٢٠٠١ –القاهرة  –دار الفكر العربي  –الانترنت والقانون الجنائي  –جميل عبد الباقي الصغير . د )٢(
  . ٨٠ص

منشور في صحيفة  –والنصب والخداع عبر الانترنت  الإحتيالأهم وسائل وأساليب  –إبراهيم الماجد  )٣(
  . ١ص – ٢٠٠٤لسنة  – ٥٨العدد  –الجزيرة 
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٨ 

الالكتروني من خلال  الإحتيالتولى دراسة مفهوم وعلى هذا الأساس سوف ن
الالكتروني في مبحث أول والتطور التاريخي لجرائم  الإحتيالمبحثين يتضمن ماهية 

  .الالكتروني في مبحث ثاني  الإحتيال
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٩ 

 ا	���� ا�ول
 � ا�	���و�� ا�����ل
�ه�

بصفة عامة عن الجريمة التقليدية في عدة الالكتروني  الإحتيالتتميز جريمة 
نواح فمن ناحية تتميز هذه الجريمة بقلة الحالات التي تم اكتشافها بالفعل بالمقارنة 

بكونها لا تتسم بالعنف الذي تتسم به غيرها  الإحتيالتميز جرائم تبالجريمة التقليدية و 
 الإحتيالالتي تقف وراء ارتكاب جريمة  من الجرائم كما أن الأسباب أو العوامل

  .  )١(الالكتروني تختلف أيضا بالمقارنة بالجريمة التقليدية
شانه في ذلك شأن جرائم المعلوماتية بوجه عام يمكن أن يكون  الإحتيالفأن 

مرتكبه من المصرح لهم باستخدام الحاسب الآلي والدخول إلى نطاقه أو أن يكون 
 الإحتياللا أنه بما هو مؤكد وكما أثبتت التجربة أن حالات غير مصرح لهم بذلك ، إ

لمجني بواسطة الحاسب لاختلاس المال تأتي في جانبها الأكبر من داخل الجهات ا
الذين ) المجنى عليها(من خارجها وأن ثمة علاقة وثيقة بين مرتكبيه والجهة عليها لا

  . )٢(يةالإحتياليباشرون في إطارها أعمالهم 
الالكتروني وهو ما يتطلب في هذا  الإحتيالونخلص مما سبق في توضيح ماهية 

المبحث أن نقوم بتعريف هذه الجريمة بمطلب أول ثم نتعرف على السمات المميزة 
الالكتروني في مطلب ثان أما في المطلب الثالث فسوف نتطرق إلى  الإحتياللجرائم 

  ...ي الالكترون الإحتيالالقواعد العامة لجرائم 

 

  

 

  الالكتروني الإحتيالتعريف :  المطلب الأول
                                                           

 –القاهرة  –منشورات الحلبي الحقوقية   -دراسة نظرية وتطبيقية  –جرائم الحاسب الآلي الاقتصادية  )١(
  . ٢٢٣ص

 –جامعة القاهرة  –رسالة دكتوراه  –دراسة مقارنة  –في قانون العقوبات  الإحتيال –محمد عبد الحميد مكي  )٢(
  . ١٨٤- ١٨٣ص – ١٩٨٨
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١٠ 

لاحتيال لجريمة ا صفة عامة أنه لا يوجد تعريف جامع ومانعيمكن القول ب
 الإحتيالالالكتروني يمكن الرجوع إليه ، فقد تعددت التعريفات التي تناولت 

المعلوماتي واختلفت فيما بينها من حيث  الإحتيالالالكتروني أو كما يسمى ب
العناصر التي ينبغي توافرها لتحقيقه ، ولقد توسعت غالبية التعريفات في مفهوم 

المعلوماتي حيث تربط بين الاستخدام غير المشروع للحاسبات الآلية  الإحتيال
  . )١(الالكتروني الإحتياللتحقيق ربح مادي غير مشروع بصفة عامة وبين 

فعل غير مشروع (عموما في نطاق القانون الجنائي بأنه  الإحتيالريمة وتعرف ج
  .  )٢()صادر عن إرادة جنائية يقرر له القانون عقوبة أو تدبيرا احترازيا

أما جريمة الكمبيوتر فقد أعد الفقهاء والدارسون لها عددا من التعريفات تتمايز 
لموضوع ومعيار التعريف ذاته فاختلفت بين أولئك الباحثين في الظاهرة  تبعاً  وتتباين

الإجرامية الناشئة عن استخدام الكومبيوتر من الوجهة التقنية وأولئك الباحثين في 
 –ذات الظاهرة من الوجهة القانونية ، وفي الطائفة الأخيرة محل اهتمامنا الرئيسي 

لقانوني ذاته وتعددت حسب ما إذا كان تباينت التعريفات تبعا لموضوع البحث ا
الموضوع متعلقا بالقانون الجنائي أم متصل بالحياة الخاصة أو متعلق بحقوق الملكية 

  ) .حق التأليف على البرامج(الفكرية 
  . ت الفقه في تعريف جريمة الاحتيال الالكترونيولم نتناول اتجاها

(Ulrich sieber)أما في البيئة المقارنة فنجد مؤلفات الفقيه
اهتمت  فقد )٣(

بتقصي مختلف التعريفات التي وضعت لجرائم الكومبيوتر وقد صنفت هذه التعريفات 
تصنيفا خاصا لمحاولة تحري أكثرها دقة في التعبير بغض النظر عن المصطلح 
المستخدم للدلالة على جرائم الكومبيوتر والانترنت فقد قمنا بتقسيم هذه التعريفات إلى 

  :قسمين 

                                                           

  . ٤٢٤ص - المصدر السابق  – في قانون العقوبات الإحتيال –محمد عبد الحميد مكي  )١(

 –دار النهضة العربية  –الطبعة الأولى  –جرائم الحاسب الآلي في التشريع المقارن  –هدى قشقوش . د )٢(
  . ٢٠ص – ١٩٩٢عام  –القاهرة 

عام  –ورقة عمل مقدمة إلى مؤتمر الأمن العربي  –جرائم الكمبيوتر والانترنت  –المحامي  –يونس عرب  )٣(
  . ٢ص –أبو ظبي  –المركز العربي للدراسات والبحوث  – ٢٠٠٢
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١١ 

والذي يقوم على معيار واحد وهذه تشمل تعريفات قائمة على : لتعريف الأول ا
معيار قانوني كتعريفها بدلالة موضوع الجريمة أو السلوك محل التجريم أو الوسيلة 
المستخدمة وتشمل أيضا تعريفات قائمة على معيار شخصي وتحديدا يتطلب توفر 

  .المعرفة والدراية التقنية لدى شخص مرتكبيها 
وهو الذي يقوم على تعدد المعايير وتشمل التعريفات التي تبرز : التعريف الثاني 

موضوع الجريمة وأنماطها وبعض العناصر المتصلة بآليات ارتكابها أو بنية ارتكابها 
أو سمات مرتكبها ، وسوف نتعرف على أهم التعريفات ثم تنتهي إلى التعريف الذي 

  .الالكتروني  حتيالالإنراه أكثر تعبيرا عن طبيعة 
ومن التعريفات التي تستند إلى موضوع الجريمة وأحيانا إلى أنماط السلوك محل 

  : التجربة بأنها 
نشاط غير مشروع موجه لنسخ أو تغيير أو حذف أو الوصول إلى  -

  .  )١(المعلومات المخزنة داخل الحاسب أو التي تحول عن طريقه
به فيما يتعلق بالمعالجة الآلية كل سلوك غير مشروع أو غير مسموح  -

  . )٢(للبيانات أو نقل هذه البيانات
أو هي الجريمة الناجمة عن إدخال بيانات مزورة في الأنظمة وإساءة  -

استخدام المخرجات إضافة إلى أفعال أخرى تشكل أكثر تعقيدا من الناحية التقنية 
  .  )٣(مثل تعديل الدستور

يمة كأساس للتعريف يعد من أهم المعايير وما من شك أن معيار موضوع الجر 
 –على أن لا يفرق : وأكثرها قدرة على إيضاح طبيعة ومفهوم الجريمة محل التعريف 

في وصف الأفعال ، إذ قد لا يحيط بها  (Rosenblatt)كما يلاحظ تعريف الأستاذ 
 وإذا سعى إلى الإحاطة بها ، فأنه سيفرق بالتفصيل الذي لا يستقيم وغرض وشكل

                                                           

دار  –الطبعة الثانية  –شرح الأحكام العامة في قانون العقوبات الأردني والقانون المقارن  –كامل السعيد . د )١(
  . ١١ص – ١٩٨٣ –عمان  –الفكر للنشر والتوزيع 

  . ٣ص –المصدر السابق  –المحامي  –نس عرب يو  )٢(

  . ١٣ص –المصدر السابق  –كامل السعيد . د )٣(
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١٢ 

، هذا بالإضافة إلى عدم وجود اتفاق حتى الآن على الأفعال المنضوية  )١(التعريف
تحت وصف جرائم الكومبيوتر ورغم أن تجاوز الموضوع في هذه المنزلقات إلا أنه 

الجريمة وتحديد  ف ذاته مقدرته على بيان مكانجاء في الوقت ذاته عام يفقد التعري
هذا من جهة ومن جهة أخرى فأن هذه التعريفات لا .  )٢(الأفعال المنضوية تحتها

تستند في الحقيقة إلى موضوع الجريمة بالمعنى القانوني الذي هو محل الاعتداء كما 
سنأتيه لاحقا فهذه التعريفات ركزت على أنماط السلوك الإجرامي وأبرزها متصلة 

يتطلب أن  (Solarz)ويلاحظ على تعريف الأستاذ .. بالموضوع لا الموضوع ذاته 
يكون الفعل مما يقع ضمن نطاق قانون العقوبات وفي هذا افتراض مسبق على 
شمول نصوص قانون العقوبات لأنماط السلوك الإجرامي في جرائم الكومبيوتر هي 
مسألة لا تراعي الجدل الذي لم ينته بعد ، حول مدى انطباق قواعد التجريم التقليدية 

م تقريبا لجهة عدم انطباق نصوص القانون القائمة على هذه الأفعال ، والذي حس
والحاجة إلى نصوص خاصة تراعي العناصر المميزة لهذه الجرائم عن غيرها من 

  . )٣(الجرائم التي عرفها قانون العقوبات
ا ينطلقون من أن التعريفات التي انطلقت من وسيلة ارتكاب الجريمة فأن أصحابه

حقق باستخدام الكومبيوتر وسيلة لارتكاب الجريمة تت أن جريمة الاحتيال الالكتروني
 , Eslied)وكذلك الأستاذ  )٤(يعرضها الأستاذ جون مورسترالتي ومن هذه التعريفات 

Baal)  ويعرفها ) فعل إجرامي يستخدم الكومبيوتر في ارتكابه كأداة رئيسية(بأنها
كل أشكال السلوك غير المشروع الذي يرتكب (بأنها  (Tiedemaun)تاديمان 

وكذلك يعرفها مكتب تقييم التقنية في الولايات المتحدة الأمريكية ) باستخدام الحاسوب
بأنها الجريمة التي تلعب فيها البيانات الكمبيوترية والبرامج المعلوماتية دورا (

  .)٥()رئيسيا
                                                           

    . ٣ص –المصدر السابق  –المحامي  –يونس عرب ) ١(
  . ٤-٣ص –المصدر السابق  )٢(

 . ٤ص –المصدر السابق  )٣(

 –دار النهضة العربية  –الطبعة السادسة  –القسم العام  –شرح قانون العقوبات  –محمود نجيب حسني . د )٤(
 . ٤٠ص – ١٩٨٩عام  –القاهرة 

  . ٤١ص - المصدر السابق -شرح قانون العقوبات  –محمود نجيب حسني . د )٥(
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١٣ 

لانتقادات ما يراه الأستاذ جون تابر وقد وجه لهذه التعريفات النقد ، ومن هذه ا
(John Taber)  وروبرت رانس(Robert Rines)  من أن تعريف الجريمة يستدعي

الرجوع إلى العمل الأساسي المكون لها وليس فحسب إلى الوسائل المستخدمة 
بقوله أنه ليس لمجرد أن  (R.E.Anderson)لتحقيقه ويعزز هذا النقد الأستاذ 

  . )١(في جريمة أن تعتبرها من الجرائم المعلوماتية الحاسب قد استخدم
كل جريمة ضد المال مرتبطة بالمعالجة (بأنها  (Tiedemaun)وعرفها الفقيه 

  .  )٢()الآلية للبيانات
وهو تعريف يختلف عن التعريف المشار إليه أعلاه ولا عجب إذ في ظل التباين 

برز عدة تعريفها يتوقع أن تالحاد حول المصطلحات الدالة على الجريمة وحول 
تعريفات وهذا التعريف يمكن أن يصنف ضمن التعريفات التي تعتمد معيار موضوع 

وال حل الجريمة ليس المال إلا في الأحالجريمة وفي هذه الحالة يوجه النقد بأن م
التي يستخدم فيها الكومبيوتر وسيلة لارتكاب جرم استيلاء على مال ، وحتى في هذه 

حتى بمفهوم الداعين إلى اعتبار المعلومات مالا ، فالجريمة توجه للمعلومات الحالة و 
أساسا وهي تكون مجردة عن تجسيد أية قيمة مالية وقد تجسد في الحقيقة أموالا أو 

  . )٣(أصولا
وضع جانب من الفقه والمؤسسات ذات العلاقة بهذا الموضوع عددا من 

ة لدى مرتكب الفعل وهي تحديدا سمة التعريفات التي تقوم على أساس سمات شخصي
الدراية والمعرفة التقنية ومن هذه التعريفات تعريف وزارة العدل الأمريكية في دراسة 

إذ عرفت  ١٩٧٩للأبحاث وتبنتها الوزارة في دليلها لعام ) ستانفورد(وضعها معهد 
ومن هذه .  )٤()أية جريمة لفاعلها معرفة فنية بالحاسبات تمكنه من ارتكابها(بأنها 

أية جريمة يكون متطلبا (بأنها  (David Thompson)التعريفات أيضا تعريف 
 (steinschjqlberg)وتعريف ) لاقترافها أن تتوفر لدى فاعلها معرفة بتقنية الحاسب

                                                           

  . ٤ص –صر السابق  - المصدر السابق  –المحامي  –يونس عرب  )١(
 . ٥ص –المصدر السابق  )٢(

  . ٤ص –المصدر السابق  –المحامي  –يونس عرب  )٣(

 . ٤ص –المصدر السابق  - المحامي  –يونس عرب  )٤(
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١٤ 

أي فعل غير مشروع تكون المعرفة بتقنية الكومبيوتر أساسية لارتكابه (بأنها 
  . )١()والتحقيق فيه وملاحقته قضائيا

وفي معرض تقدير هذه التعريفات يمكننا القول أن شرط المعرفة التقنية شرط 
ديدة يرتكب جزء كبير شخصي بالفاعل غير أن هذه الجرائم كما سنرى في أمثلة ع

مجموعة تتوزع أدوارهم بين التخطيط والتنفيذ والتحريض والمساهمة وقد  منها من قبل
لمعلومات ، ثم ما هي حدود المعرفة التقنية ، لا تتوفر لدى بعضهم المعرفة بتقنية ا

  .يار وجودها للقول بقيام الجريمة وما هو مع
ور الذي شهدته وسائل التقنية نفسها أظهر الاتجاه نحو تبسيط وسائل إن التط

المعالجة وتبادل المعطيات وتحويل الأجهزة المعقدة فيما سبق إلى أجهزة تكاملية 
يعرف شيئا من علوم الكومبيوتر ، ولم يعد مطلوبا سهلة الاستخدام حتى ممن لا 

العلم والمعرفة العميقين ليتمكن شخص من إرسال الآلاف من رسائل البريد 
كما لم يعد صعبا أن يضمن إلى أحد المواقع لتعطيل عملها  الالكتروني دفعة واحدة

يق أي شخص رسالة بريدية فيروسا التقطه كبرنامج عبر الانترنت أو من خلال صد
. فبينه للغير دون أن يكون عالما أصلا بشيء مما يتطلبه بناء هذه البرامج الشريرة 

كما أن ما يرتكب الآن باستخدام الهاتف الخلوي من أنشطة اختراق واعتداء أو ما 
يرتكب عليها من أجهزة مماثلة يعكس عدم وجود ذات الأهمية للمعرفة التقنية أو 

أمام قصور التعريفات المؤسسة على معيار واحد سواء  )٢(الدراية بالوسائل الفنية
القائمة على معيار قانوني موضوعي أو شخصي برز عدد من التعريفات ترتكز على 

، ومن هذه التعريفات ما يار لبيان ماهية جريمة الاحتيال الالكترونيأكثر من مع
جريمة من أن  (Gion Green)وتبناه الأستاذ  (John Carrol)يقرره الأستاذ 

أي عمل ليس له في القانون أو أعراف قطاع الأعمال جزاءه ، (الكومبيوتر هي 

                                                           

  . ٤١ص –المصدر السابق  –محمود نجيب حسني . د )١(

عام  –مصر  –دار المعارف  –الطبعة الثانية  –الجريمة وأساليب البحث العلمي  –حسين محمد علي . د )٢(
  . ١٦٥ص – ١٩٦٦

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 )..................................���ر��

 

١٥ 

يضر بالأشخاص أو الأموال ويوجه ضد أو يستخدم التقنية المتقدمة العالية لتضم 
  . )١()المعلومات

   )٢(:ويعتمد في التعريف كما نرى معايير عدة 
هو محل انتقاد لفعل توافر عدم وجود جزاء لمثل هذه الأفعال و : المعيار الأول 

  .جزاءات خاصة لبعض هذه الجرائم لدى عدد ليس باليسير من التشريعات 
  .تحقيق الضرر للأشخاص أو الأموال : المعيار الثاني 
توجه الفعل ضد أو استخدام التقنية المتقدمة لنظم المعلومات : المعيار الثالث 

  .معلومات ووسيلة ارتكابها أيضا وهو معيار يعتمد موضوع الجريمة وتقنية نظم ال
واقعة تتضمن تقنية (بأنها  (Sheldon – j – hecht)كما يعرفها الأستاذ 

الحاسب ومجني عليه يتكبد أو يمكن أن يتكبد خسارة وفاعل يحصل عن عمد أو 
ويلاحظ في هذين التعريفين خاصة الأول أنه .  )٣()يمكنه الحصول على مكسب

يعتمد من بين المعايير المتعددة  أنه اهيتها فضلاتحديد لممة لا تعريف وصفي للجري
، ولا يتسع هذا المعيار لحالات اختراق النظام معيار تحقق أو احتمال تحقق خسارة

  .والبقاء فيه دون أي مسلك آخر من شأنه تحقيق أو احتمال تحقيق خسارة 
م صون من بلجيكا في معرض ردهخصتوقد عرف جريمة الكومبيوتر خبراء م

كل فعل أو امتناع (بأنها  (OECD)على استبيان منظمة التعاون الاقتصادي والتنمية 
من شأنه الاعتداء على الإحواج المادية أو المعنوية يكون ناتجا بطريقة ما  هعن

  . )٤()مباشرة أو غير مباشرة عن تدخل التقنية المعلوماتية
والتعريف البلجيكي السالف متبنى من قبل العديد من الفقهاء والدارسين بوصفه 
لديهم أفضل التعريفات لأن هذا التعريف واسع يتيح الإحاطة الشاملة قدر الإمكان 

يعبر عن الطابع التقني المميز  التقنية ، ولأن التعريف المذكور تظاهرة جرائمتصبح ب
                                                           

  . ٤٠ص –المصدر السابق  –محمود نجيب حسني . د )١(

  . ٥ص –المصدر السابق  –محامي  –يونس عرب  )٢(

والذي يرى بأنها  Fighting computerفي مؤلفه  Boon B- Pankهذا التعريف قريب من تعريف الفقيه  )٣(
أي فعل متعمد مرتبط بأي وجه بالحاسبات يتسبب في تكبيد أو إمكانية تكبيد المجنى عليه بخسارة أو 

  . ٥ص –المصدر السابق  –المحامي  –يونس عرب : ل مرتكبيه على مكسب حصول أو إمكانية حصو 

  . ٢٠٦ص –نفس المصدر السابق  – محمود نجيب حسني. د )٤(
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١٦ 

لأنه أخيرا يتيح إمكانية التعامل مع التطورات الذي تنضوي تحته أبرز صورها ، و 
المستقبلية التقنية ، وبالرجوع للتعريف المتقدم نجد أنه يشير إلى إمكان حصول 
جريمة الكومبيوتر بالامتناع وحسنا فعل في ذلك إذ أغفلت معظم التعريفات الإشارة 

حقق السلوك إلى شمول السلوك الإجرامي لجرائم الكومبيوتر صورة الامتناع رغم ت
بهذه الطريقة في بعض صور هذه الجرائم ، ومع إقرارنا بسعة التعريف المذكور 
وشموليته وبالجوانب الإيجابية التي أنطوى عليها إلا أننا نرى أن هذا التعريف اتسم 

وفقا لها إحاطته بجرائم الكومبيوتر بالنظر  ةبسعة خرجت به حدود الشمولية المطلوب
  . )١(حق المعتدى عليهلمحل الجريمة أو ال

كل (ويعرف خبراء منظمة التعاون الاقتصادي والتنمية جريمة الكومبيوتر بأنها 
سلوك غير مشروع أو غير أخلاقي أو غير مصرح به يتعلق بالمعالجة الآلية 

  . )٢()للبيانات أو نقلها
ويستخدم الغش المعلوماتي  (Masse)وفي الفقه الفرنسي يعرفه الفقيه الفرنسي 

الاعتداءات القانونية التي يمكن أن ترتكب بواسطة المعلومات لغرض تحقيق : (أنها ب
، وجرائم الكومبيوتر لدى هذا الفقيه هي جرائم ضد الأموال كما عرفها ) الربح

مجموعة من الأفعال المرتبطة : (بأنها  (lestane)و  (Virant)الفقيهين الفرنسيين 
أن هذا التعريف مستند من بين ) بالمعلوماتية والتي يمكن أن تكون جديرة بالعقاب

الفعل بالعقاب وهو معيار غير منضبط النية ولا يستقيم  ةمعيارين على احتمال جدار 
  . )٣(مع تعريف قانوني وأن كان يصلح للتعريف في نطاق علوم الاجتماع أو غيرها

ربح الالكتروني يتحقق كلما كانت هنالك نية تحقيق  الإحتيالوذهب البعض بأن 
عنه خسارة مادية تلحق بالمجنى عليه وكان  مادي غير مشروع للجاني ، ينتج

  . )٤(أو تسهيله أو التعجيل بتنفيذه الإحتيالاستخدام الحاسب الآلي وسيلة لارتكاب 

                                                           

  . ٥ص –المصدر السابق  – محمود نجيب حسني. د )١(

 ١٩٨٣وضع هذا التعريف من قبل مجموعة الخبراء المشار إليهم للنقاش في اجتماع باريس الذي عقد عام  )٢(
  . ٢٢ص –المصدر السابق  –محمود نجيب حسني . د –

  . ٦ص –المصدر السابق  –المحامي  –يونس عرب  )٣(

  . Fish Nigri (Deboran), Op. cit , P.131انظر  )٤(
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١٧ 

ل بالحاسبات الآلية إذ تتجه نية الفاعل ويرى البعض أنه كل سلوك احتيالي يتص
  . )١(إلى تحقيق ربح مادي غير مشروع

الالكتروني هو الحصول على ربح عن طريق الحيلة  الإحتيالويتجه رأي إلى أن 
  . )٢(والخداع

الالكتروني هو حث الحاسب الآلي على تغيير بعض  الإحتيالويرى فريق أن 
الحقائق بأي وسيلة كانت بهدف الحصول على ربح غير مشروع على حساب 
شخص آخر فوظيفة الحاسب الآلي تكمن في مساعدة الجاني على إتمام فعل 

  .  )٣(الإحتيال
وعرفه آخرون بأنه الاستعمال غير المصرح به لنظام الحاسب الآلي بنية 

  . )٤(الإحتيالل على ممتلكات أو خدمات عن طريق الحصو 
الاستيلاء على شيء (بأنها  عام بوجه الإحتياليعرف جريمة أما الفقه العراقي ف

 الإحتيالولم يتطرق إلى  الإحتيالوذلك بواسطة وسائل ) مملوك للغير بنية تملكه
  . )٥(المعلوماتي

ويبدو لنا مما تقدم أن هذه التعريفات تشترك في بعض العناصر التي يتكون منها 
  : )٦(الالكتروني وهي الإحتيال

  .الحصول على ربح غير مشروع وإلحاق خسارة بالمجنى عليه بطريق احتيالي -١
  . الإحتيالاستعمال الحاسب الآلي للمساعدة على إتمام فعل  -٢
  

 الإحتيالفات لا تتضمن كافة العناصر التي تميز إلا أننا نرى أن هذه التعري
في صورته التقليدية ، فالحصول على ربح مادي غير  الإحتيالالمعلوماتي عن 

                                                           

  . Lloyd (lan) , Information Technolgy law , op , cit , P.126: انظر  )١(

 , Totty (Richard) & hardcastel (Anthony) ; computer Related – Crime ; OP: انظر  )٢(

cit , p.170 .   
  . Cornall (Hago) , Data theft , OP , cit , p.67: انظر  )٣(

  . Rutz (Robin) , op , cit , p.807: انظر  )٤(

  . المعدل ١٩٦٩لسنة  ١١١رقم  من قانون العقوبات العراقي ٤٥٧و  ٤٥٦انظر إلى نص المادتين  )٥(

  . ٤٢٥ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د )٦(
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بصفة عامة حتى مع إشارة  الإحتيالمشروع وإلحاق خسارة بالمجنى عليه من سمات 
ا لم هذه التعريفات إلى الدور المساعد للحاسب الآلي على إتمام الجريمة إلا أنه

توضح طبيعة هذا الدور ومدى أهميته كما أنها لم تشر إلى الطبيعة الخاصة للمال 
  . الإحتيالمحل هذا 

جمع فيه نحاول أن نلاحتيال الالكتروني جريمة اولذا فأننا سوف نقترح تعريفا ل
هو التلاعب العمدي بمعلومات (الالكتروني  الإحتيالهذه العناصر المختلفة ، ف

وبيانات تمثل قيما مادية ، يختزنها نظام الحاسب الآلي ، أو الإدخال غير المصرح 
به لمعلومات وبيانات صحيحة ، أو التلاعب في الأوامر والتعليمات التي تحكم 

يقوم  عملية البرمجة أو أية وسيلة أخرى من شأنها التأثير على الحاسب الآلي حتى
بعملياته بناء على هذه البيانات أو الأوامر أو التعليمات من أجل الحصول على ربح 

  ) .غير مشروع وإلحاق ضرر بالغير 
  

  الالكتروني الإحتيال الخصائص المميزة لجريمة:  المطلب الثاني
هي جرائم  الانترنتمن الجرائم التي ترتكب من خلال شبكة  الانترنتتعتبر جرائم 

ذات خصائص وسمات منفردة خاصة بها لا تتوافر في اي من الجرائم التقليدية في 
أسلوبها وطريقة ارتكابها والتي ترتكب يومياً في كل دول العالم والتي لها خصائص 

   -:)١(هي  الانترنتمغايرة تماماً لخصائص الخاصة بجرائم  أخرى
سمة الحاسب :  الانترنتارتكاب جريمة  أداةالحاسب الآلي هو  -:السمة الأولى  -

وغيرها من الجرائم التي ترتكب على  الإحتيالالآلي هي دائماً أداة الجريمة في جرائم 
ذلك ان الحاسب  أخرىجريمة  أي، هي سمة وخاصية منفردة عن  الانترنتشبكة 

وقيامه  الانترنتالوحيدة التي تمكن الشخص من الدخول على شبكة  الأداةالآلي هو 
اي  لارتكاببتنفيذ جريمته أياً كان نوعها وعليه فالحاسب الآلي هو الأداة الوحيدة 

  . )٢(الانترنتجريمة من الجرائم التي ترتكب على شبكة 
                                                           

دار الفكر الجامعي  –والحاسب الآلي ووسائل مكافحتها  الانترنتجرائم  –المحامي  –منير محمد الجنيهي ) ١(
 .  ١٣٥ص – ٢٠٠٥عام  –الاسكندرية  –

 .  ١٣٦ص – المصدر السابق –المحامي  –منير محمد الجنيهي ) ٢(
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 الانترنتتعد شبكة  -: الانترنتالجرائم التي ترتكب عبر شبكة  -:السمة الثانية  -
المحتملة لتلك الجرائم كالبنوك والشركات  الأهدافهي حلقة الوصل بين كافة 

غالباً الضحية لتلك الجرائم وهو ما التي ما تكون  الأهدافالصناعية وغيرها من 
الالكتروني في محاولة منها  الأمنإلى اللجوء إلى نظم  الأهدافدعى معظم تلك 

ة عند وقوعها ضحيلتحمي نفسها من تلك الجرائم أو على الأقل لتحد من خسائرها 
   .لتلك الجرائم 

  

هو شخص ذو خبرة فائقة في مجال  الإحتيالمرتكب جرائم  -: السمة الثالثة  -
 أنلابد  الانترنتجريمة على شبكة  لارتكابالحاسب الآلي لاستخدام الحاسب الآلي 

يكون مستخدم هذا الحاسب على دراية فائقة تمكنه من تنفيذ جريمته والعمل على 
معظم من يرتكبون تلك الجرائم هم من خبراء الحاسب  أنجد عدم اكتشافها ولذلك ن

الآلي وان الشرطة أول ما تبحث عن خبراء الكومبيوتر عند ارتكاب الجرائم 
  .الالكترونية 

  

حدود  أي ألغت الانترنتشبكة  -:الجريمة لا حدود جغرافية لها  -:السمة الرابعة -
ليس في بلدان  أشخاصجغرافية فيما بين الدول وبعضها إذ يمكن التحدث فيما بين 

من خلال  الانترنتفي قارات مختلفة في نفس الوقت على شبكة  وإنمامختلفة 
فأنها تتخطى  الانترنتوعليه فأن أي جرائم ترتكب عبر شبكة ) Shating(الدردشة 

  ... كافة البلدان على مستوى العالم آثارهاحدود الدولة التي ارتكبت فيها لتتعدى 
الالكتروني شأنه في ذلك شأن جرائم المعلوماتية بوجه عام يمكن ان  الإحتيالان 

يكون مرتكبيه من المصرح لهم باستخدام الحاسب الآلي والدخول إلى نظامه أوان 
حالات  أنالتجربة  أثبتتإلا أنه مما هو مؤكد وكما . )١(يكون غير مصرح لهم بذلك

المال تأتي في جانبها الأكبر في داخل الجهات  لاختلاسبواسطة الحاسب  الإحتيال

                                                           

 .fish Nigri (Deboran) , op.cit,P.132 *: انظر  )١(
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المجني عليها لا من خارجها ، وان ثمة علاقة وثيقة بين مرتكبيه والجهة المجني 
  ... )١(ية الإحتيال أعمالهم إطارهاعليها يباشرون في 

حالات التلاعب التي من % ٩٠أكثر من  أنتبين  ألمانيافي  أجريتوفي دراسة 
نى عليها وان حوالي تم اكتشافها قد تم ارتكابها بواسطة عاملين في المؤسسات المج

وخاصة في الحالات التي تنطوي على تلاعب في المدخلات لا  من الحالات% ٦٠
يتمتعون بمهارات تقنية في مجال تكنلوجيا المعلومات ، بينما تشكل الحالات التي 

متخصصين الذين استعملوا بخبرتهم في هذا المجال قليلة نسبياً ، يعد مرتكبيها من ال
وقد يرجع ذلك بالفعل إلى ندرة الحالات التي يتلاعب فيها هؤلاء بالبيانات أو إلى 

  . )٢(صعوبة اكتشافها في حالة حدوثها نظراً للمهارة التي يتمتعون بها في هذا المجال 
معهد نيويورك  أجراها، ففي دراسة المجالفي هذا سابقة  أخرىوتؤكد دراسات 

المرتبط بالحاسب الآلي قد  الإحتيالحالات  أرباعثلاثة  أنتبين  ١٩٨٣ للأبحاث
 أخرىمن داخل المؤسسات المجنى عليها ، وفي دراسة  أشخاصتمت عن طريق 

الحاسب الآلي في  استخدمالتي  الإحتيالبالسويد على مجموعة من قضايا  أجريت
 بأنظمةقضية احتيال لا علاقة لارتكابها  ١٨٠ارتكابها ومجموعة أخرى تظم 

المرتبط بالحاسبات الآلية ينتمون  الإحتيالمن مرتكبي % ٨١ أنالحاسوب ، تبين 
وظيفياً إلى الجهات المجنى عليها وان القائمين بتشغيل النهايات الطرفية يشكلون 

  . )٣(أكثرهم 
لديهم  أشخاصالالكتروني هم  الإحتيالمرتكبي  أنول بصفة عامة ويمكن الق

السلطة في التعامل مع المعلومات التي يحتويها نظام الحاسب الآلي سواء كان ذلك 
أو التعامل معها بعد تخزينها ويستطيعون  إخراجهاالبيانات أو  إدخالفي مرحلة 

على  أطلقتحويل التلاعب في هذه البيانات إلى ربح مادي غير مشروع حتى انه قد 

                                                           

  .  ٩٣ص - المصدر السابق   –الدكتور هشام محمد فريد رستم  )١(
  .sieber (Ulrich) , op.cit,P.11* -:انظر ) ٢(
  .   ٩٤ص –المصدر السابق  –هشام محمد فريد رستم / الدكتور ) ٣(
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إلى حدوثه  إشارة) In – house offence(الالكتروني بأنه جريمة داخلية  الإحتيال
  . )١(إليهاداخل المؤسسة المجنى عليها بواسطة احد المنتمين 

تتخذ بعداً جديداً في المستقبل فمع  أنهذه الحقائق من شأنها  أنولا شك في 
، والتزايد ) Remote Access(نظم الاتصال بالحاسبات الآلية عن بعد انتشار 

، فأن عدد حالات التحايل عن طريق غير الصرف الآلي  أجهزةالكبير في استعمال 
من ناحية  –العاملين بالمؤسسات المجنى عليها سوف تزداد بصورة كبيرة كما أنه 

في مجال الحاسبات الآلية وانتشارها فأن حالات  الأمنيةمع تقدم الإجراءات  أخرى
اق الالكتروني التي لا تعتمد على مهارات تقنية عالية سوف تنحصر في نط الإحتيال

ضيق ليحل محلها الحالات التي تتطلب هذه المهارات ، وتشير الدراسات التي 
الالكتروني إلى توافر مجموعة من الخصائص  الإحتيالحول مرتكبي جرائم  أجريت

   - :)٢(ما يلي  أبرزهاوالسمات المشتركة بين أكثرهم 
الالكتروني بعدم وجود سوابق إجرامية لديهم  الإحتياليتميز غالبية مرتكبي : أولاً 

وبكونهم يشغلون مناصب في المؤسسة المجنى عليها تتطلب توافر الثقة والمسؤولية 
  .  أصحابهافي 

  

لا يتميز أكثرهم بمهارات تقنية عالية ، فغالبية الجناة ممن يستخدمون نظام  : ثانياً 
وليسوا من الخبراء هذا الاستعمال الحاسب الآلي يكتشفون بعض الثغرات فيه نتيجة ل

  . المتخصصين في هذا المجال ، فهم لا يشكلون إذاً فئة متميزة عن غيرها 
  

  . عاماً  ٣٠-١٨بوجه عام بين  أعمارهماغلبهم من صغار السن تتراوح : ثالثاً 
الالكتروني والجريمة  الإحتياليشكل الذكور النسبة الأكبر بين مرتكبي  :رابعاً 

المعلوماتية بوجه عام ، ويرجع ذلك بصفة أساسية إلى التفوق العددي للعاملين في 
  . هذا المجال من الذكور 

  

                                                           

 , Totty (Richard) &hardcastel (Anthony) ; computer Related – Crime ; OP *انظر ) ١(
cit , P0 170 .   

  .    ١٠٣-١٠٢ص –المصدر السابق  –هشام محمد فريد رستم / الدكتور )  ٢(
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لديهم بوجه عام وتبريرهم الذاتي لأفعالهم وهو ما  الأخلاقيةاعتدال القيم  :خامساً 
  . يميز ايضاً مجرمي المعلوماتية بوجه عام 

  

 أماالالكتروني لتحقيق ربح مادي غير مشروع ،  الإحتيالجريمة  ترتكب :سادساً 
البواعث على ارتكاب  إحدىالقدرات والمهارات التقنية وهي  إظهارالرغبة في 

 الإحتيالالجريمة المعلوماتية بصفة عامة لا تدخل ضمن البواعث على ارتكاب 
  . الالكتروني 

قد العالمية  الانترنتشبكة  من السمات الأساسية الايجابية لاستخدام وعلى الرغم
العمل بهذا النظام  التي اكتشفت اليةيقابلها استغلال غير مشروع لمواطن الضعف 

اختراق مجرم ممن ينتمون إلى الفئة الذكية من المجرمين  أيمكان بإبحيث يصبح 
الفئة على استخدام طرق هذه الشبكة بنشاط غير مشروع ، ويعتمد نشاط هذه 

   - :)١(في النقاط التالية  أشهرهاوأساليب متعددة يتعذر حصرها يتمثل 
  
  

 Unauthorized Accessالاختراق والدخول غير المرخص . ١

الحاسوب والقيام بأنشطة  يتحقق ذلك بدخول شخص غير مخول بذلك إلى نظام
غير مصرح بها كتعديل البرمجيات أو النظام أو لمجرد الاستخدام غير المشروع 

سالكين طرق احتيالية رخيصة  آخرين أشخاصلبطاقات الائتمان التي يمتلكها 
التقنيع والتخفي ويراد به تظاهر  أنشطة لويتحقق الاقتحام بشكل تقليدي من خلا

مصرح له بالدخول أو من خلال المعلومات  آخرالشخص المخترق بأنه شخص 
الجرمية التي  الأنشطةالتي يجمعها الشخص المخترق من مصادر مادية ، وتظهر 

من قطاعات مختلفة  إستراتيجية أنظمةاقترفت ان النظم المستهدفة هي في الغالب 
ة التي ارتكبها شخصاً متخصصاً بالمعلومات والذي تمكن من الجريم أشهرهاومن 

                                                           

عن المنظمة العالمية للشرطة  الالكتروني في الدليل الصادر الإحتيالوالصور لجرائم  الأنماطوردت هذه ) ١(
  .  الأمريكيةنائية الج

 –الطبعة الأولى  – الانترنتمرتكبة عبر ات جرائم الكومبيوتر والجرائم الإثب –سعيد عبد اللطيف حسن . د
  . ١٠ص –القاهرة  –دار النهضة العربية  – ١٩٩٩
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واستطاع من تغيير نص  الانترنتالدخول بطرق احتيالية مختلفة إلى شبكات 
في  ١٩٩٦السادسة المنعقد عام  الأمريكية الايبيريةالقيمة  لأعمالالصفحة الرئيسية 

بعد ان  لأصليابعض التعديلات على النص  إدخالشيلي إذ تمكن خلال دقائق من 
وترتبط هذه  الانترنتالقمة داخل  أنظمةوالدخول إلى  الأمنتمكن من خرق قوانين 

بجريمة قرصنة شبكات الهاتف لآن المحتالين  الأحيانالجريمة في كثير من 
ون ساعات يحاولون الاتصال بالمودم على الحاسب الذي اختاره ضوالمتسللين يق

المتسللين  أغلبيةيصبح هذا مكلف مادياً ولهذا السبب فان  أنكهدف ويمكن 
  . يمارسون قرصنة شبكة الهاتف

جديدة لاختراق الحاسوب والتدخل فيه وانتشرت برامج تمسح  أساليبولقد تطورت 
الحاسوب آلياً للبحث عن نقاط الضعف فيه ولا تلتزم معرفة كبيرة بشبكات الحاسوب 

حام نظام الحاسوب وشطب محتوياته لتي تهدف إلى اقتبرامج والأدوات الاستخدام ال
ولكن يلزم الكثير من المهارة والخبرة ويعتمد الاختراق عن طريق السيطرة عن بعد . 
)Remote ( لا بوجود عاملين مهمينإوهذه لا تتم:-   

  ) . Client(البرنامج المسيطر ويعرف بالعميل  -:العامل الأول 
  . )١(هيل عملية الاختراق ذاتها سالذي يقوم بت) Server(الخادم  -:العامل الثاني 

  

   -: Timetheftسرقة وقت الحاسوب . ٢

استخدام الحاسوب والشبكة إذ يتم سرقة أو اغتصاب وقت الحاسوب  وهو برنامج
جهده من خلال الوصول غير المرخص بحيث يتم الدخول ، أما بالاختراق أو  أو

المرخص عن طريق استخدام وسيلة اتصال عن بعد او بمعرفة  )٢()طرواده(الدخول 
شخصية مثل الطباعة أو تنفيذ برامج معينة  لأغراضالحاسوب كلمة السر واستعمال 

 الأجهزةغير مصرح للشخص العمل عليها ضمن  أنظمةأو من خلال العمل على 
  ... الموجودة في دائرته 

                                                           

 – ٢٠٠٢عام  –مكة المكرمة  –من منظور شرعي وقانوني  الانترنتجرائم  –محمد عبد االله منشاوي ) ١(
  .    ٢٢ص

أو الموظفون على جهاز الحاسب في غياب  الأبناءوهو جهاز صمم لأغراض نبيلة لمعرفة ما يقوم به )  ٢(
  . الوالدين أو المدراء وذلك من خلال ما يكتبوه على لوحة المفاتيح إلا أنه سرعان ما أسيء استعماله
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   -) :Computer fraud(الغش بواسطة الحاسوب . ٣

وتعني تزوير المستندات والبيانات المخزونة على الحاسوب وتزوير المعلومات 
بحيث يتم وضع معلومات بديلة للمعلومات الحقيقية وتزييف المخرجات وتستهدف 

 والإيداعاتجريمة تزوير المستندات بشكل واسع البيانات الممثلة للمستحقات المالية 
التمويل  وأنظمةات وأوامر الدفع وقوائم المبيعات المصرفية وحسابات ونتائج الميزاني

والودائع المصرفية وتتم الجريمة هنا بالدخول إلى جهاز الحاسوب  للأموالالالكتروني 
  . بطريقة شرعية من احد الموظفين أو عن طريق الاختراق والدخول غير المرخص

ق وتزيف النقد وتشمل هذه الجريمة أيضاً استخدام الحاسوب كوسيلة لتزوير الوثائ
وقد تعامل قسم جرائم الحاسوب في إدارة المختبرات مع العديد من هذه كما تشمل 

  .  الانترنتبطاقات الائتمان على  أرقامبالشراء على  الإحتيالهذه الجريمة 
  

 Input/ Output – Program(  المعلومات وبرامج خاطئة  إدخال. ٤

Manipulations (  

 وإدخالبرامج خاطئة يهدف التلاعب بالبرامج  بإدخالتتمثل هذه الجريمة 
تعديلات على  بإدخالالمعلومات بطريقة خاطئة إلى قاعدة البيانات وقد يقوم الفاعل 

صلاً وغير متفق على أالبرنامج بطريقة غير صحيحة أو برامج غير مرخصة 
على  في المؤسسة وتحصل هذه الجرائم من موظفين هم في الأساس يعملون إدخالها

نفس أجهزة الحاسوب وتتم الجريمة هنا بالدخول إلى جهاز الحاسوب بطريقة شرعية 
  . ريق الاختراق والدخول غير المرخصمن أحد الموظفين أو عن ط

  

  

 Computer sabotageor(تخريب الحاسوب أو الملفات وسرقتها . ٥

theft:(-   

الحاسوب  أجهزةوملفاتها وتتمثل بالاعتداء المادي على  الأجهزةسرقة  وتعني
وملحقاتها مثل تدمير الجهاز أو أحد ملحقاتها أو فصل التيار الكهربائي المفاجئ 
عنه بهدف تخريب المعلومات ، كذلك تتمثل بسرقة البرامجيات وتدميرها من خلال 
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٢٥ 

أو تدمير المعلومات  يةئضو  وأقراصممغنطة  أشرطةسرقة البرمجيات المخزنة على 
  . بواسطة وسائل التخزين المذكورة

  

  

  ) : Software piracy: (قرصنة البرامج . ٦

نسخ ونشر برامج الحاسوب بدون ترخيص  بإعادةوتتمثل هذه الجريمة 
واستخدامها مما يعتبر اعتداء على حقوق الملكية الفكرية للبرمجيات وحسب تعداد 
وسطي يوجد نسخة غير مشروعة مقابل كل نسخة شرعية قيد الاستعمال وفي بعض 

نسخة غير مشروعة مقابل كل نسخة مشروعة وهذا يعود بالضرر  ٩٩الدول يوجد 
 أنفسهمشركات المتجه لبرامج الحاسوب بالإضافة إلى المستخدمين على كافة ال

لم يستطع منتجوا البرامج  فإذافمطوروا البرامج يقضون اوقاتاً طويلة في إنتاج البرامج 
برامج أو  لإنتاجببيع منتجاتهم في السوق المشروعة ستجدهم لا يجدون حافزاً 

  .  الاستمرار في تطوير مثل تلك البرامج 
  
  
  

  الالكتروني الإحتيالالقواعد العامة لجريمة :  مطلب الثالثال
يوماً بعد  أنماطهاظاهرة جرائم الكومبيوتر سيما في ظل تطور  وأبعادطبيعة  إن

من فرص جديدة لارتكابها  الانترنت هُ تاحَ أيوم مع تطور استخدام الصكوك وما 
لا توفرها النظريات  أحكاممستجدة لها يشير إلى تميزها في  وأنماطوخلقت قواعد 

القائمة تحديداً مسائل محل الاعتداء والسلوكيات المادية المتصلة بارتكاب الجرم ، 
وهذا حسم الجدل الواسع حول مدى انطباق النصوص القائمة على هذه الجرائم لجهة 

بمفردات ومتطلبات  الإحاطةوضع تشريعات ونصوص جديدة تكون قادرة على 
وهو بالتالي ما يحسم الجدل حول الحاجة  الانترنتوتر و وخصوصية جرائم الكومبي

توقف التوصيف الجزئي والمعالجات، إما عن إلى قواعد عامة لجرائم الكومبيوتر 
يكون الهدف المباشر  أن أمادور الكومبيوتر في الجرائم فأنه متعدد في الحقيقة فهو 

ل مباشرة بالمعطيات للاعتداء أو هو وسيلة الاعتداء لتحقيق نتيجة جرمية لا تتص
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٢٦ 

بما تمثله أو تجسده أو هو بيئة ومخزن للجريمة أو وسيلة ارتكابها ، ولا بد هنا  وإنما
الالكتروني والتي  الإحتيالمن توافر قواعد تستند عليها جرائم الكومبيوتر ومنها جرائم 

تكون على أساس الخداع بين الجاني والمجنى عليه وكذلك التوسع في النصوص 
 الإحتيالية للحد من هذه الظاهرة وهناك ثلاث اتجاهات في وقوع جريمة العقاب

   -:)١(الالكتروني
لا تقوم إلا إذا خدع شخصاً  الالكتروني الإحتيالجريمة  أنيرى  - :الاتجاه الأول 

مثله وان يكون الشخص المخدوع مكلفاً بمراقبة البيانات وعلى شخصاً مثله وعلى 
ذلك لا يتصور خداع الحاسب الآلي بوصفه اله ومن ثم لا ينطبق النص الجنائي 

  . اللازمة لتطبيقه لافتقاده احد العناصر الإحتيالالخاص بالنصب و 
والدنمارك واليابان والنرويج والسويد  وألمانياوهذا الاتجاه تتبناه تشريعات مصر 

كعداد (ولكسمبورغ وايطاليا ، وهناك في الفقه المصري من يرى ان غش العدادات 
الحاسبة هو نوع من تجسيد الكذب الذي تتحقق به الطرق  والأجهزة) الماء والكهرباء

وهذا الرأي متفق . )٢(الإحتيالفي جريمة النصب و  الإجراميضمن السلوك ية الإحتيال
  . مع الرأي الفرنسي والبلجيكي 

وهو اتجاه يوسع في النصوص المتعلقة على جريمة النصب  -:الاتجاه الثاني 
ويمكن . )٣(وتتبناه دول الانكلوساكسوني ومنها بريطانيا واستراليا وكندا الإحتيالو 

ع الانكليزي عام ماتي وقد تدخل المشر المعلو  يرتطبيق هذه النصوص على التعب
الذي ينبغي  الإحتيالقبيل من واعتبر خداع الآلة بنية ارتكاب غش مالي  ١٩٨٣

العقاب عليه جنائياً وبذلك تطبق نصوص تجريم النصب على ذلك الغش أو 
  . )٤(بظروف معلوماتية ولقد سار على ذلك النهج القضاء الكندي والاسترالي الإحتيال

                                                           

القاهرة  –دار النهضة العربية  –ثورة المعلومات وانعكاساتها على قانون العقوبات  –محمد سامي الشواء . د) ١(
  .  ١٣٢ص – ٢٠٠٠ –سنة  –

دار الفكر  –الجزء الثاني  –النظام القانوني لحماية التجارة الالكترونية  –عبد الفتاح بيومي حجازي . د )٢(
  . ٢١٩ص – ٢٠٠٢عام  –الاسكندرية  –الجامعي 

الجامعة  –دار المطبوعات  –الطبعة الثالثة  – والأموال الأشخاصجرائم  –عوض محمد عوض . د )٣(
  . ١٩٩ص – ١٩٨٤سنة  –الاسكندرية 

  . ١٢٤ص –المصدر السابق  –محمد سامي الشواء . د) ٤(
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٢٧ 

إذ تطبق النصوص المتعلقة  الأمريكيةتمثله الولايات المتحدة  -:الثالث الاتجاه 
الاجرامي لغرض الغش  والإنفاقفي مجال البنوك والبريد والتلغراف  الإحتيالبالغش و 

المحلية في بعض  المعلوماتي ، بل ان بعض السلطات الاحتيالعلى حالات 
) اريزونا وكاليفورنيا وفلوريدا وجورجيا ومشجان ومونتانا(ومنها  الأمريكيةالولايات 
كل شيء (تعريفاً موسعاً للأموال بأنه  وأضفتقوانين في هذا الخصوص  أصدرت

ومن ثم يندرج تحت تعريف هذه الأموال المعنوية والبيانات ) ينطوي على قيمة
به للحاسب الآلي  المعالجة إذ تعاقب هذه القوانين كل الاستخدام غير المسموح

  .)١(الاستيلاء على الأموال أو الإحتيالالغش و  أفعالبغرض اختراق 
يعاقب على الولوج غير  ١٩٨٤وعلى المستوى الفدرالي فقد صدر قانون سنة 

المشروع أو المصطنع في الحاسب الآلي ونص فيه على عقاب كل من ولج عمداً 
منه واستغل القرصنة التي سنحت  أو كان مسموحاً بالولوج إذنفي حاسب آلي بدون 

له عن طريق هذا الولوج لأغراض لم يشملها الأذن وقام عمداً عن طريق هذه 
أو إنشاء معلومات مختزنة في الحاسب حتى  إتلافالوسيلة باستعمال وتعديل أو 

وطالما أثرت هذه الأفعال .  الأمريكيةولصالح الحكومة يعمل باسم  الأخيركان هذا 
وظيفته ولهذا يرى الفقه إمكانية تطبيق هذا النص وبشروط محددة على على أداء 

  . )٢(حتيال الالكترونيالا
الغير  أموالقيام الجاني بالاستيلاء على  الإحتيال أفعاليترتب على  أنويتعين 

من دون وجهة حق وذلك باستخدام الحاسب الآلي بوصفه أداة ايجابية في هذا 
 الالكتروني الإحتيالعد أداة ايجابية في جريمة الآلي يالاستيلاء وذلك لأن الحاسب 

معلومات وهمية أو بتعديل البرامج أو  بإدخالحتى تم التدخل مباشرة في المعطيات 
ية في هذه الإحتيالخلق برامج صورية وليس هناك صعوبة في اكتشاف الطرق 

                                                           

  .  ١٠ص –المصدر السابق  –محمد عبد االله منشاوي ) ١(
  .   ١٢٨ص –المصدر السابق  –محمد سامي الشواء . د) ٢(
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٢٨ 

نطة متى كذلك كأثر للاستخدام التعسفي لبطاقات الائتمان الممغ .)١( الحالات
  . )٢(الالكتروني الإحتيالاستخدمت في جريمة 

ووفقاً لقضاء محكمة النقض الفرنسية فأن التسليم في جريمة النصب المعلوماتي 
التدليس وبين النتيجة  دله ومن ناحية أخرى يلزميستوي ان يكون مادياً أو ما يعا

  . )٣(المتمثلة في تسليم المال
الاستيلاء على النقود أو أي منقول مادي  هان كان محل الالكتروني الإحتيال إن

أو  ةآخر له قيمة مادية فليس هناك مشكلة كأن يتم التلاعب في البيانات الداخل
المختزنة بالحاسب أو برامجه بواسطة شخص محتال يستخرج الحاسب باسمه أو 

و يتقاسمها فواتير مبالغ غير مستحقة يستولى عليها الجاني أ أوبأسم شركائه صكوك 
تحديداً في حالة النصب الاحتيال مع شركائه ، وإذا كان محل التسليم غير مادي و 

فأن جانباً من الفقه الفرنسي يرى قيام الجريمة في حالة التدخل في  الالكتروني
رصيد  إلغاءالبرمجة أو المعطيات المقدمة لجهاز الحاسب الآلي والتي تؤدي إلى 

دائناً بمبالغ غير مستحقة لأنه سواء قام الحاسب  جعل حساب بالأحرىمدين أو 
التحويل الخاص بشخص ما ، ثم زوره بأسمه حتى يدفع قيمته  أمرالآلي باحتجاز 

الفوائد في حسابه فأن تحويل في حسابه وسواء تم التلاعب في البرنامج بهدف دفع 
  . )٤(للأموال  يتم بالقيد كتابة وهو ما يعادل التسليم المادي آخرفي حساب  الأموال

من قانون العقوبات / ٣١٣ع الفرنسي قد نص في المادة المشر  أنوالجدير بالذكر 
تخلى عن  أنالجديد على استخدام لفظ النقود والأموال كمحل لجريمة النصب بعد 

لا يشترط في المال  أيمن القانون القديم / ٤٠٥الواردة في المادة  الأشياءلفظ 
وفقاً للنص  الإحتيالالمادية كذلك تقوم جريمة النصب و  الأمواليكون  أنبالضرورة 

سالف الذكر حتى كان محلها تقديم خدمة بناء على النشاط الإجرامي  الفرنسي
                                                           

) الانترنتالموضوعية للجرائم المتعلقة ب الأحكام(والقانون الجنائي  الانترنت –جميل عبد الباقي الصغير . د) ١(
  .  ٨٠ص – ٢٠٠١عام  –دار الفكر العربي  –

  .  ١٠٥ص –المصدر السابق  –جميل عبد الباقي . د) ٢(
 –القاهرة  –دار النهضة العربية  –تمام الجرائم الناشئة عن استخدام الحاسب الآلي  –احمد حسام طه . د) ٣(

  . ٣٤ص – ٢٠٠٠ –سنة 
 .   ١١٥ص –السابق المصدر  –جميل عبد الباقي الصغير . د) ٤(
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٢٩ 

الصادر من الجاني ولذلك فان اختلاس الخدمات ليس سرقة حسب القانون الفرنسي 
  . )١(نصباً  هو استعمال طرق احتيالية للحصول على هذه الخدمة اي يعد إنما

جريمة عمدية كما سبق البيان فأن  الالكتروني الإحتيالوإذا ما كانت جريمة 
خاصاً هو نية التملك  هو القصد الجنائي العام تم قصداً صورة الركن المعنوي فيها 

وفي جريمة النصب المعلوماتي يتحقق القصد العام إذا علم المتهم أنه يرتكب فعل 
المجنى عليه في الغلط الذي يحمله على تسليم ماله فالجاني  إيقاعتدليس من شأنه 
كاذب أو مشروع كاذب ويتوصل إلى الاستيلاء لوجود ائتمان  للإيهاميستخدم أسلوباً 

الغير كله أو بعضه متى وقع على فواتير الشراء بأسم كاذب أو استعمل  لعلى ما
التلاعب في  عن طريق آخرالغير من حساب إلى  أموالصفة كاذبة لتحويل 

وينبغي توافر علمه بهذه الوقائع ومع ذلك تنصرف المعطيات أو البيانات المدخلة 
  . )٢(إليها رغم علمه بان فعله من الأفعال التدليسية إرادته

متى كان هدف الجاني في هذا  لجنائي الخاص هو نية التملك فيتوافرالقصد ا أما
هو الاستيلاء على مال مملوك لغيره علماً بأنه لا عبرة بالبواعث في  الإحتيال

  . )٣(سواء كان الباعث نبيلاً أم غير نبيل الإحتيالارتكاب جريمة النصب و 
ة ويتوافر القصد الجنائي الخاص في هذه الجرائم متى قام الجاني باستخدام البطاق

 ةاقته منتهية أو موقوفبط إنما يكفي أو  مثلاً هو عالم ان رصيده ليس فيه
ويستخدمها على الرغم من ذلك في الحصول على سلع أو خدمات مع علمه بأنه لا 

  . )٤(حق له في ذلك
 أركانع العراقي في تحديد القواعد العامة التي تحدد وبهذا الاتجاه اخذ المشر 

من قانون العقوبات  ٤٥٧و  ٤٥٦وعليه من خلال نص المادتين  الإحتيالجريمة 

                                                           

 – ٢٠٠٠سنة  –القاهرة  –دار النهضة العربية  –الحماية الجنائية للتجارة الإلكترونية  –مدحت رمضان . د) ١(
  . وما بعدها  ١٤٤ص

 –القاهرة  –دار النهضة العربية  –عن استخدام الحاسب الآلي  الناشئة تمام الجرائم –احمد حسام طه . د) ٢(
  . ٥٤٩ص – ٢٠٠٠سنة 

 – ١٩٨٦سنة  –دار النهضة  العربية  –شرح قانون العقوبات القسم الخاص  –عمر السعيد رمضان . د) ٣(
  .  ٥٩٥ص

  .   ٥٥٠ص –المصدر السابق  –احمد حسام طه . د) ٤(
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٣٠ 

بالتفصيل في المادة  الإحتيال، تبين بأن المشرع العراقي تناول جريمة )١(العراقي
 الإحتيال، وهي حالة  الإحتيالفأنها جرمت حالة خاصة من  ٤٥٧أما المادة  ٤٥٦

الخاصة التي نصت هذه الحالة  أنعقار وبما  أوبطريق التصرف في مال منقول 
وسيلة خداع فقد ضمها قانون العقوبات البغدادي  إلاما هي  ٤٥٧عليها المادة 

ع التي تتحقق بها الملغي وكذلك أكثر القوانين العقابية العربية إلى وسائل الخدا
نجد بأن  إننا، ولم تفرد لها تلك التشريعات نصوص مستقلة ، كما الإحتيالجريمة 

غير من طبيعة هذه الوسيلة باعتبارها وسيلة خداع تتحقق بها المشرع العراقي لم ي
  . )٢(مادة مستقلة لها أفراده، عند الإحتيالجريمة 

                                                           

 .  المعدل  – ١٩٦٩لسنة  ١١١عقوبات العراقي رقم من قانون ال ٤٥٧والمادة ) ٤٥٦(انظر المادة ) ١(
ماجستير مقدمة إلى كلية القانون  رسالة –في القانون العراقي  الإحتيالجريمة  –اياد حسين عباس العزاوي ) ٢(

  .  ٥٤ص – ١٩٥٨عام  –جامعة بغداد  –
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  الثالثالفصل 

 أنواع الجرائم الالكترونية والمعالجة الجنائية لها

  

  جرائم الحاسب الالي/ المبحث الأول 
  مرتكب جرائم الحاسب الآلي /المطلب الأول 

  تاريخ التسلل إلى الحاسب الالي /المطلب الثاني 
  

  جرائم الانترنت/ المبحث الثاني 

  اصالجرائم التي تقع على الاشخ /المطلب الأول 
  جرائم الاعتداء على الأموال والتجارة الالكترونية /المطلب الثاني 

  
  الالكتروني الإحتيالالمعالجة الجنائية لجرائم / المبحث الثالث 

  ةالإلكترونيجرائم المراحل ومنهج التحقيق في  / الأول طلبالم
  قواعد وأصول التعامل مع الأدلة الرقمية / الثاني طلبالم
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 ا�	�� ا�����
ا���ا�� ا�����و��� وا������� ا�������  أ��اع

��� 

 مجرم من الجريمة إطراف في التقليدية الجريمة مع الالكترونية الجريمة تتشابه
 شخص أو طبيعي شخص يكون قد الذي و ضحية و الجريمة لارتكاب دافع ذي

 ريمةالج نوعى بين الحقيقي الاختلاف يكمن وهنا. الجريمة مكان و أداة و اعتباري
 يتطلب لا الذي الجريمة مكان وأيضا عالية تقنية ذات الأداة الالكترونية الجريمة ففي

 تتم الجريمة فان الجرائم تلك من الكثير في لكن و فيزيقيا انتقالا إليه الجاني انتقال
 جرائم إن .الجريمة مكان و الجاني بين الاتصال شبكات و خطوط باستخدام بعد عن

 تقرع إجرامية ظواهر هي Cyber Crimes يسمى ما أو رنت،والانت الكمبيوتر
 تنجم أن يمكن التي والخسائر المخاطر حجم عن مجتمعنا لتنبه الخطر أجراس
 رقمية، أدق بمعنى أو إلكترونية بيئة في وتحدث تنشأ ذكية جرائم أنها خاصة عنها،
 خسائر يسبب مام التقنية، المعرفة أدوات ويمتلكون الذكاء مرتفعي أشخاص يقترفها

 ومن .والأمنية والثقافية والاجتماعية الاقتصادية المستويات علي ككل للمجتمع
 الشخصية الائتمان بطاقات بيانات سرقة المختلفة التأثيرات ذات الأخرى الجرائم

 الموجودة والعملية الشخصية الأسرار وسرقة وتعديلها البنكية الحسابات على والدخول
 سرقة أو وتغيير البيانات وقواعد المواقع على الدخول أيضاو  الكترونية بصورة

 بعينها حكومات أو لجماعات المضادة أو الهدامة الأفكار بث وأيضا محتوياتها
 والسياسة الدين ورموز والعامة العادية بالشخصيات والتشهير والقذف السب وأيضا
 الظواهر هذه مثل نم كبير بشكل تتأثر لم العربية مجتمعاتنا كانت إذاو . وخلافه

بجرائم الحاسب الآلي وجرائم  مهتمة أضحت كثيرة عربية دولا هناك أن إلا الإجرامية،
 أن نحاول سوف ما وهو. الالكتروني الإحتيالالمعالجة الجنائية لجرائم و  ،الانترنت
 أن محاولين من خلال ثلاثة مباحث، هذا الفصل في التفصيل من ءبشي له نتعرض

  .المسألة تلك في والتشريعي التنظيمي الإطار في صغيرة لبنة ولو نضع
  

  

 ��� ا�ولا��
 #�ا�� ا���"! ا�� 
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تعتبر الجريمة عن طريق الحاسب الآلي من أنواع الجريمة المتعارف عليها في 
أنه لمن الصعوبة جداً على المجرم الانتهازي التوقف عند حد معين  كما المجتمع ،

. النظام ناك باباً خلفياً يمكن الخروج عن طريقه منمن جريمته عندما يكتشف أن ه
و  استخدام الحاسب الآلي كأداة للإجرام التجاري، بأنها تعرف جريمة الحاسب الآليو 

بتسخير أو إساءة  الغش والسرقة والابتزاز وغيرها من أنواع وذلكذلك بممارسة 
 إلحاق إلى يؤدي ونيالكتر  كما يمكن تعريفها بأنها نشاط ،)١(استخدام الحاسب الآلي

 رئيسة كأداة الآلي استخدام الحاسب طريق أدبي عن أو مادي بشكل بالغير الضرر
عليه فأنه لابد من . )٢(للجريمة محلا عليه المجني يكون حاسب الوقت نفس وفي

وهذ ما سنحاول بيانه في  .التدخل المباشر من قبل الحاسب الآلي في ارتكابها
  :مطلبين وعلى النحو الاتي

  
  الآليمرتكب جرائم الحاسب :  الأولالمطلب 

 العاملين من أولا كونهم في ، الجرائم هذه لمرتكبي العامة الخصائص أهم تبرز
 كمبرمجي الآلي، بالحاسب والمعرفة الخبرة ذوي من أو الآلي الحاسب على أجهزة

 ففي" المبتدئين، وحتى المحترفين المشغلين قبل من وحتى النظم، الحاسب، ومهندسي
 الإحتيالو  الغش جرائم حول) م ١٩٨٤(  عام الأمريكية أجرته الحكومة مسح

 في يعملون أشخاص قبل من ارتكبت قد الجرائم ثلث هذه أن تبين المعلوماتية
 مرتكبي وخصائص صفات على والتعرف.  )٣("الآلي بالحاسب متعلقة وظائف
 العادة في يتميزون وهم.  االوقاية منه في أولى خطوة يعتبر المعلوماتية الجرائم

                                                 

 ١٤٢١ ، الرياض ،والإعلام ، والنشر للطباعة الوطن دار ،المعلومات لنظم الأمني البناء آلية ، الشديطارق  )١(

   ١٩ ص ،ـه
 

 كلية ، ماجستير رسالة ، الآلي الحاسب جرائم مع الأمني التعامل في الإدارية المعوقات الشهري، االله عبد )٢(
 ٣٠ ص ، هـ ١٤٢١ ، سعود الملك جامعة ؛ الإدارية العلوم

 كليةمحسن بن سليمان الخليفة، جرائم الحاسب الآلي و عقوباتها في الفقه و النظام، رسالة ماجستير، ) ٣(

 .٥٣هـ ، ص  ١٤٢٤، الأمنية للعلوم العربية نايف أكاديمية/ العليا دراساتال
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 وهذه التقليدية مرتكبي الجرائم من غيرهم عن تميزهم والتي الخصائص من بمجموعة
  :هي  الخصائص

  : عمر مرتكبها -١

 بين أعمارهم تتراوح ا جريمة الاحتيال الالكتروني بأن اعمارهممرتكبو  يتميز
 الحاسب علم أن ومنها الأسباب من لعدد يعود ذلك ولعل.  عشرة والثلاثين الرابعة
 الأمنية) الشفرات( على للتعرف يومية متابعة يتطلب والذي العلوم الحديثة من الآلي
 والجلوس التفرغ من نوعًا تتطلب المتابعة وهذه ، منها للأنظمة الولوج يمكن التي
 للحصول العالمية الشبكات داخل تجول وعمل الحاسب جهاز أمام الساعات من لعدد
 يجدون لا فهم العاملين، للأشخاص مكلفًا يعتبر أمرًا وذلك ، معلوماتال هذه على

 الربح حسابات أن كما ، والجامعات طلاب المدارس بعكس بذلك للقيام الكافي الوقت
 لا قد ، فأن اصحاب هذه الفئة العمرية وكباره السن صغار بين تختلف والخسارة
 مثل لا تعاقب والقوانين الأنظمة أن كما ، جريمته اكتشفت لو فيما شيئًا يخسرون

 أو وظائفهم تكلفهم قد ومخاطر لخسائر والموظفون السن كبار يتعرض بينما هؤلاء
  .)١(حريتهم

  

  : التقني التعليم -٢

 ذا فنيًا تعليمًا المتعلمة الطبقة إلى الآلي الحاسب جرائم مرتكبي معظم ينتمي
  .معالمها وإخفاء الجريمة كابارت من يمكنهم مما ، وعلومه الآلي علاقة بالحاسب

  

  : الجريمة محل بظروف الوثيقة المعرفة -٣

 الجريمة بمحل يحيط ما جميع إلى التعرف المعلومات جرائم معظم تتطلب
 المنظمة تتبعها التي والتحكم الرقابة ووسائل الأمنية والاحتياطات كالأجهزة والبرامج

 الظروف ذهبه  معرفة الأشخاص رأكث وإن الخارجي، التدخل معلوماتها من لحماية
 الجريمة ارتكاب من يمكنهم مما الفنيين، وخاصة هذه المنظمات في العاملون هم

 وجهل ، جهة من الالكترونية المعلومات هؤلاء بأنظمة ومعرفة ، معالمها وإخفاء

                                                 

 .٥٣، ص المصدر السابقالنظام، ن الخليفة، جرائم الحاسب الآلي وعقوباتها في الفقه و محسن بن سليما) ١(
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 معالمها، وإخفاءمرتكبها القيام بها  على يسهل المعلومات بتقنية الأخرى الأطراف
 اكتشاف صعوبة عن إليهم ناهيك العدالة يد وصول من بمأمن أنهم يعتقدون مويجعله
  .أصلا جريمة بوجود وإدارتها المنظمة

  

  : الذكاء وحدة الصبر -٤

 يتطلب والرقابية الدفاعية تحصيناتها واختراق المعلومات أنظمة إلى الوصول إن
 تتم الاختراقات أكثر أن كما ، طويلة مددًا تستغرق محاولات عدة إجراء في الغالب

 ، المحاولات من عدد إجراء تستلزم والتي ، والخطأ المحاولة طريق تقنية عن
 التقنية اختيار أن كما ، بذلك للقيام والبرامج من الأدوات كبير عدد واستخدام
 والمكان الوقت واختيار ، الاختراقات هذه يتطلبها مثل التي والبرامج والعدد المناسبة

 وتقفي التتبع عمليات لتلافي الطرق المناسبة اتباع الاختبارات، جراءلإ المناسبين
 ذلك كل الهدف إلى حتى الوصول أخرى إلى شبكة من كالانتقال ، المعتدي آثار

  . العمليات هذه مثل منفذ لدى الذكاء من عالية درجة يتطلب
  

  : المهني الاحتراف -٥

 والبيئة الاختراق أدوات على والتمرس والمهارة والإتقان الدقيق التخصص إن
 . الجريمة وارتكاب المعلوماتي الإحتيال عمليات لإجراء ضروري أمر المستهدفة

  : )١( التالية الخصائص في الآلي الحاسب جرائم مرتكبي بعض ويتفق
 . معظمهم لدى إجرامية سوابق وجود عدم -١
 . سنة ) ٢٩( لأعمارهم المتوسط -٢
 قوي دافع ولديهم بالنشاط ويتسمون ثقة لمح يكونون وعادة بالذكاء يتمتعون -٣

 . العمل سوق في ومرغوبون للعمل
 . غيرهم عن متميزة وظيفة أو فئة يشكلون لا -٤
 مجال في العاملين الذكور عدد كثرة إلى يرجع وذلك الذكور، من أكثرهم -٥

 . النساء عن الآلي الحاسب

                                                 

  .٤١ ص ، سابق مرجع ، الإدارية المعوقات ، الشهريعبد االله   )١(
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 . وأصدقائهم ذويهم بين أمرهم وافتضاح ضبطهم يخشون أكثرهم -٦
 الذاتي وتسويغهم عام بوجه والأخلاقيات القيم في اعتدالهم عنهم رفيع -٧

 .لأفعالهم
 الإضرار محصلتها والتي الإجرامية الأفعال تلك تسويغ يمكن لا ذلك ورغم
 الإسلامية والقيم الأخلاق ترفضه منحرف سلوك عن وتعبر وماديًا، نفسيًا بالآخرين
 الحاسب في الخبرة ذات الفئات من لآليا الحاسب مجرمي إن : القول ويمكن النبيلة،
  . مميزة بصفة الآلي

  

  تاريخ التسلل إلى الحاسب الالي:  المطلب الثاني
 الآلية الأنظمة لمئات به المصرح غير الدخول تتناول التي القضايا مئات هناك

 شملت بحيث القضايا لهذه الدوافع اختلفت وقد هذا ، العالم أنحاء جميع في المنتشرة
 وهنالك أمني، طابع ذات قضايا إلى واللهو، الشخصية إشباع الرغبات لمجرد ولالدخ

 لذا.  المجتمع على الآلي الحاسب تأثير بمدى المتعة ويتعلق في غاية يعتبر جانب
 الحاسب جرائم فغالبية. فيض من يعتبر غيضًا المطلب هذا إليه سيتطرق ما فإن

 وهذا الآلي، الحاسب على الضبط اءاتلسوء إجر  وذلك عنها الكشف دون تبقى الآلي
. الجريمة إخفاء ثم ومن السلع أو لسرقة الأموال تقريبًا محدودة غير فرصًا يوفر بدوره
 بكميات قورن ما إذا ضئيلا تقليدي يعتبر حادث في المسروق المال مقدار أن كما

 ليطا لا الأحيان في معظم إنه بل الآلي؛ الحاسب طريق عن المسروقة الأموال
 المؤسسات خاصة في عليهم القبض عند الجرائم هذه يقترفون الذين أولئك العقاب
  .)١(المالية ومكانتها سمعتها على خشية وذلك المالية؛
كأستراليا،  الدول من العديد قبل من أجريت التي والدراسات البحوث دلت لقد

 ضحايا أن الآلي سبالحا جرائم عن الأمريكية المتحدة والولايات وبريطانيا، والسويد،
 من الكثير أن من نابع وذلك عنه المبلغ العدد بكثير يفوق الجريمة من هذا النمط
 رابطة قبل من عمل الذي الاستبيان دل لقد.  الجرائم هذه عن لم تبلغ المؤسسات

                                                 

  .٦٢ص . ـه ١٤١٥  ، الرياض  ، الآلي الحاسب وجرائم المعلومات أمن ، شنيفيال العزيز عبد الرحمن عبد )١(
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 الأشخاص ثلثي حوالي أن) American Bar Association(الأمريكيين  المحامين
 حدثت التي الآلي الحاسب جرائم عن يبلغوا لم أنهم أفادوا ستبيانعلى الا أجابوا الذين

 نظام فإن أخرى بعبارة. فقط عنها بلغ قد الجرائم بعض هذه أو مؤسساتهم، في
 حل من يتمكنوا لكي وذلك ،المدراء بين النظام السائد هو السكوت أو الصمت
 بعض في فإنها جرائمال هذه ارتكبوا الأشخاص الذين عقوبة أما. داخليًا مشاكلهم
 ،) باركر بي دي( قال كما أو في المؤسسة، أخرى إدارة إلى نقلهم في تتمثل الأحيان

 ثمة. الجريمة لهذه إفشائه عدملضمان  وذلك مرتبه برفع المذنب الشخص شراء
 أن أوضح المشتركة الأوربية السوق قبل من مدعوم )شاموا جي( عمله آخر استبيان
 هذه على يتكتمون البنوك هذه مديري ولكن يومية بصفة بنوكال في تحدث السرقات
 مصدر تخفي البنوك هذه أن والنتيجة .البنوك هذه على ستؤثر بدورها والتي الجرائم

 نسبة أن على الإحصائيات دلت لقد .قبلهم من داخليًا حلها ومحاولة المشاكل هذه
 نوعًا لكن . طالهبو  في أخذت قد والشوارع العامة الأماكن في تقع التي الجريمة
 الحاسب قام لقد .)١( الآلي الحاسب جريمة وهو ألا والازدياد البروز في أخذ قد جديدًا
 بلغ والتي الأمريكية المتحدة الولايات تاريخ في سرقة عملية أكبر في مهم بدور الآلي

 التحري وكالة تقارير على بناء . أمريكي دولار مليون ألفي من أكثر إجماليها
 التقليدية الوسائل طريق عن تتم التي المصرف سرقة معدل فإن ( FBI ) لأمريكيةا

 أربعمائة إلى السرقات من النوع هذا معدل يصل بينما دولار آلاف أربعة إلى تصل
  : القضايا هذه ومن .نفسه الآلي الحاسب باستخدام دولار ألف

  
 : )فندنق اكوتي (شركة قضية  -١

 Equity Funding ) الحياة  على للتأمين فندنق كةشر  في الإدارة قامت لقد
LifeInsursnce Company )  احتيال جريمة لاقتراف الآلي الحاسب باستعمال 

 تأمين )بوالص( بتكوين الشركة هذه قامت فقد .والدائنين المستثمرين ضد ضخمة
 )الصالبو ( هذه بيع تم وقد هذا .مليون الألفي على زاد إجمالي ظاهري بمبلغ زائفة
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١٠٠  

 المدققين لمنع الآلي الحاسب ببرامج التلاعب كذلك وتم. التأمين إعادة شركات إلى
 عن الكشف أخيرا تم وقد هذا . لهم وجود لا الذين الزبائن ملفات إلى الوصول من
 حاملي فقدان إلى ذلك وأدى بفضح مخططه سابق موظف قام عندما الإحتيال هذا

  . طائلة مبالغ اتهسندا
 

 : الأمريكية ميرلاند ولاية في )هوارد( مقاطعة قضية - ٢

 شخص من مكالمة الشرطة مركز تلقى )م ١٩٨٤ (عام  من الربيع فصل في
 قراصنة قبل من ابه زود معلومات استخدم متطفلا مجرمًا هناك أن توضح مجهول
 مجانًا المدى بعيدة هاتفية مكالمات إجراء من يتمكن لكي الآخرين الآلي الحاسب
 كان فما .ذلك لفعل إذن أو تصريح أي  بدون الآلي المختلفة الحاسب برامج ولنسخ

 دهش لقد .ذلك على الأدلة كافة ومصادرة عليه القبض ألقوا أن إلا الأمن رجال من
 والتصنت الاختراق في قدراته ومن السن في الصغير الصبي ذلك من الأمن رجال
 لهذه ونتيجة .الأمريكية المتحدة ياتالولا عبر الآلي الحاسب أنظمة من الكثير على

 مجال في دورة لإعطائهم الآلي الحاسب مجال في خبراء الأمن رجال استدعى الحيرة
  .)١(  الحاسب
 بحد وهذا .الأخرى الاتصالات وشبكات الآلية الحاسبات بأمن تتعلق القضية هذه

 التعامل على تادوااع أنهم ذلك القضية، هذه في الأمن لرجال كبيرًا تحديًا يشكل ذاته
 يكون ما عادة التي القضايا من الكثير خلال من بنظام الأمن مخلين مراهقين مع

 غير نوع من مراهقين مع تعاملوا هذا الصدد في ولكنهم . العام الشارع مسرحها
 لحسن ولكن جديد، نوع لعبة من تعتبر لذا . الآلي الحاسب قراصنة في يتمثل مألوف

 التخاطب كان بإمكانه كيف وشرح بمساعدتهم الصبي هذا قام فقد الأمن رجال حظ
 قام بتوضيح أنه إلى بالإضافة الأمريكية المتحدة الولايات عبر الآخرين القراصنة مع

 بدون وباريس لندن من كل إلى هاتفية مكالمات إجراء من الأمن لرجال يمكن كيف
 طبيعة عن أمامهم تجربة بعمل قام أنه ذلك في المدهش والشيء . مالية أية تكلفة
حتى  بالهاتف مقسم كل في رقم كل على الضغط من يستطيع آليًا الذي برنامجه
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١٠١  

 في المسؤولين أحد علق الشرح هذا كل بعد. آخر آلي بحاسب الاتصال من يتمكن
 " الصدد هذا في بجانبنا ذلك المراهق بوقوف سعداء كنا لقد " : بقوله الشرطة مركز

.  
  

 : الأهلي نيويورك مستشفى في للسرطان )كيترنج سلون(مركز  قضية  -٣
 الحاسب مدير لاحظ عندما  )م ١٩٨٣ ( عام صيف في القضية هذه حدثت لقد
 من أكثر سجلات على النظام هذا احتوى لقد . النظام في ما خطأ هناك أن الآلي
 التابعة النووية الأشعة معالجة أجهزة مراقبة إلى بالإضافة مريض آلاف ستة

 المتحدة الولايات أنحاء في منتشرة سبعين مستشفى من أكثر وهناك لمستشفى،ل
 إجراء وبعد هذا . بمرضاها النووية الخاصة الجرعات لقياس تستخدمه الأمريكية
 بذاكرة تلاعب حصل أنه قد المركز مدير تأكد اللازمة والتدقيق الفحص عمليات
 ملفات وأن هناك ،)١(لتعديلاتبعض ا عليها طرأ قد الملفات وأن الآلي، الحاسب

 فقد زادت الجديدة الملفات هذه على التعرف يستطع لم أنه وبما. أدخلت جديدة
رجال  المستشفى باستدعاء مسؤولو قام فقد الشكوك هذه على وبناء .لديه الشكوك
 لأكثراجراءات المتابعة  استمرت لقد. القضية لمتابعة الفيدرالية التحري ووكالة الأمن
 هذا. النظام على للدخول محاولة من بأكثر المتطفل خلالها قام حيث هرين،من ش
 . المتطفل هوية على التعرف وأمكن الأدلة تجمعت )أغسطس(شهر منتصف وفي
 هذا أن اكتشفوا حين المفاجأة من الأمريكي الشعب المسؤولون وبقية دهش لقد

 على وتطلق ( Milwaukee ) ولاية امقره عصابة كان ضمن من كان المتطفل
 تورطها عن كشف التي العصابة مع هذه التحقيق استمر لقد.  ) ٤١٤ ( رقم نفسها

 تابعة آلية أنظمة حاسبات على شرعي غير دخول قضية ستين من أكثر في
 . الأمريكية والولايات المتحدة كندا من كل في والحكومات للشركات

 استدعي والذي عشرة عةالساب يتجاوز لم المجرمين هؤلاء أحد عمر كان لقد
 ).التلفزيون كاميرات(و المشاهدين من كثير وأمام الفرعية، الشيوخ لجنة أمام للشهادة

 في آخر عضو ، فقط وللهو اللعب رغبات إشباع ذلك لمجرد يفعل كان إنه قال لقد
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١٠٢  

 أنظمة على الدخول عملية بأن لاحق وقت في الإعلام رجال أخبر العصابة هذه
 .ذلك حيال عقبات أية يواجه لم وأنه سهلا كان ةالآلي الحاسبات

   -:)١(الأخرى القضايا بعض أيضًا وهناك
  

 في المبرمجين من اثنين أن اللندنية الصحف نشرت )م ١٩٨٩ يوليو(ففي   -٤
 شبكة تعطيل في تسببا لأنهما طردهما تم قد المهمة الحكومية إحدى المؤسسات

 وقد لها، التابعين النقابة أعضاء به قام إضراب خلال بالمؤسسة الخاصة الحاسبات
 بالمؤسسة الآخرين الموظفين منع في تسبب مما كامل يوم لمدة الشبكة تعطيل تم

 لإدخال الخاصة صلاحياتهما المبرمجان استخدم هذان وقد. أعمالهم أداء من
 حاسبات ثلاثة يخدم الذي معالجة الكلمات نظام تعطيل في تسببت التي التعليمات

 قاما فقد ذلك، عن فضلا نهاية طرفية،) ٢٤( تصل والتي الشبكة تضمها سطةمتو 
 مهندسي استدعاء إلى المؤسسة وقد اضطرت. الحاسبات تشغيل مفاتيح وإخفاء بنزع

  . النظام تشغيل وإعادة وتصحيح البرامج المفاتيح هذه لتغيير الحاسبات شركة
 

في  أشهر أربعة دام والذي ، ةالأمريكي المتحدة الولايات في آخر إضراب في  -٥
 من إجرامي سلوك اكتشاف تم الاتصالات، مهندسي وشمل ، )م ١٩٨٩ ( عام

 تحتوي التي التوصيل صناديق تخريب تم فقد المتطرفين، جانب بعض المضربين
 ) ٧٠٠ ( من أكثر ضبط تم كما والمعلومات، الصوت نقل وصلات خطوط على

 البيانات نقل وعمليات الهاتفية الاتصالات عرقلة بغرض لخطوط الهاتف قطع حادث
 التي البصرية الألياف خطوط من رئيسين خطين قطع تم هذه الحوادث إحدى وفي ،

 مما بالمدينة، الرئيس الاتصالات مركز في الاتصالات الفقري لشبكة العامود تشكل
  . ساعة ) ٢٤ ( لمدة هاتفي خط)٢٠٠٠٠٠(حوالي  تعطل عنه نتج

  

 تشويه دفبه - المخربين بعض قام المتحدة الولايات في وقع خرآ حادث في  -٦
 الخاصة الاتصالات استقبال أطباق بتدمير – الهاتفية الاتصالات شركة سمعة

                                                 

 الرياض، ، العامة الإدارة بمعهد والنشر للطباعة العامة الإدارة، المعلومات وأمن الحاسب ، داود طاهر حسن )١(

  .  ٥٧ ص ،ـه ١٤٢١
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 بالاتصال قاموا كما الاصطناعية، الأقمار أو )الميكروويف(سواء  بالمستفيدين
 كذلك قاموا إنهم بل ، الخدمة وتعطيل الخط لشغل الهاتفية الحيوية الأرقام ببعض

 ذات السر كلمات بعض باستخدام الآلي، الخدمة الهاتفية نظام إلى بالدخول
 ثم ومن المختلفة، الأمنية لهم بتجاوز الاحتياطات سمحت التي العالية الصلاحيات

 هائلا اضطرابًا سبب مما الخدمة في جداول المشتركين أرقام وتبديل البرامج تغيير
  . الهاتفية الخدمة في
 

 الماضي القرن من الستينات أواخر في فيتنام حرب خلال التالية الواقعة حدثت  -٧
 إحدى بتصنيع قامت التي المتحدة الولايات في الكبرى الكيماويات شركات في إحدى

 برشها تقوم الأمريكية الطائرات كانت التي ( organic agent ) المواد الكيماوية
وقد  بينها، الاختفاء من الفيتناميون يتمكن لا حتى ارالأشج أوراق لإبادة فوق الغابات

 الأمريكيين للجنود الخطيرة الصحية المشكلات من الكثير في المادة هذه تسببت
 المعلومات مركز احتلال تم للحرب المعارضة إحدى المظاهرات أنفسهم وخلال

 حتى أيام ثةثلا للمبنى دام احتلالهم الذين المتظاهرين بواسطة لهذه الشركة الرئيس
 لم المتظاهرين أن بدا عندما كبيرة الشركة موظفي سعادة كانت وقد. )١(بسلام غادروه
 ولكن ذلك، تنفيذ بكيفية معرفتهم لعدم ذلك وعزوا الحاسب، نظام تخريب من يتمكنوا
 الشرائط مكتبة ففي المفاجأة، كانت الحاسب تشغيل إعادة حاول الموظفون عندما
 الشركة ملفات لتخزين مستخدمة ممغنط شريط آلاف سبعة لىتحتوي ع كانت التي

 حاوية في ووضعه حاويته من شريط كل إخراج تم والملفات الاحتياطية، المهمة
 وليس فقط الحاويات على مسجلة الأشرطة عناوين كانت آخر، ولما لشريط أخرى
 مما الشرائط بمكتبة حلت التي الفوضى مدى تخيل نفسها، فيمكن الأشرطة على

 الحقيقية، هويته لتحديد الحاسب باستخدام كل شريط قراءة إلى الموظفين اضطر
 الأشرطة بين " التزاوج" إعادة تم كاملا استغرقت أسبوعًا وشاقة طويلة عملية وخلال

 . النظام إعادة تشغيل فقط ذلك بعد وحاوياتها، وأمكن

                                                 

  .٦٦ص  المصدر السابق،  ، الآلي الحاسب وجرائم المعلومات أمن ، الشنيفي العزيز عبد الرحمن عبد )١(

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 ..............................)....���ر��

 

١٠٤  

 حوادث لعدة المتحدة تبالولايا )بوسطن(مدينة  في الرئيسة البنوك أحد تعرض  -٨
 وخلال الرئيس، المركز مبنى من غيرها دون الشخصية الحاسبات استهدفت سرقة

 : فيه الأمن نظام في كبيرًا خللا البنك اكتشف الحوادث هذه في تمت التي التحقيقات
 لذلك، مخصص دفتر في المبنى دخولهم عند يوقعوا أن الزوار جميع على كان لما
 للمبنى وكان الأرضي، بالدور الاستقبال منطقة عند الأمن حارس موقع كان فقد

 الوصول وكان البنك، لموظفي بالكامل محجوز لمواقف السيارات قبو للبنك الرئيس
 استخدام طريق عن محكومًا المبنى أدوار باقي إلى ثم ومن منطقة المواقف، إلى

 ثم ومن اقفالمو  استخدام ليمكنهم البنك موظفي يحملها جميع ممغنطة بطاقة
 طريق عن الموظفين أحد بواسطة تم الأجهزة أن تسرب وتبين. مكاتبهم إلى الوصول
 من الخروج ثم سيارته إلى ثم ومن القبو إلى لنقل الأجهزة البنك مصاعد استخدام

 في )تلفزيونية كاميرات(بتركيب  البنك قام هذا الحادث أعقاب ببساطة، وفي القبو
  . )١(المصاعد لمراقبة القبو

 

 لمتابعة نظام لتطوير متعاون مبرمج مع الغيار قطع شركات إحدى تعاقدت -٩
 اتصل فترة وبعد الشركة، المبرمج ترك العمل انتهاء وعقب الشركة، بمخازن المخزون
 إليه للبيع عرضه تم المخزون لمتابعة نظام بشأن الغيار قطع تجار أحد بالشركة
 على الغيار قطع شركة اسم التاجر وجد النظام اختبار أحد المبرمجين، وعند بواسطة
 حاول المبرمج أن الواقعة هذه في الواضح .الأمر في النظام فشك مخرجات بعض

 نصحها المبرمج مقاضاة الشركة حاولت وعندما . التاجر لهذا أخرى مرة النظام بيع
 حالة في وحتى بمفرده يعمل الرجل لأن ذلك عن بالنكوص القانوني مستشارها

 . تعويض أي على منه الحصول تستطيع فلن الشركة لصالح قضائي حكم دورص
التقديرات  على تعتمد الآلي الحاسب بجرائم المرتبطة السنوية الخسائر أن من بالرغم

 بين ما تقدر السنوية الخسائر هذه أن على يتفقون الخبراء من الكثير أن إلا ، فقط
 من تختلف التقديرات هذه وأن دولار، ونملي آلاف وخمسة أمريكي مليون دولار مئة
 . لأخرى جهة
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١٠٥  

أننا  إلا المالية، الأرقام هذه تقديرات حيال الاختلافات هذه عن النظر بغض ولكننا
 جرائم مرتكبي فإن الآلية الحاسبات انتشار استمر طالما إنه : القول نستطيع
  . تمعاتالمج ونهب للسرقة مغريًا مستقبلا أمامهم الآلي سيجدون الحاسب
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�� ا���� � ا��
 #�ا�� ا�����$

جرائم الإنترنت كثيرة ومتنوعة ويصعب حصرها ولكنها بصفة عامة تشمل الجرائم 
 .التي تقع على الاشخاص و جرائم الاعتداء على الاموال و التجارة الالكترونية

ضية وكثيراً ما تكون الجرائم التي ترتكب بواسطة الإنترنت وثيقة الصلة بمواقع أر 
عندما قام البوليس البريطاني بالتعاون مع أمريكا ودول  الطبيعة كما حدث على

  .)١(أوروبية بمهاجمة مواقع أرضية لمؤسسات تعمل في دعارة الإنترنت
وإن كانت متابعة جرائم الحاسب الآلي والإنترنت والكشف عنها من الصعوبة 

ودة اك أموال أو مجوهرات مفقهذه الجرائم لا تترك أثرا، فليست هن" بمكان حيث أن 
ومعظم جرائم الحاسب الآلي تم اكتشافها . ما هي أرقام تتغير في السجلاتوأن

بالصدفة وبعد وقت طويل من ارتكابها، كما أن الجرائم التي لم تكتشف هي أكثر 
وتعود أسباب صعوبة إثبات جرائم  .)٢( "بكثير من تلك التي كشف الستر عنها

  :)٣(مسة أمور هي الحاسب الآلي إلى خ
  .أنها كجريمة لا تترك اثر لها بعد ارتكابها :أولا
  .صعوبة الاحتفاظ الفني بآثارها إن وجدت :ثانيا
  .أنها تحتاج إلى خبرة فنية ويصعب على المحقق التقليدي التعامل معها :ثالثا
  .أنها تعتمد على الخداع في ارتكابها والتضليل في التعرف على مرتكبيها :رابعا

  .تكابهاأنها تعتمد على قمة الذكاء في ار  :خامسا
والإنترنت ليس قاصرا على السلبيات الأمنية فقط حيث يمكن أن يكون مفيدا جدا 
في النواحي الأمنية كأن يستخدم الإنترنت في إيصال التعاميم والتعليمات بسرعة 

لدى القطاعات وكذلك في إمكانية الاستفادة من قواعد البيانات المختلفة والموجودة 

                                                 

عمر محمد ابو بكر يونس، الجرائم الناشئة عن استخدام الانترنت، اطروحة دكتواره، كلية الحقوق، جامعة  )١(
 .٢٣١، ص ٢٠٠٤س، عين الشم

حسني عبد السميع ابراهيم، الجرائم المستحدثة عن طريق الانترنت، دار النهضة العربية، القاهرة، . د )٢(
 .١٩٧، ص ٢٠١١

القانون العربي النموذجي، دار الكتب  الانترنت فيحجازي، مكافحة جرائم الكمبيوتر و عبد الفتاح بيومي . د) ٣(
  .٥٢، ٢٠٠٩، القانوني، مصر
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١٠٧  

الأخرى وتبادل المعلومات مع الجهات المعنية، ويفيد أيضا في مخاطبة الإنتربول 
إلا أن أهم خطوة في مكافحة جرائم الإنترنت هي  .)١( ومحاصرة المجرمين بسرعة

تحديد هذه الجرائم بداية ومن ثم تحديد الجهة التي يجب أن تتعامل مع هذه الجرائم 
لذا سوف . ةوبيها بما يتناسب وطبيعة هذه الجرائم المستجدوالعمل على تأهيل منس

ونبين جرائم الاعتداء على . التي تقع على الاشخاص، في مطلب اولالجرائم نبحث 
  :و ذلك على النحو الاتي. الاموال و التجارة الالكترونية، في مطلب ثاني

  
  الجرائم التي تقع على الاشخاص:  الأولالمطلب 

 من أخبار و أفكار بث و التشهير و القذف و السب هو هنا ءبالاعتدا المقصود
 طرق وتتنوع هذا .المقصودة الجهة أو بالشخص المعنوي أو الأدبي الإضرار شانها

 وتغيير به المشهر للشخص الشخصي الموقع على الدخول من بداية الاعتداء
 موقع عمل أو الشبكات و الحواسب ضد تتم التي الجرائم تحت يندرج والذى محتوياته

 باستخدام الجرائم تحت يندرج الذي و صحيحة غير معلومات و أخبار نشر يتم أخر
 الاستضافة مواقع إحدى خلال من يتم ما غالبا والذى الشبكات و الآلية الحواسب
 المتصلة الدول كافة في بالآلاف عددها أصبح التي و الانترنت لصفحات المجانية

  .)Free Web Hosting Services( بال تسمى التي و بالأنترنت
 شبكة على المصري المركزي البنك لموقع حدث ما الوقائع تلك اشهر من

 غير بصورة بالدخول المهاجم قام حيث سنوات الثلاث من يقرب ما منذ الانترنت
 الضعف نقاط إحدى مستغلا منه الموقع بث يتم الذي الخادم جهاز على مشروعة

 أوساط في بلبلة أحدث الذي الأمر للموقع الرئيسية الصفحة بتغيير قام و فيه
 البنكية المعاملات إلى امتد قد الاعتداء يكون أن من خوفا البنك مع المتعاملين

  .الأخرى
 ما للأسماء الفكرية الملكية على اعتداء تمثل التي الأخرى الاعتداء صور من
 أن حيث) Domain Names( الانترنت مواقع أسماء على اعتداءات من يحدث

                                                 

المصدر  ،الانترنت في القانون العربي النموذجي حجازي، مكافحة جرائم الكمبيوتر و عبد الفتاح بيومي . د )١(
 .٥٣ص  السابق،

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 ..............................)....���ر��

 

١٠٨  

 بطاقات باستخدام أيضا تتم والتي( النطاقات أسماء تسجيل في العالمية القاعدة
 بالأحقية ليس و بالأسبقية التسجيل أن هي) الانترنت شبكة خلال من الائتمان

)First Come First Served (يتم التي المخالفات من الكثير أحدث الذي الأمر 
 عناوين بتخصيص تقوم التي الايكان ظمةمن من بتدخل و القضاء إلى تصعيدها

 ICANN) (Internet Corporation for( الانترنت شبكة على المواقع وأسماء
Assigned Names and Numbers (للجهة النطاق عن التنازل اجل من وذلك 

  . المناسبة الغرامة أو العقوبة توقيع مع الحق صاحبة
 تتراوح لمدد تسجيلها يتم التيو  تالانترن عبر النطاقات تسجيل في أيضا يحدث

 فترة انتهاء إلى بالتسجيل قامت التي الجهة تنتبه لا أن أعوام تسعة إلى عام من
 النطاقات صائدو عليها يطلق شركات توجد حيث التجديد ووجوب النطاق تسجيل

)Domain Hunters (في الأصلية الشركة ومساومة لها النطاق بتجديد تقوم 
 معرفة و الاسم هذا على الشركة اعتماد مستغلة الدولارات ألاف يرنظ عليه التنازل
 الورقية المطبوعات وكم له الدعائية الحملات عن فضلا هذا طويلة لمدد به العملاء

  .)١(العنوان ذلك تحمل و الشركة أصدرتها التي
 يعرف ما الانترنت شبكة على النطاقات بأسماء المتعلقة الأخرى الجرائم من
 عام يونيو شهر في Nike شركة لموقع حدث مثلما) Redirection( التوجيه بإعادة
 تسجيل شركة موقع على بالدخول المحترفين من جماعة قامت حيث ٢٠٠٠

 النطاق بيانات تغيير و) Network Solutions( باسم والمعروفة الشهيرة النطاقات
 توجيه إعادة مت بذلك و الحين ذلك في بالشركة المعلومات امن إجراءات لضعف

  .أسكوتلندا في انترنت لشركة موقع إلى الانترنت مستخدمي
 عنوان تحت الانترنت شبكة على موقع بعمل الجماعات إحدى قامت أيضا

)http://www.gatt.org (بمنظمة الخاص الموقع تصميم و شكل مستخدمة 
 جةنتي كخامس يظهر الذي و World Trade Organization(( العالمية التجارة

 بيانات على للحصول استخدمته قد و WTO ال عن البحث محركات اغلب في
                                                 

المصدر  الانترنت في القانون العربي النموذجي ،حجازي، مكافحة جرائم الكمبيوتر و عبد الفتاح بيومي . د) ١(
 .٥٥ص  السابق،
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 يبغون الأصل في كانوا الذين الانترنت مستخدمي بيانات وباقي الالكتروني البريد
 المنظمة مع الآن حتى معلقة القضية ومازالت العالمية التجارة منظمة موقع زيارة

 World Intellectual Property( الفكرية الملكية حقوق لحماية الدولية
Organization. (  

، جرائم العامة و الخاصة بالمصالح الأضرار و التشهير و الاعتداء جرائمومن 
 الوقائع تلك اشهر لعل و مستمر الدينية و السياسية بالأنظمة التشهير و لاعتداءا

 في ابدأو  و الكريم القران من صور شكل في البيانات بعض بوضع الهواة بعض قيام
 شركة موقع وهو الشهيرة المجاني البث مواقع إحدى خلال من عنها الإعلان
Yahoo وعنوانه )http://www.yahoo.com (الأزهر استدعى الذي الأمر 
 الإسلامية الجهات من الكثير و الإسلامية للشؤون الأعلى المجلس و الشريف
 إزالة بالفعل تم و قعالمو  عن لينالمسؤو  مخاطبة إلى الأرض بقاع شتى في الأخرى

  .)١(منها بدلاً  رقيق اعتذار ووضع الصفحات تلك
 الشبكات و الآلية الحواسب باستخدام تتم والتي الأشخاص على الاعتداء جرائم

 الحواسب ضد تتم التي بالجرائم الخاصة و السابقة الفقرة في إليها الإشارة سبق قد
 ما هو الآلية الحواسب باستخدام تتم تيال الجرائم بند تحت منها يندرج ما أما الآلية
 وأحيانا ومعلومات أفكار بث من الحقيقيين أو المعنويين بالأشخاص التشهير يشابه
 كافة على محتويا الانترنت شبكة على مواقع بناء خلال من ملفقة وفضائح أخبار

 الإضرار شأنها من التي والموضوعات الأخبار من العديد مع الشخصية البيانات
  .المقصودة الجهة أو بالشخص المادي وأحيانا والمعنوي لأدبيا

 الملكية حقوق انتهاك في الانترنت شبكة و الآلية الحواسب استخدام أيضا يتم
 تداولها و نشرها و المرئية و المسموعة الفنية المصنفات و الحاسب لبرامج الفكرية

 المادي الضرر قيلح الذي الأمر بالقرصنة يعرف فيما الانترنت شبكات عبر
 الحاسب برامج قرصنة لمكافحة و. المواد تلك مالكة الجهة أو بالشخص والمعنوي

 Business Software Allianceالعالمية) BSA(ايه اس بي ال منظمة تقوم
                                                 

المصدر  الانترنت في القانون العربي النموذجي ،مكافحة جرائم الكمبيوتر و حجازي، عبد الفتاح بيومي . د) ١(
 .٥٧ص  السابق،
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 حول لها مكاتب بإنشاء تقوم كما الحاسب برامج انتهاكات وبلاغات تقارير بتلقي
 خلال من الجرائم تلك تقليل ومحاولة بالتوعية اتالحكوم مع بالتنسيق تقوم و العالم

 السنوي تقريرها في تشير التي و المخالفين لمعاقبة قوانين استصدار إلى السعي
 مليار ١٣,١ إلى وصلت البرمجيات شركات خسائر أن إلى ٢٠٠٣يونيو الثامن
 في العالم دول أكثر أن إلى أيضا التقرير يشير و ٢٠٠٢ عام في أمريكي دولار
 غير النسخ نسبة يصل حيث فيتنام هي مرخصة غير بنسخ العمل و البرامج نسخ

 بنسبة الصين دولة يليها المستخدمة البرامج إجمالي من%  ٩٧ حوالي إلى المرخصة
 مصر في القرصنة نسب تحسن إلى التقرير يشير%.  ٨٩ بنسبة اندونيسيا ثم% ٩٤
  .)١(٢٠٠٢ عام% ٥٢ حوالي إلى ١٩٩٤ عام%  ٨٦ من

 و المرئية و المسموعة المصنفات كافة لنسخ الحاسب لاستخدام بالنسبة أما
 خلال من او الممغنطة الاسطوانات خلال من سواء مشروعة غير بصورة توزيعها
 انتشرت وأيضا الأخيرة الآونة في كبيرا انتشارا انتشرت التي فان الانترنت مواقع
 الأغاني تبادل في استخدامها يتم تيال الانترنت مستخدمي بين الملفات تبادل برامج

 شركات رابطة بدأت فقد المتحدة الولايات في أما. المرخصة غير البرامج و والأفلام
 تبادل خدمات تقدم التي الالكترونية المواقع ضد معركتها الأمريكية الاسطوانات

 بعد ذلك و ١٩٩٩ عام الكمبيوتر أجهزة على بالمجاني الأغاني وتحميل الملفات
 قد و الانترنت عبر النسخ و النقل بسبب%  ٣١ بنحو الاسطوانات مبيعات انخفاض

 و Napster يدعى والذي الأغاني بث مواقع اشهر احد إغلاق بالفعل للرابطة تحقق
 أو الأغاني بث شركات ضد الرابطة قبل من مرفوعة القضايا من العديد مازالت
 على القضايا من العديد رفع إلى رالأم ووصل بل المستخدمين بين التبادل خوادم

  .للمصنفات التبادل و الحفظ و للاستماع البرامج تلك مستخدمي والمراهقين الأطفال
 المعلومات شبكات و الحواسب باستخدام تتم التي الأخرى الالكترونية الجرائم من

 أو الدولة استقرار و امن يهدد نشاط أو منظمة أفراد بين الاتصال أو التخابر هي
 الرئيسية الاتصال وسيلة باتت التي والشذوذ الدعارة شبكات مثل قانونا محرم نشاط

                                                 

المصدر  الانترنت في القانون العربي النموذجي ،حجازي، مكافحة جرائم الكمبيوتر و عبد الفتاح بيومي . د) ١(
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 ومن. الانترنت شبكة عبر المنتشرة) Chatting Rooms( الدردشة حجرات هي لها
 عام في الميلاد أعياد في حدث ما القومي الأمن تهدد أن يمكن التي الجرائم أمثلة

 بمناسبة تهنئة بعنوان إلكتروني بريد بإرسال ينبريطاني تلاميذ أربعة قيام من ٢٠٠٠
 أمريكي دولار بمليون فيها ويطالبوا كلينتون بيل السابق الأمريكي الرئيس إلي الأعياد

 ومن FBI الفيدرالية التحقيقات مكتب قام الفور وعلى. الأبيض البيت سيفجروا إلاو 
 المرسلة، بالرسالة الخاص IP Address ومتابعة الالكتروني التتبع عمليات خلال

 هؤلاء مجازاة وتم اسكوتلانديارد، شرطة مع بالتعاون البريطانيين للتلاميذ توصلوا
 لا الأمر أن التأكد بعد مدرستهم من الالكتروني البريد استخدام من بحرمانهم الطلبة
  .مزحة يكون أن يعدو

  
  يةوالتجارة الالكترون الأموالجرائم الاعتداء على :  المطلب الثاني

 المعلومات تكنولوجيا على والمالية المصرفية المؤسسات اعتمادية درجة زيادة مع
 البنوك عليه يطلق ما نحو العالم أنحاء كافة في التدريجي التحول و الاتصالات و

 كبير عدد ظهور التطور هذا شهد فقد الالكترونية، المالية والمؤسسات والمصارف
  .)١(الالكترونية الجرائم من

 المحاسبة و الإدارة نظم ميكنة تم فقد المالية المؤسسات و البنوك مستوى فعلى
 المعلومات شبكات خلال من ببعض بعضها المؤسسات لتلك المختلفة الأفرع وربط

 مع المؤسسات تلك تعامل فيو . داخلها المالية العمليات إدارة ويسر سهولة لضمان
 شبكات خلال من المباشر تصالالا طريق عن ذلك تحقيق تم فقد بعد عن العملاء

 التي) Private Networks( الانترنت لمستخدمي المتاحة غير الخاصة المعلومات
 تواجد خلال من الانترنت شبكة خلال من أو للاتصال المكانية القيود بعض لها كان

  ).Web Interface( التعاملات لتلك واجهة
 بأنواعها) Credit Cards(نيالالكترو  الدفع و الائتمان بطاقات دخول أيضا تم

 إطار في المباشر بالنقد التعاملات من للإقلال التوجه و المعاملات لتسهيل المختلفة
 في الخوض بدون و) Cash-less Society( اللانقدي المجتمع إلى التحول

                                                 

 .٢٠٢، ص المصدر السابقلانترنت، حسني عبد السميع ابراهيم، الجرائم المستحدثة عن طريق ا. د )١(
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 كفاءة على الايجابية آثاره و المالي التعامل من النوع هذا مثل وأهمية فوائد تفاصيل
 من النوع ذلك فان. ككل الاقتصاد على آثاره وأيضا بدورها القيام في البنوك

 الأعمال حجم تنامى بعد خاصة عليه الاعتماد يتزايد واقعاً  أمرا أصبح قد التعاملات
 وظهور) Electronic Commerce( الالكترونية التجارة خلال من تتم التي

 السلع بيع و يقلتسو ) Electronic Marketplace( الالكترونية الأسواق
 خلال من تؤدي أن يمكن كثيرة خدمات ظهور ذلك نتيجة ظهر وقد. والخدمات

 أو الشبكة على مسابقات في الاشتراك أو الخاصة النوادي في الاشتراك مثل الشبكة
  .محددة أجور نظير أخري ألعاب أو القمار لعب

 ففي لكترونيالا الدفع من النوع هذا مثل على الاعتمادية درجة على وللوقوف
 بنسبة بطاقة مليون ١٨٥ حوالي بها يوجد فانه الأمريكية المتحدة الولايات مثل دولة
 المالية التعاملات حجم فان للصين بالنسبة أما. السكان عدد أجمالي من% ٦٣

 .٢٠٠١ عام في أمريكي دولار مليار ١٦٩ ال تعدى قد الائتمان بطاقات باستخدام
 التعامل حجم فان ذلك من بالرغم لكن و مصر في ةبشد تتضاءل النسبة بالطبع
 شراء على يتركز و مستمر ازدياد في مصر وخارج داخل الالكترونية بالتجارة
  .)١(الترفيه و العلمية الكتب و المعلومات مواقع خدمات
 الإمارات بدولة دبي إمارة في حداثهاأ جرت التيو  الأموال سرقة جرائم اشهر ومن
 من يبلغ أسيوي حاسبات مهندس به قام ما ٢٠٠١ عام أواخر في المتحدة العربية
 بعمل قام حيث ٢٠٠٣ عام من ابريل في الجريمة وقائع نشر تم و عاما ٣١ العمر
 قام حيث عالمياً  و محلياً  بنكاً  ١٣ في عملاء لحسابات المالية السرقات من العديد

 وهمية حسابات إلى الالأمو  تلك تحويل و الشخصية الحسابات من الأموال باختلاس
 الانترنت شبكة عبر الخدمات و السلع من العديد بشراء أيضا قام كما بخلقها هو قام

 كل. الضحايا من كبير لعدد الشخصية والحسابات الائتمان بطاقات بيانات مستخدماً 
 المنتشرة العامة الانترنت مقاهي إحدى خلال من للشبكة الدخول خلال من تم ذلك
 المحلية البنوك من درهم ألف ٣٠٠ حوالي الاختلاسات قيمة بلغت قد و دبي فى

  .فقط بالإمارات
                                                 

 .٢٠٣، ص المصدر السابقحسني عبد السميع ابراهيم، الجرائم المستحدثة عن طريق الانترنت، . د )١(
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 الأمريكية المتحدة بالولايات بنك سيتي فروع لأحد وقائعها جرت أخرى جريمة
 ما على الاستيلاء استطاع الذي الجنسية روسي مواطن بطلها وكان ١٩٩٤ عام

  .أمريكي دولار ألف ٤٠٠ يقارب
 استغلال وهي ٢٠٠٣ عام بدايات في مصر في حدثت التي القضايا اشهر ومن

 المعلومات إدارة قامت قد و الانترنت عبر للشراء الشخصية الائتمان بطاقات أرقام
  .للمحاكمة تقديمه و الجاني بضبط الداخلية بوزارة الآلي الحاسب جرائم و والتوثيق
 مواقع رنش هو الائتمان بطاقات لصوص يستخدمها التي الطرق ىحدإ من
 منها الرئيسي الغرض يكون السلع توريد و الخدمات لتقديم مؤسسات او لبنوك وهمية

  .البطاقات تلك بيانات على الحصول هو
 المتحدة بالولايات السرقات جرائم لمعلومات القومي المركز قام قد و هذا

 تم والذي )The National Fraud Information Center (NFIC( الأمريكية
 السلبية وآثارها الالكترونية الجرائم من الحماية أوجه على للتعرف١٩٩٢ عام هإنشاء
 المركز لهذا الساخن بالرقم بالاتصال الانترنت خلال من الشراء معتادي يقوم حيث

 أية عن والإبلاغ الانترنت شبكة على له المخصص الالكتروني البريد طريق عن أو
  .)١(الائتمان اقاتبط خلال من لهم تمت سرقات أو مخالفات
 يلى فيما و المتوقعة للمخاطر البطاقات هذه حاملي وعى على يعتمد الأمر

  :الممارسات تلك أثار من للتقليل الاعتبار في أخذها الواجب الملاحظات بعض
 الانترنت خلال من للشراء الائتمان بطاقات لاستخدام نية وجود عدم حالة في •

 خلال من الاستخدام إمكانية وإغلاق نكبالب الائتمان للمسؤو  التوجه يجب
 .الانترنت

 الانترنت خلال من للشراء بطاقات استصدار لهم يمكن أيضا للمشتريين بالنسبة •
 بقيمة تحمل أن فيكفي المال من كبير بمبلغ البطاقات تلك تحميل وعدم فقط

 .محددة فترة خلال الحقيقية المشتريات

                                                 

 .٢٠٤، ص المصدر السابقحسني عبد السميع ابراهيم، الجرائم المستحدثة عن طريق الانترنت، . د )١(
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 الاتصال بعد إلا الشراء عملية تتم لا التي المواقع خلال من الشراء يجب •
 من ذلك و الشراء عملية صدق من للتأكد الكتروني بريد إرسال أو تليفونيا
 .الخدمات و للسلع العارضين جانب

 الشك ينتابهم أن أيضا الانترنت عبر السلع و للمنتجات العارضين على يجب •
 الاتصال بعد إلا العملية إتمام عدم وعليهم عالية بأسعار الشراء حالة فى

 .له بريدي خطاب بإرسال أو التليفوني بالاتصال سواء منه والتأكد بالمشتري
 البلاد خارج من تتم التي الشراء عمليات من التحقق أيضا العارضين على يجب •

 منع و الائتمان بطاقات سرقة في خطورة الأكثر بالبلاد قائمة لديهم تكون وان
 .ذلك امكن كلما منهم الشراء

 خلال من ذلك جعل و الشحن تكاليف عن الموقع خلال من الإفصاح عدم •
 عالية بأسعار إبلاغه فيمكن فيه الشك حالة في و تليفونيا العميل اتصال
  .)١(الشراء عن يتراجع اللص تجعل الحالات اغلب في التي و للشحن

 أبرز من مشروعة غير أنشطة من المتحصلة الأموال غسل ظاهرة تعد كما
 وتأخذ الإجرام تمتهن منظمة شبكات بها تقوم التي المستحدثة لإجراميةا الأنماط
 وتشير. العالم أنحاء كافة في والانتشار والتخطيط التنسيق من عالية درجات

 دولار مليار ٣٠ من أكثر أن إلي الدولي النقد وصندوق المتحدة الأمم إحصائيات
 في دولة ٦٧ حدود مخترقة تالانترن عبر سنوياً  تغسل القذرة الأموال من أمريكي
  .العالم

  
�� ا������ ا��

 ا'&���ل ا������� ا������� ���%��
  ا�����و� 

يستمر الحاسوب والإنترنت في غزو حياتنا، لذا فان هناك احتمالاً متزايداً للضرر 
الناتج عن جرائم الحاسوب، ولسوء الحظ هناك نقص في المعلومات عن كيفية 

لذلك فإن مثل تلك الأعمال الإجرامية تصبح منتشرة ومكلفة  التحقيق فيها، ونتيجة

                                                 

 .٢٠٥، ص المصدر السابقحدثة عن طريق الانترنت، حسني عبد السميع ابراهيم، الجرائم المست. د )١(
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 لالكترونيةجرائم االكما إن المختص في مجال . بالنسبة للمجتمع عاماً بعد عام
يحاول التعامل مع هذه المشكلة بواسطة تقديم وسيلة آمنة وفعالة وشاملة للتحقيق في 

بجمع وحفظ أدلة  لكترونيةلاجرائم اال، ويختص التحقيق في )١(لكترونيةجرائم الاال
الحاسوب واستخدامها في الإجراءات القانونية، وتتراوح الأدلة بين كونها مادية أو 

أو قد تشمل معلومات  Mediaمنطقية أي انها قد تشمل أجهزة أو وسائط تخزين 
  .فقط

يشمل ما يسمى بالتفتيش والضبط  لكترونيةجرائم الاالوالجانب المادي في 
Search and Seizure   اذ ينتقل المحقق إلى مسرح جريمة الحاسوب ويبحث

أما الجانب المنطقي من . ويضبط الأجهزة والوسائط المستخدمة في الجريمة هعن
فيتعامل مع استخلاص المعلومات الخام من أي مصدر وهذا  لكترونيةجرائم الاال

تصفح اذ يقوم المحقق ب information Discoveryيسمى باكتشاف المعلومات 
والإنترنت واسترجاع المعلومات من قاعدة  Log Filesالسجلات 

  .الخ..........البيانات
أن يستخرج  نبغيالإشارة إليها وهي أن المحقق ي وهناك قضية أساسية ينبغي

.  ة الأصلية لذلك الدليلالمعلومات من الدليل دون أن يسبب تغييرات على الحال
لدليل خلال التحقيق أي منذ لحظة تحديد مكان حفظ الحالة الأصلية ل نبغيكذلك ي

أيضاً فإن فعالية الدليل كتوثيق موضوعي . الدليل حتى انتهاء التحقيق وربما بعد ذلك
تعتمد على كيفية حفظ الدليل فأحياناً قد يصعب ضمان حالة الدليل إذا ما  علمنا أن 

ثرة على سير عملية الخاصة بالبيانات قد يكون له نتائج مؤ  Bitsتغيير القليل من 
  .)٢(التحقيق إذا لم يتم أتباع طرق وأساليب آمنة في جميع مراحل التحقيق

                                                 

  لمزيد من المعلومات أنظر  )١(
http://telecom.conisius.edu/cf-crim-investigation.html., 
EoghanCasey, Digital Evidence and  Computer Crime, Academic Press, 1 st edition 

2000. 

  
  لمزيد من المعلومات أنظر  )٢(

http://telecom.conisius.edu/cf-crim-investigation.html., 
EoghanCasey, Digital Evidence and  Computer Crime, Academic Press, 1 st edition 

2000. 

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 ..............................)....���ر��

 

١١٦  

 Chain ofومن الأمور المهمة في التحقيق سلسلة الرعاية او المتابعة 
Custody  وهي وسيلة لمعرفة كل شخص لمس الدليل والإجراء الذي اتخذه

أو يعبث به أثناء وجوده في بخصوصه، وهي طريقة لإثبات أن الدليل لم يتلف 
رعاية المحقق، أن الفشل في تجسيد سلسلة الرعاية والحفظ للدليل قد يقود إلى أسئلة 

ومن هنا يتبين . خطيرة تتعلق بمرجعية وسلامة الدليل والفحوصات التي أجريت عليه
في جميع مراحله ينصب على إجراءات  لكترونيةجرائم الااللنا أن التحقيق الفني في 

وشبكاته فمنذ تلقي الأخبار عن الجريمة إنه  والانترنت فتيش دقيق لأجهزة الحاسوبت
يتوجب على المحقق التأكد من وقوع الجريمة، وهذا يتطلب السماع لأقوال المشتكي 
وفحص الأجهزة ووسائط تخزين البيانات للتأكد من وقوع الجرم ثم تبدأ عمليات 

روسة لمحاولة الوصول إلى الفاعل وذلك الفحص الدقيق على الأجهزة وفق خطة مد
من خلال الأدلة التي يتم جمعها، وبالتالي فإن الجزء الفني من عملية التحقيق في 

ينصب على عملية التفتيش والضبط للأجهزة وملحقاتها في مسرح  لكترونيةجرائم الاال
تبع الجريمة وعلى عملية التفتيش الدقيق للأجهزة للوصول إلى أدلة الجريمة وت

وتحديداً من  لكترونيةجرائم الاالبحث  قواعد التحقيق في مونبين في هذا ال .الفاعلين
.  أول طلبٍ وذلك في محيث الوقوف على مراحل ومنهج التحقيق في هذه الجرائم، 

والتخطيط للتحقيق  لكترونيةجرائم الاالونبين أيضاً قواعد التفتيش والضبط في ميدان 
  -: الآتي ثانٍ ، وذلك على النحو  ٍ طلبوذلك في م فيها  وإيجاد واسترجاع الدليل

  ةالإلكترونيجرائم المراحل ومنهج التحقيق في :  الأول طلبالم
ويقوم  لكترونيةجريمة الاالفي مجال الضبط والتفتيش ينتقل المحقق إلى مسرح 

بمهمة استرجاع ومعالجة الدليل المادي، أما اكتشاف المعلومات فيشمل وصول 
ق إلى مصادر المعلومات من غير المواد المضبوطة مثل سجلات الملفات المحق

، )١(وقواعد البيانات بهدف تحديد ومعالجة المعلومات التي قد تثبت أو تنفي شيئاً ما

                                                                                                                                            

  
منشورات اتحاد  ، ٢، ج ١ط يونس عرب، جرائم الكمبيوتر والانترنت، موسوعة القانون وتقنية المعلومات، )١(

  .٤٣، ص ٢٠٠٢المصاريف العربية،  
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وأحياناً قد تتطلب القضية تفتيشاً وضبطاً بالإضافة إلى اكتشاف المعلومات ويمكن 
  :)١(علومات في الشكلين التاليينتلخيص مراحل التفتيش والضبط واكتشاف الم

  
  مراحل التفتيش والضبط

  

  أ
تكوين 
  الخطة

  ب
الذهاب 
وتأمين 
مسرح 
  الجريمة

  ج
توثيق وضع 

مسرح 
  الجريمة

  د
البحث عن 

  الأدلة

  هـ
استرجاع 

  الأدلة

  و
معالجة 

  الأدلة

  
  مراحل اكتشاف المعلومات

  

  أ
  تكوين الخطة

  د
  البحث عن الأدلة

  و
  معالجة الأدلة

  
الشكلين أن هناك مراحل مشتركة ولكن الشكل الأول متعمق أكثر لأن  نجد من

التفتيش والضبط يتعامل مع الدليل المادي الموجود في مسرح الجريمة مثل أجهزة 
بالمقارنة مع الدليل المنطقي في  Mediaالحاسوب والعناصر المكونة له والوسائط 

  .اكتشاف المعلومات
معلومات يتبع بالضرورة مراحل التفتيش ربما يفترض البعض أن اكتشاف ال

والضبط أي بعد تعيين الحاسوب في مسرح الجريمة يقوم المحقق بإجراء الكشف 
على المعلومات من ذلك الحاسوب للبحث عن الدليل المنطقي على القرص الصلب، 
ومع أن ذلك يبدو صحيحاً منطقياً إلا أنه خاطئ عند التطبيق حيث أن آخر مرحلة 

يش والضبط هي معالجة الأدلة حيث يقوم المحقق بفحص المعلومات من التفت
الموجودة على القرص الصلب للحاسوب الموجود في مسرح الجريمة، والصفة المميزة 

                                                 

  ٥http://online.securityfocus.com/infocus/124: أنظر الموقع  )١(
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هنا هي أن اكتشاف المعلومات لا يحدث على الحاسوب أو الأجزاء أو الوسائط 
بوطة أي من خلال المضبوطة ولكنه استرجاع الدليل المنطقي من المواد غير المض

تتبع مصادر المعلومات أو تتبع البريد الإلكتروني مثلاً وهذا ما يتم غالباً في مختبر 
قد تتم في مسرح  فحص اجهزة ارتكاب الجريمةلأدلة، ونلاحظ هنا أن عملية ا

الجريمة وقد تتم في مختبر الأدلة وهذا يعتمد على نوع الجريمة وعلى ملابساتها 
  .)١(المحقق وقدرات فريق التحقيق وبناء على تقديرات

 القائموهي تكوين الخطة حيث يقرر ) أ(تبدأ عملية التفتيش والضبط بالمرحلة 
حجم المهمة ويحدد نوع الدليل الذي يتم البحث عنه وكيفية إجراء التفتيش عن الأدلة 

 وهي الذهاب) ب(وتوزيع المسؤوليات والأدوار على المحققين الآخرين، وفي المرحلة 
وتأمين مسرح الجريمة بحيث يصل المحققون إلى مسرح الجريمة ويقومون بتأمين 
الموقع من الأشخاص غير المصرح لهم بذلك، وتشمل مرحلة توثيق وضع مسرح 

ملاحظة المحقق لموضع الأدلة والأشياء المتعلقة بها ضمن مسرح ) ج(الجريمة 
فهي تشمل قيام ) هـ(و ) د(يل أما مراحل البحث عن الدليل واسترجاع الدل.  الجريمة

المحققين بإيجاد وتغليف ونقل الدليل إلى مختبر الأدلة، وأخيراً تشمل مرحلة معالجة 
  .)٢(إدارة وتحليل الأدلة داخل المختبر) و(الأدلة 

وهي تكوين الخطة وهي ) أ(أما عملية اكتشاف المعلومات فهي تبدأ بالمرحلة 
فهي ) ب(لضبط، أما مرحلة البحث عن الدليل في التفتيش وا) أ(مماثلة للمرحلة 

وقواعد  Log Filesتشمل وصول المحقق إلى مصادر المعلومات كالسجلات 
البيانات والإنترنت من أجل تحديد المعلومات المتعلقة بالقضية، ومرحلة معالجة 

إن قدرة المحقق على تأمين . في التفتيش والضبط) ج(تماثل المرحلة ) ج(الدليل 
دليل الحاسوب بفعالية بالإضافة إلى معلومات القضية هو حجر الأساس في  وإدارة

التعامل مع مثل هذه القضايا، ومن أفضل الوسائل لتتبع الدليل والتعامل مع 

                                                 

  .١٢، ص ١٩٩٤م المعلوماتية، بلا مكان طبع، هشام رستم، الجوانب الإجرائية للجرائ. د )١(
  

  .٤٤، ص١٩٩٥، ٢٣، مجلة الحاسوب، العدد "نظرة إلى عالم الفيروسات"عصام غوشة،  )٢(
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معلومات القضية هي استخدام نظام حاسوب مصمم لتلك الغاية، أو إذا لم يتوفر 
  .ايةذلك يمكن استخدام معالج كلمات يتم تصميمه لتلك الغ

تأمين جميع البيانات التحقيقية لمنع فرصة الوصول غير المشروع أو  نبغيوي
العبث بالمعلومات الحساسة عن القضية، ويمكن هنا استخدام برنامج تشفير قوي 

أي أخذ ملاحظات  –وبالنسبة للكتابة على الورق   .لتأمين جميع البيانات التحقيقية
  :  )١(قة ومنهافهنالك عيوب كثيرة تشوب هذه الطري –
 .لا يمكن تأمين الملاحظات المكتوبة بسهولة مثل الملفات الإلكترونية -أ 
لا يمكن دمج الملاحظات المكتوبة ضمن مصادر المعلومات الأخرى مثل   -ب 

 .الملفات الإلكترونية
لا يمكن تخزين الملاحظات المكتوبة ضمن قواعد بيانات من أجل البحث  -ج 

 .والتحقيق
حظات المكتوبة على الورق ولكن تخدام المحققين للملاوهذا لا يعني عدم اس

لا شك بأن استخدام منهج .  تجميعها في شكل إلكتروني أمن بالسرعة الممكنة نبغيي
علمي للقيام بالتحقيقات يتطلب بعض الجهد ولكن هناك أسباب تبرر ذلك، فالمنهج 

مل، وهو يشكل العلمي يتيح للمحقق التعامل مع جريمة الحاسوب بشكل عقلاني وشا
البروتوكول الذي تجمع بواسطته الأدلة عن طريق احتمالية ضياع الدليل، وبدون 

وسوء استخدام  الإحتيالمثل هذا المنهج سيكون من الصعب التحقيق وضبط 
  .)٢(الحاسوب، وقد يؤدي إلى خسائر مالية

سه بيد إن محور أي علم جنائي سواء كان متعلقاً بالحاسوب أم لا هو العلم نف
لذلك فإن أي عملية تحقيق يجب أن تبرز المنهج العلمي، فمثلاً يجب أن تكون هناك 
مراحل عقلانية وواضحة يتم اتباعها في التحقيق، وبالإضافة إلى ذلك فإن مثل تلك 
المراحل ستكون صمام أمان ضد النتائج المتحيزة عن طريق إعطاء إطار عقلاني 

بدون منهج علمي متمرس فإن المحقق يجري تجري داخله جميع نشاطات التحقيق، و 

                                                 

  .٤٥ص، المصدر السابق، "نظرة إلى عالم الفيروسات"عصام غوشة،  )١(
  

  .١٣، ص م١٩٩٥عادل ريان محمد، جرائم الحاسب الآلي وأمن البيانات، العربي ، )٢(
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١٢٠  

ويمكن تلخيص المنهج العلمي  .عمله بطريقة غير علمية ومحدودة لغاية معينة
  : بالخطوات العريضة التالية

 .تحديد وبحث المشكلة -أ 
 .تشكيل فرضية -ب 
 .اختبار الفرضية -ج 
م النظر إلى نتائج الاختبار وتنقيح وإجراء اختبارات جديدة إذا لبتقييم الفرضية  -د 

 .تكن النتائج ملخصة
  .إذا كانت الفرضية مقبولة يجب تقييم تأثيرها -ه 
  

كما انه من المفيد معرفة كيفية تطبيق المنهج العلمي لجنائيات الحاسوب، فنجد 
أن المرحلة الأولى من المنهج العلمي تحدث عند ارتكاب الجريمة ومعرفة المحقق 

لماذا  –متى  –أين  –ماذا  –لة من بها، والمرحلة الثانية يجيب فيها المحقق عن أسئ
كيف، والمراحل الثالثة والرابعة يتم فيها جمع وتقييم الدليل لدعم النظرية المكونة  –

في المرحلة الثانية، والمرحلة الخامسة تخص النشاطات الاستنتاجية عند إنهاء 
 وإذا لم يطبق المحقق جميع المراحل في التحقيق سيفقد التكامل بين. التحقيق

معلومات القضية حيث أن بعض تلك المعلومات قد تكون شاملة وكاملة أكثر من 
غيرها، وهذا قد يؤدي إلى ضعف في الأدلة وإجراءات جمعها وقد يؤثر ذلك على 

إن عمليات التفتيش والضبط واكتشاف المعلومات   .)١(طريقة تقديمها في المحكمة
صة للقضية، فمثلاً القضايا يمكن أن تختلف باختلاف درجات الاستعمال المخص

المهمة جداً من الدرجة الأولى تجري فيها جميع المراحل المبينة في القسم السابق في 
وبالنسبة للقضايا الأقل أهمية .  التفتيش والضبط واكتشاف المعلومات أو كليهما

يمكن استخدام نسخة مبسطة من التفتيش والضبط واكتشاف المعلومات، وهذا تفريق 
ن ذلك يعني وجود سياسة لمعرفة موضع تطبيق أي نسخة من المنهج مهم لأ
  .العلمي

                                                 

  .٣٣، صطبع هشام محمد فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، القاهرة،بلا سنة. د )١(
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١٢١  

  

  قواعد وأصول التعامل مع الأدلة الرقمية:  الثاني طلبالم
إن العلم الجنائي يبدأ في مسرح الجريمة، فتأمين وجمع الأدلة يلعب دوراً مهماً 

  :)١(في عملية التحقيق، وهنالك خمس قضايا مهمة ينبغي معالجتها
  .لكترونيةجرائم الاالالتفتيش والضبط في ميدان  •
 .لكترونيةجريمة الاالإجراء التخطيط قبل الدخول إلى مسرح  •
 .اتباع الأصول بشأن إيجاد الدليل •
 .التعامل مع الفيروسات •
 .استرجاع الدليل •

  
  لكترونيةجرائم الا الالقواعد الأساسية للتفتيش والضبط في ميدان : أولاً 

وضرورية لتتبع الأدلة وإدارتها كما أنها تشكل حماية ضد أي  هذه القواعد مفيدة
  :)٢(طعن بهذه الأدلة بسبب احتمال سوء التعامل معها وهذه القواعد هي

  
  
  

  لا تغير الدليل الأصلي : القاعدة الأولى

من السهل عدم تغيير أدلة الأجهزة والبرامج عندما لا تكون الأجهزة قيد 
، ولكن إذا كان الحاسوب يعمل يصبح من الصعب ..الاستخدام مطفأة، لا تعمل 

تغيير حالته المادية والمنطقية خلال التفاعلات، وفي الواقع إذا لم يكن هناك من 
 I/Oيعمل على جهاز الحاسوب وهو في حالة تشغيل ربما يكون مشغولاً في الكتابة 

buffers  التشغيل وتنفيذ وظائف مؤقتة وتأدية أي أعمال روتينية، وحتى أنظمة
أي الإنهاء والبقاء على الجاهزية والتي تعمل  TSRالبسيطة قد تحتوي على برامج 

في الخلفية، وأي تفاعل بين المستخدم والحاسوب قد يسبب تغييراً في حالة الحاسوب 
                                                 

 ٧http://online.securityfocus.com/infocus/124أنظر  )١(

  http://online.securityfocus.com/infocus/1246أنظر الموقع  )٢(

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 ..............................)....���ر��

 

١٢٢  

، وقد يكون لتلك keystrokeحتى وإن كان هذا التفاعل ضربة على لوحة المفاتيح 
عند التعامل مع الأجهزة والبرامج يجب أن . الإلكترونيالتغييرات أثار على الدليل 

يكون المحقق حريصاً لتقليل جميع التفاعلات وبالتالي تقليل احتمال تغيير تلك 
  : )١(الأنظمة وهذا يعني شيئين 

خلال الفحص المباشر لحاسوب متعلق بجريمة حاسوب يجب استخدام ديسك  . أ
لا  main frameحاسوب الكبيرة إذا تم تشغيل الجهاز أجهزة ال bootأو قرص 

 .يتم الوصول إليها بهذه الطريقة
النشاطات الجنائية يجب أن تجري على أساس صورة لما هو موجود على  . ب

 bit streamالحاسوب أي أخذ نسخة احتياطية عن الجهاز والعمل عليها 
backups  لضمان عدم المساس بالدليل الأصلي، ولهذا لا بد من التعامل مع

 .من قبل أشخاص مختصين بعلوم الحاسوب النظام
  

  لا تنفذ البرامج على حاسوب مسرح الجريمة : القاعدة الثانية

يمكن تصوير حاسوب مسرح الجريمة مثل عروض المتحف، أي يمكن النظر 
إليها ولا يمكن لمسها، أن تنفيذ أي برنامج مباشرة على حاسوب مسرح جريمة قد 

يه أو على الأقل قد يغير حالة الذاكرة أو الملفات يسبب الضرر للأدلة الموجودة عل
يجب التعامل معه من وإذا كان لا بد من تنفيذ البرامج على حاسوب مسرح الجريمة 

  .توخي الحرص وتوثيق جميع الخطوات نبغيقبل مختص وي
  

بالتعامل مع حاسوب مسرح  بأرتكاب الجريمة تهملا تسمح للم: اعدة الثالثةالق

  الجريمة 

العمل على جهاز  دلة الإلكترونية من السهل شطبها أو إتلافها لدىإن الأ
 نبغيمل على هذه الأجهزة، فلا يعدم السماح للمشتبه به بالع نبغيالحاسوب لذلك ي

أن يكون هناك أي سبب للسماح له بالتعامل مع أي جزء في الجهاز أو حتى 
  .الوصول إلى مصدر الطاقة

                                                 
(1) Interpol, Computers and Crime, Manual of Standards and Procedures, 1996. 
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١٢٣  

  
احتياطية عن وسائط تخزين المعلومات الموجودة في إعداد نسخة : القاعدة الرابعة

  مسرح الجريمة 

للعمل الجنائي ضرورية  bit stream backupsإن إعداد نسخة احتياطية 
أن تقتصر نشاطات التحقيق على النسخ الاحتياطية لضمان المحافظة على  نبغيفي

 اذ ينبغي RAM driveالدليل الأصلي، ومن القضايا المتعلقة بهذه المسألة هي 
على المحقق أن يعرف فيما إذا كان حاسوب مسرح الجريمة فيه قرص أو قرصان 

الجارية  bit stream backupsومن الواضح بأن عملية  resident memoryفي 
وهو شيء يخالف القاعدة الأولى  –على القرص تتطلب التعامل مع نظام التشغيل 

أن  نبغيخزناً غير ثمين للأدلة، ويكون مقد ي RAMوالثانية، ومع ذلك فإن سواقة 
  .)١(يتم التعامل معها بحرص شديد

  
  
  

  توثيق جميع نشاطات التحقيق : القاعدة الخامسة

 نبغيفتح القضية إلى لحظة إغلاقها ي وهذا مهم جداً للعمل الجنائي فمنذ لحظة
ل توثيق كل ما يفعله المحقق بالوقت والتاريخ، ويمكن استخدام جهاز كمبيوتر محمو 

note book  ومن المهم حفظ المعلومات المسجلة بواسطة كلمة سر مثلاً واستخدام
  .الاحتفاظ بملفات منفصلة لكل عمل نبغيتشفير وعمل نسخة احتياط آمنة ويال

  تخزين دليل الحاسوب : القاعدة السادسة

الحذر من المجالات  نبغيزة والبرامج في بيئة مناسبة، ويتخزين أدلة الأجه نبغيي
لكهرومغناطيسية والكهرباء الساكنة والغبار، ومن أجل تقليل بث الشحنات الساكنة ا

  .ويقترح استخدام الرفوف والخزائن الخشبية

                                                 
(1) David J Davis, Internet Detective – An Investigator's Guide, Police Research 

Group, 1998.p 23. 
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١٢٤  

  
   اعداد الخطة: ثانياً 

إعداد خطة عمل بشكل شامل  نبغيول المحققين إلى مسرح الجريمة يقبل وص
اتباع  FBIرالية الأمريكي في مكتب التحقيقات الفيد لكترونيةجرائم الاالويقترح قسم 

  :)١(الخطوات التالية
 .إعداد المواد والمغلفات الضرورية لمثل هذا التفتيش  -أ 
 .إعداد الشكل المبدئي للأوراق المطلوبة لتوثيق التفتيش -ب 
التأكد من أن جميع المختصين يدركون أشكال الأدلة بالإضافة إلى التعامل  -ج 

  .المناسب معها
 .لكترونيةجريمة الااللتفتيش مسرح تقييم النتائج القانونية  -د 
 .مناقشة التفتيش مع المشتركين فيه قبل الوصول إلى مسرح الجريمة إذا أمكن -ه 
 .تعيين شخص مسؤول قبل الوصول إلى مسرح الجريمة -و 
 .إعداد مهام الطاقم الأساسية قبل الوصول -ز 
الأخذ بعين الاعتبار أمن وراحة طاقم التفتيش عند مواجهة مسرح جريمة  -ح 

 .أو طقس عاصف خطير
  .)٢(تقييم مهام الطاقم المطلوبة لمعالجة مسرح الجريمة بشكل ناجح -ط 
  

وكل من هذه الاقتراحات لها دلالات يمكنها أن تساعد في نجاح التحقيق أو أن 
  : نوضح الاقتراحات الأربعة الأولى تالياً  لكترونيةجريمة الاالتدمره، وفيما يخص 

  
  غليف إعداد مواد الت: الاقتراح الأول

إن مواد التغليف المناسبة مهمة جداً فيما يتعلق بالأجهزة والبرامج، وبشكل خاص 
المقاومة للكهرباء الساكنة والأغطية البلاستيكية ورغوة التغليف والصناديق الكرتونية 
القوية هي جميعاً من الوسائل الآمنة لنقل الدليل من الميدان إلى المختبر، بالإضافة 

                                                 

 :  www.fbi.comأنظر الموقع   )١(

 :  www.fbi.comأنظر الموقع   )٢(
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١٢٥  

مناسبة للدسكات والأقراص المدمجة والأشرطة ووسائل التخزين الأخرى إلى الأوعية ال
ومن المواد الأخرى . والضرورية لحماية جميع وسائل التخزين من التلف المادي

، وأجهزة حاسوب تحقيق )فيديو(ملم،  ٣٥الضرورية كاميرا تحميض فوري، 
notebook  وكوابل وأجهزة شبكات، وبرامج تحقيق أقراص ودسكاتbooting.  

  
  إعداد الشكل المبدئي للأوراق المطلوبة لتوثيق التفتيش: الاقتراح الثاني

ربما قد يكون الأفضل بدل  استخدام الورق لتوثيق مسرح الجريمة استخدام 
التوثيق الإلكتروني، وفي كلتا الحالتين فإن وسيلة التوثيق الجاهزة ستوفر الوقت في 

سجل : لضبط هناك سجلان إلكتروني أو ورقيوبالنسبة للتفتيش وا. مسرح الجريمة
أدلة التفتيش والضبط وسجل نقل الأجهزة، والأول يستخدم في مسرح الجريمة من 
أجل تتبع المعلومات عن أدلة الحاسوب بينما الثاني يستخدم لتسجيل الأدلة التي 

وبعد إرجاء الدليل إلى المختبر يتم فتح . تنقل من مسرح الجريمة إلى المختبر
أدلة المختبر وهو يتتبع أدلة الحاسوب أثناء فحصها،  محضرثالث وهو  حضرم

ويجدر الانتباه إلى أن برامج إدارة القضايا الجيد سيقدم للمحقق وصولاً إلى جميع 
  .ملفات السجلات في واجهة تطبيق واحدة وملائمة، مثل هذا البرنامج أفضل كثيراً 

  
  ين يدركون لأشكال الأدلةالتأكد من أن المختص: الاقتراح الثالث 

إذا لم يفهم المحققون ما الذي يتعاملون معه في مسرح الجريمة فهناك فرصة 
لسوء التعامل مع الأدلة وبالنتيجة اضطراب في سلسلة الوصاية، وكذلك إذا كان 
المحققون غير مجهزين بشكل مناسب لجمع الأدلة وإدارتها في مسرح الجريمة فيمكن 

من أجل ضمان سلامة العمل الجنائي يجب . سلسلة الوصاية معاً أن يتدمر الدليل و 
تدريب المحققين على التعامل الصحيح مع مسرح الجريمة قبل وصولهم إليه وأن 
يشتمل الفريق على أشخاص من مختبر الأدلة للقيام بعمليات الضبط والتفتيش 

  .)١(لأجهزة الحاسوب في مسرح الجريمة

                                                 

  .٤٢ص، المصدر السابقهشام محمد فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، . د )١(
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١٢٦  

  
  نتائج القانونية لتفتيش مسرح الجريمة تقييم ال: الاقتراح الرابع

يجب الانتباه لمسألة حق الخصوصية للمشتبه بهم، ويجب على المحققين أن 
يحصلوا على مذكرة تفتيش قضائية إلا في بعض الحالات التي يكون فيها الجهاز 

أن لا يكون هناك أي صعوبات  نبغيليه هو جهاز المشتكي، ونظرياً يالمراد العمل ع
الانتباه إلى النتائج القانونية للدخول  نبغيالمحققين أثناء جمع الأدلة، وي أمام قانونية

والتي قد تستلزم  serverإلى الاتصالات الإلكترونية المخزنة  على خادم معين 
تعطي مراسلات  Bulletin Boardمذكرة تفتيش منفصلة، فمثلاً لوحة الأخبار 

تعتبر جزءاً من الجريمة يتم إرسالها بين إلكترونية بين الأعضاء، المعلومات التي 
العديد من الأعضاء دون إثبات أن مشغل النظام متورط في النشاط الإجرامي، 
ويجب أن تكون مذكرة التفتيش محدودة بالحقائق والبريد بين الأطراف المشتركين في 
 النشاط الإجرامي، فتفتيش الحاسوب بأكمله والذي يحتوي على بريد جميع الأطراف

جريمة الومن المفيد تقييم مسرح . غير المتورطين في الجرائم هو انتهاك للخصوصية
قبل وصول التحقيق إلى هناك، فمثلاً يمكن معرفة مواقع وكميات أجهزة  لكترونيةالا

مسبقاً وفي هذه الحالة فإن النشاطات التي  peripheralsالحاسوب والطرفيات 
تكون واضحة وسيكون الدليل أقل عرضة س لكترونيةجريمة الاالتجري في مسرح 

وأشكال الأدلة التي  للتلوث وفي ضوء ذلك يمكن معرفة نوع مواد التغليف المطلوبة
  .)١(سيواجهها المحقق ونوع التفتيش المطلوب

  
  إيجاد الدليل : ثالثاً 

إلا أن  بههمتشالا تكون  الاحتيال الالكترونيجرائم ن قضايا على الرغم من أ
  : بط يجب أن يبدأ بنفس الطريقةالتفتيش والض

 .بعد التخطيط المبدئي يتم الذهاب وتأمين مسرح الجريمة مادياً وإلكترونياً   -أ 
 .توثيق وضع مسرح الجريمة بالصور والاستكشافات والملاحظات -ب 

                                                 

، الانترنتدم إلى مؤتمر القانون و محمد الأمين البشري، التحقيق في جرائم الحاسب الآلي ، بحث مق. د )١(
   www.arablawinfo.comجامعة الإمارات ، منشور في موقع الالكتروني 
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١٢٧  

 .وأخيراً يتم التفتيش عن أدلة الحاسوب -ج 
يمة إن الذهاب وتأمين مسرح الجريمة يشمل وصول المحققين إلى مسرح الجر 

وحمايته من الأشخاص غير المصرح لهم بدخول مسرح الجريمة والذين قد يفسدون 
الأمن على المداخل  الدليل، ويمكن عمل ذلك بواسطة إغلاق الأبواب ووضع حراس

البدء بتوثيق مسرح الجريمة حالما يتم تأمينه وذلك بواسطة التصوير  نبغيي. والسيطرة
ضع مسرح الجريمة ومواقع جميع الأدلة، ويمكن والاستكشافات والملاحظات لتحديد و 

ملم أو كاميرات الفيديو أو كاميرات التحميض الفوري، وتستمر  ٣٥استخدام كاميرات 
عملية التوثيق خلال المراحل الباقية من التفتيش والضبط، وأثناء وجود المحققين في 

طلوب توثيق ولكن الم –مسرح الجريمة لا يجب بالضرورة الاسترسال في التوثيق 
وحالما يصل فريق التفتيش . )١(مسرح الجريمة وموقع الدليل والحالة التي وجد عليها

يقوم رئيس الفريق بتوزيع المسؤوليات للقيام بالتفتيش،  لكترونيةجريمة الاالإلى مسرح 
ومن المهم أن يكون لدى الباحثين عن الأدلة فهم للأشياء التي قد يجدونها وكيفية 

ومن المواقع التي . ا بالإضافة إلى تكوين فكرة مسبقة عن مكان وجودهاالتعامل معه
  : قد توجد فيها الأدلة في مسرح الجريمة 

قد تحتوي على ملاحظات مهمة ووسائط حاسوب  Desktop: أسطح المكتب •
 .ومعدات حاسوب وكوابل manualsوأدلة 

 .همةقد تحتوي على ملاحظات مع كلمات سر ومعلومات أخرى م: الشاشات •
قد توجد ملاحظات مع أرقام تليفون مهمة أو كلمات سر أو : بجانب الهاتف •

 .أسماء المستخدمين
قد تحتوي على بطاقات هوية وملاحظات أو كلمات : في المحفظة أو الحقيبة •

 .سر وأرقام مهمة
قد تحتوي على أسماء مستخدمين مهمة وكلمات : منظمات الجيب الإلكترونية •

 .ونية ووثائقسر وملاحظات الإلكتر 

                                                 

   http:// telecom.canisius.edu/cf_crim_invetigation.html:  الموقع الالكتروني أنظر  )١(
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١٢٨  

قد تحتوي على دسكات أو أشرطة أو أقراص مدمجة أو : في جيب المشتبه به •
 .ملاحظات مهمة

قد تحتوي على نسخة من دليل الحاسوب بالإضافة إلى : سلة المهملات •
 .ملاحظات ووثائق ذات قيمة 

قد تحتوي على ملاحظات مهمة ووثائق و  manualsداخل المكتب والأدلة  •
 .دسكات وأقراص

 .قد تكون هناك ملاحظات ووثائق  ودسكات وأقراص: تحت لوحة المفاتيح •
وأثناء عملية التفتيش يجب أن يتذكر المحققون أنه قد يجوز أو لا يجوز لهم 

التي  التفتيش أو الضبط في أماكن معينة وهذا ما يجب تحديده في مذكرة التفتيش
إذا دعت الحاجة لتفتيش إلا في بعض الحالات المعينة، و  يصدرها القاضي المختص

أشياء أخرى غير مذكورة في المذكرة يستلزم هنا استصدار مذكرة جديدة أو تعديل 
وفي نطاق المؤسسة قد تكون الأشياء مختلفة حيث أن المؤسسة . المذكرة الحالية

على الأرجح تملك الدليل الذي يبحث عنه المحققون، فمثلاً جميع معدات وبرامج 
تي يدخل إليها المشتبه به خلال عمله كلها مملوكة من قبل رب ووسائط الحاسوب ال

  .)١(العمل
  
  بروتوكول التعامل مع الفيروسات: رابعاً 

 لكترونيةجريمة الااللدى التعامل مع تهديد فيروسات الحاسوب فيما يتعلق بمسرح 
 تحديد طريقة لذلك، فكلما كان تفاعل المحقق مع الدليل في الميدان أقل كلما نبغيي

كان ذلك أفضل، فأحسن مكان لتأدية النشاطات المتعلقة بالدليل هو مختبر الأدلة 
لأنه مكان آمن ومسيطر عليه، وسواء في الميدان أو في المختبر سيتعرض الدليل 
وسلسلة الوصاية للخطر إذا استخدم المحقق وسائط ملوثة بالفيروسات على جهاز 

                                                 

الدولية ، بلا  وأبعادها الآليعمر الفاروق الحسيني ، المشكلات الهامة في الجرائم المتصلة بالحاسب . د )١(
  .٢٢، ص مكان وسنة طبع
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١٢٩  

بالفيروس يمكن أن يكون هشاً لدرجة مسرح الجريمة، وكذلك فإن الدليل الملوث 
  :)١(كبيرة، وتالياً كيفية التعامل مع الفيروسات

استخدام وسائط نظيفة خالية من الفيروسات عند التعامل مع حاسوب مسرح  -أ 
 .الجريمة

تنظيف كل الوسائط  نبغيالتعامل مع حاسوب مسرح جريمة ي بعد  -ب 
أن تحتوي جميع ما  نبغيفي backupالمستخدمة باستثناء نسخة الاحتياط 

 .موجود على الحاسوب في مسرح الجريمة
 .عدم محاولة تنظيف حاسوب مسرح جريمة لأن ذلك قد يتلف الأدلة  -ج 
إلى حاسوب مختبر الأدلة إذا كان  bit streamبعد استرجاع نسخة احتياط  -د 

 : ذلك الاسترجاع ضرورياً يجب
 .الفحص عن أي فيروسات على حاسوب المختبر •
المختبر قبل البدء بالنشاطات الجنائية الإضافية إذا كان ذلك تنظيف حاسوب  •

 .ضرورياً وتذكر أن تنظيف حاسوب مسرح الجريمة قد يتلف أدلة مهمة
أن تكون جميع الوسائط نظيفة وأن  لكترونيةجريمة الاالمن متطلبات التعامل مع 

من غير و .  تنظف هذه الوسائط جميعها بعد الاستخدام باستثناء نسخة الاحتياط
المفضل تنظيف وسط تخزين النسخة الاحتياطية بعد استخدامها لأن أي فيروسات 
مخزنة هناك قد تكون متعلقة بالدليل الجنائي كما أن هذا التنظيف قد يدمر الأدلة 
الأخرى وعلى هذا الأساس لا يجوز تنظيف حاسوب مسرح الجريمة، وإذا كانت 

تنظيفها إلا  نبغيب توثيقها بحرص ولا يلاحتياط يجهناك أي فيروسات على نسخة ا
  .إذا شكلت تهديداً للأدلة

  
  استرجاع الدليل : خامساً 

بعد التفتيش المبدئي لمسرح الجريمة يتم توثيق أجهزة الحاسوب والوسائط 
  :)٢(وإعدادها للنقل إلى مختبر الأدلة وتتألف هذه العملية من عدة مراحل

                                                 

  http:// telecom.canisius.edu/cf_crim_invetigation.html:  الموقع الالكتروني أنظر   )١(
  .٢٣، صهـ١٤١٩الرياض، ، محمد فتحي عيد، الإجرام المعاصر، أكاديمية نايف العربية للعلوم الأمنية )٢(
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  فتيش والضبط بدء سجل أدلة الت: المرحلة الأولى 

لأدلة  محضربالإضافة إلى الصور والاستكشافات لمسرح الجريمة يجب عمل 
وصف موجز للأجهزة والوسائط المعينة خلال  دون فيهي الكحضرالحاسوب وهذا 

اء فريق التحقيق بما في ذلك مالتفتيش عن الأدلة كما يجب توثيق الوقت والتاريخ وأس
  .جهزة والوسائطالشهود ومساعي التفتيش ومواقع الأ

  توثيق أجهزة الحاسوب والوسائط والوسائل: المرحلة الثانية

بعد فتح سجل الأدلة يجب على المحقق أن ينتقل إلى تسجيل حالة أجهزة 
الحاسوب والوسائل والوسائط ويجب أتباع الخطوات التالية باستخدام سجل الأدلة 

  : )١(حيث أمكن
  

  :أجهزة الحاسوب** 

حاسوب ولواجهة وخلفية وجوانب الحاسوب وللكوابل أخذ صور لشاشة ال •
 .peripheralsالمربوطة على الحاسوب وللطرفيات المربوطة على الحاسوب 

 .تسجيل فيما إذا كان الحاسوب يعمل أو مطفأ وتسجيل ما كان يعمله  •
 .تسجيل فيما إذا كان الحاسوب مرتبطاً مع شبكة  •
ات الخارجية مثل الطقس والكهرباء تسجيل احتمال فقد المعلومات بسبب التهديد •

 .والمجال المغناطيسي
  Devices) الأدوات(الوسائل ** 

  .وخلفية وجوانب الأداة وللكوابل المرتبطة مع الأداة ةأخذ صور لواجه •
 .تسجيل فيما إذا كانت الأداة تعمل أم مطفأة وماذا كانت تعمل  •
  :Mediaالوسائط **

سائط مثل الدسكات والأقراص والأشرطة إذا كان ذلك ضرورياً يمكن تصوير الو  •
 .المغناطيسية وتسجيل سعة تخزينها ومكان وجودها في الموقع

  
                                                 

(1)Vacca, John. Internet Security Secrets. USA:IDG Book. Worldwide Inc.1996.p 46. 
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  تحديد فيما إذا كان من الممكن إغلاق الأجهزة : المرحلة الثالثة

على المحقق أن يحدد فيما إذا يجب إغلاق الجهاز وإذا لم يستطع ذلك  نبغيي
البدء، ومن الأمثلة على جهاز حاسوب لا  يمكنه الاستعانة بخبير نظام معين قبل

وإذا أغلق . يدعم أعمال مؤسسة ما serverأو  main frameيجب إطفاؤه هو 
الجهاز فيجب أن يدرك المحقق أن هناك معلومات قد تكون مخزنة على سواقة 

RAM  وفي هذه الحالة يجب اتخاذ الخطوات الكفيلة بعملbackup  ويجب أخذ
  .)١(مملاحظات لذلك التقيي

  
  

  إغلاق أجهزة الحاسوب العاملة: المرحلة الرابعة

وذلك  shutdownعلى المحقق أن يقوم بإغلاق الجهاز بطريقة سليمة  نبغيي
للأجهزة المشكوك بها، أي باستخدام وسيلة الإغلاق الطبيعية لنظام التشغيل، وإذا لم 

لفني في فريق يكن ممكناً إغلاق الجهاز بشكل طبيعي وبناء على تقييم الشخص ا
  .)٢(التحقيق، وكالعادة يجب تسجيل جميع الحركات فيسجل التفتيش والضبط

  
  تعليم الأجهزة والكوابل والوسائط : المرحلة الخامسة

لتمييز أجهزة الحاسوب  tagsأو أوراق طرفية  labelsيجب استخدام ملصقات 
مسرح الجريمة والوسائط والكوابل والأدوات، وإذا كان هناك أكثر من حاسوب في 

والكوابل ولتمييز مكونات  peripheralsيمكن استخدام نظام ترميز لتمييز الطرفيات 
  .كل جهاز

  

  .تجهيز الحاسوب والوسائط والأدوات للنقل : المرحلة السادسة

                                                 

  .٢٣، صالمصدر السابق، محمد فتحي عيد، الإجرام المعاصر، أكاديمية نايف العربية للعلوم الأمنية )١(
  

في مجال تكنولوجيا المعلومات ، بلا مكان  الأخرىالعلا عقيدة ، جرائم الكمبيوتر والجرائم  أبومحمد . د )٢(
  .٤٥ص  .وسنة طبع
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١٣٢  

يجب إعداد جميع أدلة الحاسوب بحرص من أجل نقلها إلى مختبر الأدلة، 
 يعبرنية وتعليمها بملصق ناديق كرتو ويجب تغليف كوابل وأجهزة الحاسوب في ص

كما يمكن استخدام رغوة التغليف والأغطية البلاستيكية المقاومة . )١(عن محتوياته
ويجب وضع وسائط التخزين في أوعية مناسبة، كما  anti-staticللكهرباء الساكنة 

يجب وضع جميع الصناديق التي تخص نظام حاسوب معين مع بعضها البعض 
  .تسهيل تتبع نقلها من مسرح الجريمة إلى مختبر الأدلة وتسليمها وذلك من أجل

وأثناء شحن الصناديق من أجل النقل يتم استخدام سجل النقل لتسجيل المعلومات 
التي تستخدم لاحقاً لتأكيد تسليم جميع المواد إلى وجهتها، وهذه المعلومات تشمل 

 نبغيوي. لذي نقل الصناديقسم الشخص اتاريخ ووقت النقل، ومحتويات الصندوق وا
جميع الأجهزة والبرامج بعيدة عن الحرارة والمجال  يأن يحرص المحقق أن يبق

  .المغناطيسي يمكن استخدام بوصلة لاختبار المجال المغناطيسي
  

  نقل الحاسوب والأدوات والوسائط : المرحلة السابعة

ذلك من أجل أن يحرص المحقق بشأن كيفية نقل أدلة مسرح الجريمة و  نبغيي
المحافظة على سلسلة الوصاية، وأفضل ترتيب هو أن ينقل المحقق بنفسه الأدلة إلى 

  .المختبر
  

  تفريغ أجهزة الحاسوب والأدوات والوسائط: المرحلة الثامنة

عند وصول الحاسوب والأدوات والوسائط إلى مختبر الأدلة يجب تفريغها 
مختبر أن يتأكد من المواد بحسب بحرص، ويجب على المحقق الرئيسي أو مسؤول ال

سجل النقل، كما يجب توثيق تاريخ ووقت وصول المواد واسم الشخص المسؤول عن 
يجب فحص جميع الطرود للتأكد من عدم حصول عبث أثناء . استلامها وتفريغها

النقل ومن ثم وضع الأدلة في المختبر من أجل تأمينها وفحصها، كما يجب تخزين 

                                                 

  لمزيد من المعلومات أنظر ) ١(
Eoghan Case, Digital Evidence and Computer Crime, Academic Press, 1 st edition, 

2000. 
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بط وسجل النقل في المختبر عند إنهاء التفريغ، لاحظ بأن سجل التفتيش والض
استخدام برنامج إدارة قضايا جيد يتيح تخزين السجلات الجنائية معاً بطريقة 

  . )١(إلكترونية آمنة
  

                                                 

  لمزيد من المعلومات أنظر  )١(
Eoghan Case, Digital Evidence and Computer Crime, Academic Press, 1 st edition, 

2000. 
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٦٠ 

  الفصل الثاني

  لكترونيالأ  الإحتيالوسائل 

  

  ية الإحتيالاستعمال الطرق /  الأولالمبحث 

  التلاعب في المدخلات /  الأولالمطلب 

  التلاعب في البرامج/ المطلب الثاني 

  التلاعب في البيانات التي يتم تحويلها عن بعد / المطلب الثالث 

  الأجراستعمال شفرة غير صحيحة للدخول الى نظام مدفوع / المطلب الرابع 

  

  تسلم مال الغير بدون وجهة حق / المبحث الثاني 

  تسليم المال /  الأولالمطلب 

  التسليم موضوع / المطلب الثاني 

  الضرر/ المطلب الثالث 

  

  التحويل الالكتروني أنظمةالمعلوماتي في مجال  الإحتيال/ المبحث الثالث 

  للأموالتعريف نظم التمويل الالكتروني /  الأولالمطلب 

  للأموالمزايا وعيوب نظم التمويل الالكتروني / المطلب الثاني 

  للأحوالطرق التلاعب في نظم التمويل الالكتروني / المطلب الثالث 
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 ا�
	� ا�����
 ا�����و�� ا�����لو���� 

انه يمكن استخدام هذه التكنولوجيا  تبين لطائفة من الجناةالحاسبات مع ظهور 
ة لارتكاب بعض الجرائم وبعد مرور فترة من الوقت تطورت الوسائل لكوسيالجديدة 

المستخدمة وازدادت تعقيدا وخاصة بعد زيادة عدد المبرمجين والمشتغلين في مجال 
  .بصفة عامة من بين مجموعة الجناة الآليةالحاسبات 
 الإحتيالعمليات  إليهاانتشارا عالميا دخلت  الانترنت شبكة حققت أنفمنذ 
في مواقع  الأولىالالكتروني  الإحتيال أشكالمختلفة وكانت  أبوابمن والنصب 
بعدها انتقلت الى البريد الالكتروني معتمدا على بساطة الناس وعفوية  الانترنت

البلدان التي تنخفض فيها تعاملهم مع سواهم وتنتشر مراكز عمل المحتالين في 
النشطاء الذين  أنالى درجة  أفريقياعلى النشاط المعلوماتي وخصوصا في الرقابة 

  .)١(بأحديكافحون يقولون لا نثق 
الرسمية وليس  الأوراقمن خلال  إلاغير موجودة  الأعمالالثقة في عالم  أنكما 

الأدوات الى  الإشارةتنطبق المبادئ نفسها مع  الانترنتكل الوعود الشفهية، وفي 
الحالات التي مورست على الناس  أشهربعد، ومن  إليهاظيمية لم تدخل القانونية والتن

  .منطقية بأمور والإيهام الانترنتعبر 
  -:الآتيمفادها  الانترنتترسل جهة رسالة الى مستخدمي 

نيجيريا نطلب منكم الدعم  –في لاغوس  nمن شركة  Xنحن مكتب السيد 
خمسة عشر مليون والتعاون لانجاز فرصة عمل في شركتنا، لقد وجدنا منذ فترة 

عائلته عام  أفرادزبائننا الذي توفى مع كل  لأحددولار في حساب مصرفي تابع 
يتقدم احد من عائلته للمطالبة  أنفي تحطم طائرة ومنذ وفاته ونحن ننتظر  ٢٠٠٠
 أنوبعد به للمطالبة  احداً  لم يتقدم نتصرف بهذا المال لانه أنستطع ولذا لم نبالمبلغ 
نرسل  أنمع زملائي في الشركة لا يريد سحب هذا المال اتفقت  أحدا أن تأكدنا

المبلغ كاملا في حسابك الشخصي على اعتبار انك الوريث الشرعي للمتوفين ولقيام 
   -:ذلك نطلب منك تزويدنا

                                                           

مقال منشور في صحيفة  – الانترنتوالنصب والخداع عبر  الإحتيال وأساليبوسائل  أهم –الماجد  إبراهيم) ١(
   .١ص – ٢٠٠٤سنة   –٥٨العدد  –الجزيرة 
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٦٢ 

اسم المستفيد منك في حالة  –اسم البنك وعنوانه  –رقم هاتفك  –رقم حسابك 
  .الوفاة ورقم حسابه

منذ سنوات عبر البريد الالكتروني وعمليا فقد هذه الرسالة وصلت الى الملايين 
حول العالم، ونتيجة  الآلافمختلفة الى  أخرىاستجاب لطلب هذه الرسالة ورسائل 

حساباتهم فقد جاء احدهم  أرقامين ونتيجة تزوير المحتال أخرىلهذه الحالة وحالات 
  .)١(ونظفها من المال

ننظر  أنينبغي  فإنناوحتى نتمكن من فهم الوسائل المختلفة للاحتيال المعلوماتي 
يتم تغذية  لأسلوبباعتباره نظاما يتم من خلاله معالجة البيانات طبقا  الآليللحساب 

البيانات  إدخالللتحكم في  يةالإضافالنظام به عن طريق البرامج المختلفة والوحدات 
(additional console inputs)  النتائج المرتبة على هذه  إخراجبحيث يتم

يغذي هذا النظام بمعلومات  أنالجاني يستطيع  أنولا شك في  آليالمعالجة بشكل 
 input)البيانات  إدخالخاطئة منذ البداية، وهو ما يطلق عليه التلاعب في مرحلة 

manipulation)  أوالتلاعب في نظم المعالجة التي تتمثل في البرامج  أو 
عنها نظم  أسفرتالتلاعب في النتائج الصحيحة التي  أوالمكونات المادية للحاسب 

، فانه في نظم الحاسبات أخرىومن ناحية  (output manipulation)المعالجة 
تحويلها من  أثناءن التلاعب في البيانات التي تعتمد على وسائل الاتصالات فا الآلية

فان هناك بعض الوسائل الخاصة للتلاعب  وأخيراالوسائل الشائعة في هذا المجال، 
لا  لأنها، وتندرج هذه الوسائل في طائفة خاصة الآليالصرف  أجهزةفي مجال 

يقوم الفاعل في اغلب  إذتنطوي على تلاعب بالمعلومات بالمعنى الدقيق للكلمة 
ولكنها على نحو غير  الآليبيانات صحيحة الى نظام الحاسب  بإدخال حيانالأ

للدخول  )٢(مشروع كما تدخل في هذه الطائفة الخاصة استعمال شفرة غير صحيحة
 أثبتتجميع هذه الوسائل قد  أنويمكن القول بصفة عامة  الأجرالى نظام مدفوع 

المعلوماتي الرئيسية  الإحتيالوسائل  أنونلخص مما سبق الى . نجاحا في استعمالها
  :بالمباحث التالية إجمالهايمكن 

                                                           

   .٢-١ص –العدد السابق  –صحيفة الجزيرة  )١(
 –دراسة نظرية وتطبيقية  –الاقتصادية  الآليجرائم الحاسب  –الدكتورة نائلة عادل محمد فريد قورة ) ٢(

   .٤٣٥ص –القاهرة  –الحلبي الحقوقية منشورات 
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٦٣ 

 ا�ولا����� 
�ا������ا�����ل ا���ق � 

الجناة في سبيل  إليهاالالكتروني هي الوسيلة التي يلجا  الإحتيالجريمة  إن
هو التلاعب في المدخلات والتلاعب في البرامج والتلاعب  إليهتحقيق الذين يرمون 

في البيانات التي يتم تحويلها عن بعد وكذلك استعمال شفرة غير صحيحة للدخول 
نتناول كلا من هذه الوسائل السابقة بشيء من سوف  الأجرالى نظام مدفوع 

اول ثم نبين ذلك مدى ملائمة حصر هذه الوسائل في نص واحد يتن )١(التفصيل
  .)٢(المعلوماتي الإحتيال

  

  (input manipulation)التلاعب في المدخلات : الأول المطلب 

المعلوماتي تنطوي على  الإحتيالحالات  أكثر أنيمكن القول بصفة عامة 
شير البعض الى نظام الحاسب ي إدخالهاتلاعب في المعلومات والبيانات التي يتم 

حتى  الأمريكيةاكتشافها من الحكومة التي تم  الإحتيالمن حالات % ٦٢ أنالى 
الى نظام الحاسب  إدخالها أثناء أوتنطوي على تلاعب بالبيانات قبل  ١٩٨٤عام 
في  الآليةباستخدام الحاسبات  الإحتيالفي دراستين مسحيتين لحالات  أو الآلي

من الحالات في الدراستين % ٦٣ أنتبين  ١٩٨٦و  ١٩٨٣المملكة المتحدة عامي 
 الآليالى نظام الحاسب  إدخالهاطريق التلاعب في المعلومات التي يتم قد تمت عن 

هذا التلاعب  أشكالالتي تستمد منها البيانات وان ابرز  الأصليةفي الوثائق  أو
بوقف سداد مستحقات واجبة السداد او  أو لآخركانت بتمويل المدفوعات من حساب 

دعاء رد مبلغ نقدي على أب أوومرتبات  أجورازائفة لموظفين يستحقون  سماءأبوضع 
  .)٣(انه دين

                                                           

عند تناول الوسائل، المختلفة للاحتيال المعلوماتي تهدف في التي سوف نسوقها  الأمثلة أننشير الى  أننود ) ١(
   .على الجوانب القانونية لكل حالة التعرفالى التعرف على هذه الوسائل وليس  الأولالمقام 

  .٣٣٦ص –المصدر السابق  –قورة نائلة عادل محمد فريد . د) ٢(
 – ١٩٩٢ –الحديثة  الآلاتمكتبة  –ومخاطر تقنية المعلومات قانون العقوبات  –هشام محمد فريد رستم . د) ٣(

  .٥٨ص
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٦٤ 

تبين ان  ١٩٨٥المتحدة عام لجنة المراجعة في المملكة  أجرتهاوفي الدراسة التي 
قد تعلقت بالتلاعب في المعلومات في حالة احتيال معلوماتي  ٧٧من بين  ٥٨

الى سهولة التلاعب بالبيانات  أساسيةويرجع ذلك بصفة . )١(المعلوماتإدخال مرحلة 
المهارة  إلامهارات خاصة اللهم  أيةوالمعلومات في هذه المرحلة حيث لا يحتاج الى 

معرفة كافية  الإليةالحاسبات  بأنظمةصة والمراجعة الخاالمتطلبة لمعرفة نظم الرقابة 
وهو ما يؤدي الى صعوبة للتوفيق بينها وبين التلاعب الذي لحق بالمعلومات 

  .اكتشافه مما يشجع بصفة عامة على القيام به
ونظامه بالمعلومات  الآليفي تغذية الحاسب  (input) الإدخالوتتمثل عملية 

وقد تتم عملية بتعليمات لازمة لعملية المعالجة  أو آلياوالبيانات المراد معالجتها 
 آخرعن طريق شخص  أوفي المعلومات عن طريق من قام بالتلاعب  الإدخال

، وتتنوع وسائل التلاعب بالبيانات في هذه الأحيانبعض والذي يكون حسن النية في 
 للإدخالالمعلومات  إعدادفي مرحلة  أو الإدخالعملية  أثناءالمرحلة سواء تم ذلك 

  :)٢(ويمكن حصرها في ثلاث وسائل رئيسية
في تغيير البيانات والمعلومات المراد  (Alteration) الأولىتتمثل الوسيلة  :أولا

منها سواء تم ذلك  أجزاء أويتضمن حذفا لجزء  الى النظام من دون أن إدخالها
هذا وقد يكون  للإدخالهذه المعلومات  إعداد أثناء أياو قبل ذلك،  الإدخالبمرحلة 

كما  الآخرجزئيا يتعلق بجزء من دون  أو بأكملهايشمل المعلومة  أيالتغيير كليا 
ويؤدي كل ما سبق  بأخرىاستبدال معلومة  أوجزء لها ليس فيها  إضافةيتمثل في 

الى تغيير معنى المعلومة بحيث تصبح غير معبرة عن الحقيقة التي كانت تمثلها 
قول تعديل عليها او ب إجراءمعلومة بعد  إدخال ان وقد ذهب القضاء الفرنسي الى

بنية الحصول من وراء  الآليمعلومة غير صحيحة الى نظام الحاسب  إدخال آخر

                                                           

 –دراسة مقارنة رسالة دكتوراه جامعة القاهرة  –في قانون العقوبات  الإحتيال –محمد عبد الحميد مكي ) ١(
   .٩٨٦- ١٨٣ص – ١٩٨٨

  .٤٣٧ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د) ٢(
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٦٥ 

ية الإحتيالقبيل الطرق لغيره فان ذلك يعد من  أوذلك على ربح غير مشروع للجاني 
  .)١(مما تقوم به جريمة النصب

  

فهي كسابقتها قد  (Erasure)الوسيلة الثانية من وسائل التلاعب بالبيانات  أما :ثانيا
 أوتنطوي على حذف الجزء من المعلومة  أنهاالا  الإدخالعملية  أثناء أوتتم قبل 

 إدخالهاعدم  أدقبتعبير  أو بأكملهاقد يتعدى ذلك الى حذف المعلومة  بل أجزاءلعدة 
عدم وجودها ابتداءا مع  أوتغيير معنى المعلومة  أيضاالى النظام ويترتب على ذلك 

  .قانونية وآثارهذا الوجود لما يترتب من نتائج  أهميته
  

والتي تتمثل  (suppression)الوسيلة الثالثة من وسائل التلاعب  تأتي وأخيرا :ثالثا
المعلومة مع  إدخالوظيفتها، ويتم ذلك عن طريق  أداءالمعلومة عن  إعاقةفي 

هذه  إعاقة في غير المكان المخصص لها وهو يؤدي الى إدخالهابان يتم  إخفائها
  .الدور الذي كان مقررا لها أداءالمعلومة عن 

 الآليفي خصوص جرائم الحاسب في توصيته الصادرة  الأوربيويسوي المجلس 
من الطرق الثلاثة السابقة  بأيمعلومات وبيانات غير صحيحة  إدخالويحق بين 

غير المصرح به لبيانات ومعلومات صحيحة بحيث يحتوي عليها نص  الإدخالوبين 
على سبيل المثال لا  هذا النص أنواحد وتؤدي هذه التسوية الى نتائج مهمة منها 

التي تنطوي على استخدام بطاقات ممغنطة  الإحتيالحالات ينطبق فقط على 
على  اوأيضنات غير صحيحة ابي إدخالمسروقة اذ ينطوي هذا السلوك على 

الحالات التي يسيء فيها صاحب البطاقة نفسه استخدام بطاقته عن طريق سحب ما 
اذ ينطوي ما قام به حامل  هالأقصى المسموح بما يجاوز الحد  أويجاوز الرصيد 

  .)٢(غير مصرح به لبيانات ومعلومات صحيحة إدخالالبطاقة على 
 الإجراميالنشاط  اتمام لتلاعب بالبيانات في هذه المرحلةوقد يكون الغرض من ا

معلومات تساعد على هذا  إخفاء أومعلومات تساعد على ذلك  إدخالعن طريق 

                                                           

  . ٤٣٨ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د )١(
  انظر  )٢(

The Recommendation N, R, on Computer – related, Op. cit, p38.    
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٦٦ 

 الإجرامي أو أنالدليل الناتج عن هذا النشاط  إخفاءالتنفيذ كما قد يكون الفرق هو 
  .  )١(معافاعل النشاط لتحقيق الغرضين  يأتي

عليها الى المؤسسات المجنى الجناة هنا ينتمون حاليا  أنوتبين لنا مما سبق 
وفحصها  آليامعالجتها المراد املين بها مسئولين عن جميع المعلومات باعتبارهم ع
هذا النشاط  إتمام، ويساعدهم على الآلينظام الحاسب الى  إدخالها وأخيراومراجعتها 

تلك داخل  الآليةالحاسبات  أنظمةالاجرامي عدم كفاية وسائل الرقابة اللازمة على 
المعلوماتي نظرا لما تتميز به من سهولة وسوف  الإحتياللمؤسسات، وتعد حالات ا

عب في عن طريق التلا الإحتياللحالات  الأمثلةبعرض بعض  يأتي فيمانقوم 
من حيث البساطة والتعقيد من ناحية ومن حيث المدخلات التي تتفاوت فيما بينها 

  :)٢(أخرىقيمة الخسائر الناجمة عنها من ناحية 
المؤسسات بكتابة القيمة الحقيقية لهذا المرتب وهو  بإحدىقام مساعد صراف  -١

ما لا يدخل في اختصاصه ابتداء وتم تخزين هذه الاستمارات عن طريق 
 أشهرمرات على مدار خمسة  أربعة الآليالمعتادة بقسم الحاسب  الإجراءات

 أخرىاسترجعها مساعد الصراف مرة  الآليوبعد تخزين الاستمارات بالحاسب 
الى قسم المرتبات اذ قام بالتخلص منها وتعد زيادة المرتبات عن طريق 

من الموضوعات  الآليمعلومات غير صحيحة الى نظام الحاسب  إدخال
 .البسيطة الإحتيالالمتكررة في كثير من حالات 

 ١٩٨٣ام ع) سابقا(الاتحادية  ألمانيابنوك  بأحدالصيرفات  إحدىقامت  -٢
الى حساب صديق لها وذلك بان قامت  ألمانيمليون مارك  ١،٣بتحويل 
عن طريق النهاية  الآليمعلومات غير صحيحة الى نظام الحاسب  بإدخال

بفضل وسائل الرقابة لها وعلى الرغم من اكتشاف البنك الطرفية التي من خلا
يقوم  أنتطاع المتطورة لديه لهذا التحويل الخاطيء فان المتهم الثاني اس

الفوري او  الإرسالمليون مارك بسبب  ١،٢٨بتحصل ثلاثة صكوك بقيمة 

                                                           

  انظر ) ١(
Waslik (Martin) crime and the computer, op, p, 101. 

   .٤٤٠-٤٣٩ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د) ٢(
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٦٧ 

عن طريق العمليات المالية  إجراءالمباشر للتحويل والسرعة الكبيرة في 
 .)١(الالكترونية الحديثة الأنظمة

رى بالبنوك السويسرية الك بأحدجة البيانات قام موظف مختص بمعال -٣
بالتلاعب في التحويلات الخارجية للمصرف والتي تتم بشكل الي وقد قام 

عن طريق  إرسالهاالتي يتم التحويل  أوامرمن الموظف باعتراض كثير 
بالقيمة  الآليبتغذية الحاسب يقوم  أنوبدلا من  تشفيرشركائه الى قسم ال

 ألففي  )٢(الحقيقية لهذه التحويلات ادخل القيمة الحقيقية للتحويل مضروبة
على سبيل المثال من  ألمانيمارك % ٩٨تحويل مبلغ  أمروبذلك كان 

فرانكفورت الى شركائه في سويسرا يعني قيام هؤلاء بسحب القيمة المعادلة 
كن الجناة من وتم ألفلهذا المبلغ من العملة السويسرية مضروبة في 

 .البنك أموالفرنك سويسري من  ٧٠٠٠٠٠الاستيلاء على 

المتاجر الكبرى في  بأحد  (Systems analyst)قدم محلل للنظم الالكترونية  -٤
الى المتجر ونتيجة لخبرته في كندا طلبا لشراء بعض المعدات مرتفعة الثمن 

بيانات  الذي يحتوي علىمجال البرمجة استطاع ان يقوم باعتراض الملف 
الخاصة بالسلع ذات السعر الخاص القوائم  في لإدخالهاالسلعة هذه 

الى الملف  بإعادةثم قام دولارات  ٧او  ٦وتغير السعر بذلك الى ) المخفض(
تب على ذلك المجرى الذي يصل البيانات في المصدر الى جهاز التحكم وتر 

 . )٣(بإدخالهالذي قام حصوله على هذه المعدات بالسعر غير الحقيقي 

لمعلومات غير صحيحة في  إدخالومن الحالات المهمة التي تنطوي على  -٥
ض لها عدد من بنوك المعلومات ر عالأمريكية، تلك التي تالولايات المتحدة 
نظير رسوم  للأشخاصببيان المركز الائتماني  أساسيالمختصة بشكل 

 تغطيتها سرعة وكفاءة هذه البنوك الى أدتمحددة مقابل هذه الخدمة وقد 

                                                           

   .  Totty (Richard) & Hardcastele (Anthony) o.p. cit, p, 182انظر ) ١(
   . ٤٤٠ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د) ٢(
  انظر ) ٣(

Norman (Adrian r.d. op.cit, casen 710oto.p.97.  
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٦٨ 

الى اعتماد البنوك والشركات والمؤسسات المالية والمتاجر  بأكملهالاد للب
قامت جامعة  ١٩٧١الكبرى في معاملاتها بشكل كبير عليها، ففي عام 

في بعض هذه البنوك ومن  الآليةبتجنيد عدد من موظفي الحاسبات  إجرامية
لمعلومات في الولايات المتحدة بشيكاغو وكانت بنوك ا أهمبينها واحد من 

بيانات غير صحيحة فيما يتعلق بالموقف الائتماني  إدخالمهمة هؤلاء 
مواقف ائتمانية سيئة الى تشير وكذلك محو ملفات قائمة  الأشخاصلبعض 
الجناة  عن الحقيقة نظير خمسين دولار قامر بعأخرى محلها لا ت وإحلال

المؤسسات بتقصي المركز  إحدىقامت  إذافعن كل حالة بتحصيلها 
المتعاملين معها فان المعلومات التي سوف تحصل عليها  لأحدالائتماني 

غير حقيقية وبالتالي تتعرض المؤسسة الى خسائر مالية وهو ما حدث بالفعل 
ائر التي تتعرض لها بحوالي سالخقدرت  إذالبنوك في ولاية كاليفورنيا  لأحد

مراكز ائتمانية سيئة  وذو  لأشخاصقروض  إعطاءدولار نتيجة  ٢٠٠،٠٠٠
ولقد تم الكشف عن هذا التلاعب نتيجة لخطا وقع فيه المشرف على نظام 

هذه البنوك وقدم المتهمون الى المحاكمة وتم الحكم على  بأحد الآليالحاسب 
 .)١(مختلفة بأحكامستة منهم 

 أموالة موظفين من الاستيلاء على ما يقرب من مليون دولار من تمكن ست -٦
المراهنات بحلبة سباق للكلاب بولاية فلوريدا عن طريق التلاعب بالحاسب 

وتتلخص هذه الحالة بتواطؤ ثلاثة عاملين  أعوامعلى مدار خمسة  الآلي
يعملون في المؤسسة المسئولة عن تجهيز  آخرينبحلبة السباق مع ثلاثة 

النتائج من خلالها، ولقد حصر الجناة  وإعلان الآليةبالحاسبات لبة الح
فالغرض في هذه الحالة ان المعلومات قد  الإخراج أمر إعطاءالمسابقة على 

وان التلاعب كان في مرحلة لاحقة  الآليدخلت صحيحة الى الحاسب 
 .)٢(المعلومات إخراجوبصفة خاصة قبل 

                                                           

  :الىانظر ) ١(
 Norman (Adrian r.d. op.cit, casen 76.1000.p.162.  
 

   .٤٤٢-٤٤١ص –المصدر السابق  –نائلة عادل فريد قورة . د) ٢(
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٦٩ 

 الإخراجتلاعب بالمعلومات في مرحلة  أمام فإنناما تم التلاعب بهذه الصورة  فإذا
المعلومات في الحالة  أنوتختلف هذه الوسيلة عن التلاعب في المدخلات في 

او دخلت وهي غير سليمة منذ البداية  الآليقد دخلت الى نظام الحاسب  الأخيرة
ولكن على نحو غير مصرح به بينما هنا فان المعلومات قد دخلت صحيحة سليمة 

  . را عليها التلاعب في مرحلة لاحقة على هذا الدخولوط
  

  التلاعب في البرامج:  الثانيالمطلب 

المعلوماتي التي تتم عن طريق  الإحتيالانه في كثير من حالات يلاحظ 
درجة  إن، الإخراجفي مرحلة التلاعب في البيانات  أوالتلاعب في المدخلات 

فة بتقنية المعلومات المتطلبة في الفاعلين قليلة جدا وذلك على عكس الحال ر عالم
فيما يتعلق بالتلاعب في البرامج اذ يتميز بقدر كبير من التعقيد وهو ما يحدد بدوره 

يعد هذا النوع من التلاعب  أخرىفئة الجناة الذين يقومون بهذا التلاعب ومن ناحية 
  .)١(الوسائل خطورة أكثراكتشافه كما انه من  ةإمكانيالوسائل من  حيث  أصعبمن 

على الرغم  قيحقالمعلوماتي  الإحتيالالتلاعب في البرامج هو  أنالبعض  ويرى
المعلومات التي تمت بهذه  الإحتياللندرة حالات  الإحصائياتكثير من  تأكيدمن 

  .)٢(الوسيلة
  
  
  

  :)٣(وسيلتين إحدىويتم التلاعب في البرامج بصفة عامة عن طريق 

البرامج المطبقة بالفعل داخل المؤسسة  في تغيير الأولىتتمثل الوسيلة  -١
تعديلات غير مرخص بها على البرامج  بإدخالالمجني عليها وذلك 

                                                           

  : انظر) ١(
Bainbridge (david), op.cit., p294.  

  :انظر) ٢(
Lloy (lan), op.cit, p.128.  

   . ٤٤٧ص –العدد السابق  –نائلة عادل محمد قورة ) ٣(
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٧٠ 

واختيارها قد تمر ببعض التعديلات  إعدادهاالمستخدمة فكثير من البرامج بعد 
 إدخالهذه الحالة  اكتشفت بعد العمل بها وهو ما يتيح في أخطاءلتصويب 

كما قد  إخفائهاجريمته وكذلك  إتمامتغيرات من شانها ان تساعد الجاني على 
 ).الفيروسات(مج الخبيثة اهذا التعديل عن طريق استخدام البر  إجراءيتم 

يتم كشفها عن طريق قد  إضافيةثانية فتتمثل في تطبيق برامج أما الوسيلة ال -٢
الى تعديل  أساسيقد تكون برامج معدة سلفا تهدف بشكل  أو أنفسهمالجناة 

في ذاكرة تعديلات مباشرة  إجراءعن طريق  الآليةالمعلومات في الحاسبات 
 أوقاتالحاسب كما قد يتم الاستعانة ببعض البرامج المعدة للاستخدام في 

 . الموضوعية الأمنية الإجراءاتلتخطي  الأزمات

بعض  يأتيعرض فيما سن الالكتروني الإحتيالل هذه الوسيلة من وسائولتوضيح 
 الأمنية الإجراءاتستخدم فيها الجناة التلاعب بالبرنامج لتجنب إالحالات التي 

لحماية الحاسب من الجرائم لكي  الأجهزةولتعديل وتغيير الدوائر المسؤولة عن تنظيم 
هذه  أهم يأتيجريمته بصورة شبه كاملة وفيما  إخفاءمن  أخيرايتمكن الجاني 

  -:الحالات
البنوك في الولايات المتحدة  بأحدتتلخص وقائع هذه الحالة في قيام مبرمج   -أ 

سنتات  عشر إضافةتعديلات على احد البرامج بحيث يتم  بإجراء الأمريكية
تقل قيمتها عن عشرة دولارات ودولار واحد الى الخدمات التي الى كل خدمة 

لمبلغ الزائد الى حساب الجاني بقيمة تزيد على هذا المقدار ثم يتم تحويل ا
وقد تمكن الفاعل بهذه الطريقة من سحب  (ZZwicke)وهو تحت اسم وهمي 

ويتشابه مع الحالة  أمرهيكتشف  أنشهريا دون عدة مئات من الدولارات 
وتقوم فكرتها على  (Round up trick)السابقة ما يعرف بخدعة التقريب 

 أثناءجبر وتقريب الكسور تجاهل القواعد الحسابية المتعارف عليها في 
معالجة المعاملات المالية داخل النظم المعلوماتية فبرامج التطبيقات المالية 

 ٠،٥عندما يقل الكسر عن  للأقلتتبع القواعد المعروضة في تقريب الكسور 
ب عن تعديل وتقوم خدعة التقري ٠،٠٥عن زادت  أوتساوت  إذا وللأكبر
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٧١ 

دائما وتحويل   الأدنىتقرب الكسور الى  أوبرامج التطبيقات المالية كي تجبر 
 .)١(الحصيلة الى حساب خاص بالتلاعب

مكاتب الخدمات تمت  بأحديعمل وتتلخص وقائع هذه الحالة في قيام مبرمج   -ب 
 الآليةالشركات المختصة ببرمجة نظم المعالجات  إحدىالاستعانة به بواسطة 

قيامه بكتابة البرنامج الخاص بالبنك الذي يتعامل معه قام  وأثناءبالبنوك 
بكتابة هذا البرنامج بحيث يتجاهل السحب بما يجاوز الرصيد الخاص به ولم 

بالبنك  الآليتعرض نظام الحاسب  امحين إلايتم اكتشاف هذا التلاعب 
وز في ذلك الوقت للعطل، وتم التعامل مع الحسابات بطريقة يدوية وكان التجا

تم القبض عليه  أندولار ومن المثير للدهشة انه بعد  ١٣٥٧،٣٣يبلغ 
التنفيذ ثم الاستعانة  إيقافمع  بالإدانةالمحاكمة عن حكم  أسفرت إذومحاكمته 

من قبيل هذه الشركة نظرا لكفاءته الكبيرة في مجال كتابة  أخرىبه مرة 
 .البرامج

الغربية  ألمانيامبرمج بمؤسسة كبرى في  تتلخص وقائع هذه الحالة في قيام  -ج 
يسمح  الإحتيالعملية  إتمامخصيصا من اجل  أعدهسابقا باستعمال برنامج 

الحاسب التي الى ذاكرة وهمين  أشخاصتتعلق بمرتبات  معلومات بإدخال
 بإدخالبالمؤسسة ثم قام تحتوي على جميع المعلومات المتعلقة بالمرتبات 

هذه المرتبات الوهمية وحتى يتفادى الجاني  إليهحساب خاص به تحول 
تعديلات في  بإجراءهذا البرنامج  إعدادالى  بالإضافةفقد قام  أمرهاكتشاف 

تتعلق بدفع المرتبات وبيانات حسابات الشركة وميزانيتها حتى  أخرىبرامج 
مدفوعات هذه الرواتب في قوائم المراجعة التي يضمن الجاني عدم ظهور 

يتم  أخرىللصكوك التي يتم صرفها من ناحية ومن ناحية يعدها الحاسب 
الضرائب المستحقة على  إجماليالمبالغ المستولى عليها من استقطاع 

المرتبات حتى لا تظهر في حسابات الشركة وميزانيتها باعتبارها عجزا وقد 
يكتشف  أنقبل  ألمانيمارك  ١٩٣،٠٠٠تمكن الجاني من الاستيلاء على 

                                                           

   . وما بعدها ٦٧ص –المصدر السابق  –الدكتور هشام محمد فريد رستم ) ١(
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٧٢ 

وحكم عليه بالسجن  ١٩٧٨لصدفة وقد تمت محاكمته عام امره عن طريق ا
 .)١(الأمانةوخيانة  الإحتياللمدة عامين بتهمة 

مصانع  بأحد الآليرئيس قسم الحاسب  ماقيوتتلخص وقائع هذه الحالة في   -د 
الى  وإدخاله )٢(برنامج تصحيحي بإعداد ألمانيااسطوانات الكابلات بجنوب 

المديونية  بإلغاءالخاص بالمصنع ويقوم هذا البرنامج  الآلينظام الحاسب 
الشركات التابعة لشريك الجاني وجعلها صفرا ثم قام باستخدام  بإحدىالخاصة 
الحاسب لكل ما يتعلق بهذه  إخراجللحلول عند غيابه من دون  آخربرنامج 
بيانات تتعلق بمديونية  أيالى تفريغ قاعدة البيانات من  بالإضافةالشركة 

الشركة وهو ما ترتب عليه عدم ظهور هذه المديونية في ميزانيات المصنع 
الجناة ما بين المتعلقة بمعاملاته ولقد تمكن  والإحصائيةوالبيانات المحاسبة 

من الاستيلاء على معدات من المصنع تقدر بحوالي  ١٩٨٢و  ١٩٧٧عامي 
قدم المتهمان  ١٩٨٣ثمنها، وفي عام  دون دفع ألمانيملايين مارك  أربعة

 .)٣(عن حبس كل منهما خمس سنوات ونصف أسفرتللمحاكمة التي 

  
  
  

  التلاعب في البيانات التي يتم تحويلها عن بعد:  المطلب الثالث
Remote Dp System Manipulation 

 Remote Dp)التزايد الكبير في استخدام نظم معالجة البيانات عن بعد  إن

System)   كبير في تطوير الوسائل المختلفة  تأثيركان له  الأخيرةفي السنوات
المستخدمة للاحتيال في مجال تكنولوجيا المعلومات فالتلاعب في البيانات عن بعد 

سهولة من ناحية  أكثر الإحتيالكان موقعها جعل  أياعن طريق النهاية الطرفية 
                                                           

  انظر الى ) ١(
Sieber (Ulrich), op. cit, p7.  

في حالة حدوث خطا ما من  أواحد البرامج  أو الآليوهو برنامج يقوم بالعمل في حالة تعطل الحاسب ) ٢(
   .مشغل الجهاز

   . ٤٥٠ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د) ٣(
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٧٣ 

متصلا  الآلييكون الحاسب  أن، فيكفي أخرىناحية صعوبة في اكتشافه من  وأكثر
بوحدة التشغيل المركزية عن  طريق شبكة الخطوط الهاتفية العادية او غيرها من 

من داخل منزله  الإحتيالعملية  إتماموسائل الاتصال حتى يتمكن الفاعل من 
من دون حاجة الى الدخول الى المؤسسة المجنى عليها بل الطرفية لوحدته مستخدما 

في خلق الجريمة  أيضاهذا النحو تساهم ان وسائل الاتصالات الدولية على 
في دولة لتحقق النتيجة  الإجراميالمعلوماتية متعدية الحدود اذ يرتكب النشاط 

  . أخرىفي دولة  الإجرامية
التلاعب  أووسائل الاتصالات التلاعب بواسطة  أنويمكن القول بصفة عامة 

فيما يتعلق بجريمة  أماالمعلوماتي شيوعا في التجسس  الأكثرعن بعد هو الوسيلة 
ملائمة للتمويل الالكتروني يغر  أكثرالمعلوماتي فان هذه الوسيلة تعد  الإحتيال

 الإحتيالالصور التي توجد عليها جريمة  أهموهو واحد من  للأموالالمشروع 
  .)١(المعلوماتي

عن طريق التلاعب في البيانات عن بعد  الإحتيالومن الحالات التي يتم فيها 
  :)٢(الآتييننذكر المثالين 

يدعى  شاب أعمالوقد ارتكبها رجل  ١٩٧١وقعت هذه الجريمة في عام  -١
. التلفون التي يتم تحديدها أجهزةيمتلك شركة صغيرة لبيع ) جيري شنايدر(

في لوس  ، وكان المعرض الذي يمتلكهنية لهاوبعض الاجزاء الالكترو 
سفيك ايقع بجانب مكتب لشركة الب الأمريكيةانجلوس بالولايات المتحدة 
) شنايدر(تمكن وبفضل هذا الحوار  (PT8T) للاتصالات الهاتفية والتلغرافية

 والأوراقمن الحصول على بعض معدات الشركة التالفة وبعض المستندات 
التي تم التخلص منها في الصناديق الخاصة بالمهملات ولقد استطاع 

 الى مقر الشركة مدعيا أجراهابعد دراسة هذه المستندات بعد زيارة ) شنايدر(
يكون على دراية تامة بعمليات هذه الشركة ثم تمكن بعد ذلك  أنانه صحفي 

عاملين من الحصول على المفتاح الرئيسي لمستودعات الشركة من احد ال
                                                           

   . ٤٥٢ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د )١(
   . ٨٥ص –المصدر السابق  –هشام محمد فريد رستم . د) ٢(
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٧٤ 

شاحنات الشركة التي تحمل  إحدىمؤخرا، ثم قام بشراء  الذي تم فصله
علامتها التجارية في احد المزادات، وذلك عن طريق الهاتف استطاع الدخول 

، وهكذا تمكن )١(الى نظام حساب الشركة الخاص بطلبات توريد المعدات
على رقم تمكن من الحصول  أنمن طلب معدات من الباسفيك بعد ) شنايدر(

الجهات التي تتعامل مع الشركة مستخدما المفتاح والشاحنة  إحدىحساب 
 أوامركانت الى مخازنه مباشرة حسب  أواللتين تمكن من الحصول عليهما 

عن طريق اتصاله غير المشروع بالنظام الالكتروني للشركة، كان يرسلها 
 أنواعلبعض  الطلب إعادةاستطاع شنايدر لدرايته بنقطة  أخرىومن ناحية 

نفس المعدات التي سبق وسرقها منها، فقد كان بيع الشركة  أنالمخزون 
حتى يصل رصيد مخزون  الأجهزةيتعمد طلب شحنات من نوع ما من 

الطلب ثم يقوم بالاتصال بالشركة  إعادةمن هذه المعدات الى نقطة الشركة 
ا تقوم بشراء عارضا عليها بيع هذه المعدات فتشتريها منه دون ان تعلم انه

الى  بالإضافة أعماله بإدارةشنايدر نظرا لقيامه  أعباءمعداتها ومع تزايد 
انشغاله بدراسة الهندسة في المساء اخبر احد موظفي شركته بمخططه وطلب 

) شركة الباسفيك(منه مساعدته وذلك بقيادة الشاحنة الى مخازن الشركة 
لاستلام البضائع بدلا منه وعندما طالبه الموظف بزيادة راتبه رفض شنايدر 

تم ضبطه  أنيدر الى اذ قامت الشركة بمراقبة شنا (PT8T) بإخبار الأولفقام 
وبعد ان بلغت  الإجراميمن بداية هذا النشاط  أشهر ستة متلبسا بجريمته بعد

 .)٢()مليون دولار(قيمة البضائع المستولى عليها حوالي 

من الحالات الشهيرة التي استخدم فيها التلاعب في البيانات عن بعد في  -٢
احد الخبراء في تلك التي قام بها  للأموالمجال التحويل الالكتروني 

البنوك  إحدىفي  ١٩٧٨عام  (Stanly Mank Rifkin)الحسابات ويدعى 
 (Bank Security Pacific)وهو  الأمريكيةبالولايات المتحدة  بلوس انجلوس

                                                           

   . ٨٦ص –المصدر السابق  –هشام محمد فريد رستم . د) ١(
  : انظر) ٢(

Norman. (Aradian RD), o.p, 108, Sieber (Ulrich), op.cit, p9.  
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عمليات التحويل الالكتروني والشفرة  إجراءفقد قام المتهم بملاحظة كيفية 
حرية الحركة داخل البنك المستخدمة لذلك وذلك بفضل ما كان يتمتع به من 

البرقية المركزية للبنك بحكم  الأسلاكلتمكنه من دخول حجرة بصفة خاصة 
يتصل  أن (Rifkie)عمله خبيرا به وعن طريق هاتف خارج البنك استطاع 

بشبكة المعلومات الخاصة بالبنك وباستخدام الشفرة التي حصل عليها 
التي تحمي النظام بالبنك ونقاط الضعف  الأمنية الإجراءاتولمعرفته بمختلف 

 أمريكيبها قام بتحويل عدة مبالغ وصل مجموعها الى عشرة ملايين دولار 
من حسابات البنك الى حساب له في نيويورك ثم قام بتمويل معظمها الى احد 

في ) سابقا(للحكومة السوفيتية البنوك السويسرية التي تعمل وسيطا رسميا 
 الأحجارثمانية ملايين دولار من بشراء ما يقارب قام ثم  الألماستجارة 
 .الكريمة

ولربما بسبب الانخفاض النسبي في قيمة هذه التحويلات في محيط التعاملات 
  . من ارتكابها أيامالبنكية في هذا المجال فان الجريمة لم يتم اكتشافها الا بعد ثمانية 

  
  

  الأجراستعمال شفرة غير صحيحة للدخول الى نظام مدفوع : المطلب الرابع 

الوسائل للدخول غير المشروع الى  أهميعد استعمال شفرة غير صحيحة من 
والمقصود  الالكتروني الإحتيالوهو ما يعد بدوره صورة من صور  الأجرنظام مدفوع 

شفرة  باستعمال الأجرباستعمال شفرة غير صحيحة هو الدخول الى النظم مدفوعة 
تمكن الفاعل  إذا –مملوكة للنظام نفسه  شفرة باستعمال أو آخرمملوكة الى شخص 

تكون هذه الشفرة غير  أن إذافليس المقصود  –من الحصول عليها قبل بيعها 
تستمد عدم صحتها من استخدامها من قبيل شخص لاحق  وإنماصحيحة في ذاتها 
من الجدل وبصفة خاصة في المملكة  )١(الكثيرهذه الوسيلة  اثارتله في ذلك، ولقد 

 الأثروالذي كان له ابعد  (RV Gold)المتحدة بعد صدور الحكم الشهير في قضية 

                                                           

  انظر ) ١(
RV – Gold8schifreen (1988) 2AUER 186   
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في المملكة المتحدة عام  الآليةاستخدام الحاسبات  بإساءةفي صدور القانون الخاص 
  : أهميةولذا سوف نتعرض لهذه القضية بشيء من التفصيل لما لها من  ١٩٩٠

من  SCHIFREEوشريكه  (Gold)تتلخص وقائع هذه القضية في تمكن المدعو 
 لأحدهيئة الاتصالات البريطانية  أصدرتهاالشفرة الخاصة التي الحصول على 

مهندسيها حتى يتمكن من استخدام نظام المعلومات الالكتروني الخاص بها 
(Prestel System)  من البيانات وهو نظام يوفر للمشتركين فيه قاعدة عريضة

الى ما يحمله  بالإضافةوالمعلومات نظير رسم يدفع للدخول الى النظام بصفة عامة 
المشترك من مقابل نقدي يختلف باختلاف كم وصيغة المعلومات المطلوبة 

من الدخول الى النظام المتهمان وباستخدام الشفرة الخاصة بالمهندس تمكن 
مل اي نفقات وبعد مرور فترة من والحصول على الخدمة المطلوبة من دون تح

ة هاتفه الخاص وبعد مراقب Goldترتاب في نشاط هيئة الاتصالات  بدأتالوقت 
  . Goldثم الكشف عن نشاط ) لبرستل( الآليوالرجوع الى الحاسب 
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التي  الإحتيالينبغي ان تؤدي وسائل  الاحتيال الالكترونيقيام جريمة من اجل 
الى المجني عليه في غلط يحمله على تسليم ماله  إيقاعالمشرع الى نص عليها 

ه في جريمة النصب وبتحقق الإجراميةبمثابة النتيجة هذا التسليم الجاني طواعية ويعد 
 أنبل ينبغي  الإحتيال أساليبان يبذل الجاني احد تصبح الجريمة تامة فلا يكفي 

يتم تسليم خاص  أنالمجني عليه في الغلط كما يتعين  إيقاععن  الأسلوبيسفر هذا 
تم التسليم بناء على سبب  إذا أماالغلط الذي وقع فيه  تأثيرالمال الى الجاني تحت 

  .)١(السببية تهانقطعت علاق آخر
التي  فالأساليبالمعلوماتي  الإحتيالخصوص بشكل عام في  الأمرلا يختلف 

على ربح وهي الحصول  ألا إجراميةعن نتيجة تسفر  أنينبغي  يستخدمها الفاعل
الاستيلاء على مال الغير وذلك بتسليمه من  آخر يقوم أو. مادي غير مشروع

يكون هذا  أن أي، الإحتيالفعل  أحدثهالغلط الذي  تأثيرالمجني عليه تحت 
الذي  أن إلاالسببية،  انقطعت علاقته وإلاذاته  الإحتيالالاستيلاء راجعا الى فعل 

فكرة تسليم المال فهل تستقيم  أولانتبين في ثلاثة مطالب  أنيعنيننا في هذا المقام 
هذه الفكرة مع طبيعة الجريمة المعلوماتية ثم نتعرف على طبيعة المال موضع 

 – جراميةالإكان يلزم توافر عنصر الضرر لتحقق النتيجة  إذايتبين ما  وأخيراالتسليم 
  -:الآتيوذلك على النحو 

  

  تسليم المال: الأولالمطلب 

 الإحتيالشانه في ذلك شان  الالكتروني الإحتيال أنمن المتفق عليه كان  إذا
وان يكون هذا  الإجرامييسفر عن تسليم المال محل النشاط  أنبصفة عامة ينبغي 

هل  -:فان التساؤل الذي يكون هو الإحتيالالتسليم ثمرة للغلط الناشىء عن فعل 
  .. الى الفاعل؟  الإجراميمحل النشاط  الآلييسلم الحاسب  أنيمكن 

                                                           

   . ١٠٣٩ص –المصدر السابق  –محمود نجيب حسني . د) ١(

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 )..................................���ر��
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لجاني الواقع من ا الإحتيالالتسليم هو سلوك صادر عمن خدع ب أنوالواقع 
وبالنظر الى بعض  )١(الى غيره المال موضوع الجريمة وبمقتضاه ينقل الى الجاني ا

قوم  الآليالحاسب  أنالمعلوماتي نجد  الإحتيالالحالات التي تندرج تحت وصف 
التسليم ينطوي على معادلة يدوية كما  أنبفعل التسليم بالمفهوم المادي للكلمة حيث 

الذي ينطوي على استعمال غير مشروع لبطاقات الائتمان  الإحتيالهو الحال في 
لمال لا يتم في غير ذلك فان تسليم ا أمالسحب النقود،  أوا سواء للوفاء بواسطته
انه واقعة مادية تتمثل في مناولة ترد على  إليهم لا يجوز النظر بصورة مادية والتسلي

 إليهحوزة المحتال ولكن يتعين النظر على شيء ينقله المجني عليه من سيطرته الى 
عليه المعنية بالخداع وليست  المجنى إرادةعلى انه عمل قانوني عنصره الجوهري 

  .)٢(أثره الأقلهي على   أولهذا العمل المناولة سوى المظهر المادي 
 الإحتيالاي مشكلة في حالات بهذا المعنى للتسليم فانه لا يثير  أخذناما  فإذا

يمكن  إذ الإجراميللمال محل النشاط  ماديالتي لا تنطوي على تسليم  الالكتروني
بحيث لا  الآليان تسليم المال يتم في شكل عمليات حسابية يقوم بها الحاسب القول 

  .يصل المال الى يد الجاني بصورة مباشرة
عن  الشأنالمعلوماتي لا يختلف في هذا  الإحتيال أنوتخلص من ذلك الى 

فالتسليم لا يعني في كلتا الحالتين المناولة ) النصب(في صورته التقليدية  الإحتيال
اليدوية فقط بل يتجاوز ذلك على حالات لا تحقق فيها المناولة، فجوهر التسليم في 

الى وضع الشيء في متناول  إرادتهيكون المجني عليه قد اتجهت  أنجريمة النصب 
المعلوماتي، فالعبرة هنا بوضع  الإحتيال في الأمر، وكذلك هأمر تحت  أويد الجاني 

ية الإحتيال الأساليب تأثيرتحت تحت تصرف الجاني  الإجراميالمال محل النشاط 
  .)٣(الأخيرالتي مارسها 

                                                           

دار الفكر العربي  –الجزء الثاني  –القانون الخاص  –شرح قانون العقوبات  –الدكتور مأمون محمد سلامة ) ١(
   .٢٤٠ص – ١٩٨٤عام  –القاهرة  –

  .١٠٣٣ص –المصدر السابق  –الدكتور محمود نجيب حسني ) ٢(
 – ٢٠٠١عام  –دار النهضة العربية  –شرح قانون العقوبات القسم الخاص  –عبد الرحيم عثمان  آمال. د) ٣(

  . ٥٣٤ص
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  موضوع التسليم: المطلب الثاني

يكون محلها مالا منقولا وان يكون هذا المال ماديا  أنفي جريمة النصب القاعدة 
بان يكون له كيان ملموس حتى يمكن الاستيلاء عليه ويترتب على ذلك ان من 

لا يعد مرتكبا لجريمة نصب ومن  الإحتياليحصل على منفعة من الغير بطريق 
ء يمثل قيمة ما في نظر القانون فيكون الشي أنينبغي في هذا المحل  أخرىناحية 

  . )١(مقوما هو على اعتباره مالا
كل تلاعب بالبيانات والمعلومات  بأنهالمعلوماتي  الإحتيالعرفنا  أنولقد سبق لنا 

 أنوهو ما يعني  بالمالمنفعة تقوم  أومن اجل الحصول على ربح غير مشروع 
يحصل عليه الفاعل عن  أنموضوع المال محل الاختيار يشمل كل ربح يمكن 

تقوم بالمال، فالدخول الى نظام مدفوع  أنكل منفعة يمكن وكذلك  الإحتيالطريق 
الاجر باستخدام شفرة غير صحيحة فضلا عما يترتب عليه من ضرر يلحق 

والذي يمثل في القيمة النقدية المستحقة نظير استخدام  الأصليبمستخدم الشفرة 
النظام، فانه يحقق من ناحية اخرى للمتهم منفعة تقوم بالمال والتي تتمثل في 

النظام من دون تحمل النفقات اللازمة لهذا الاستخدام فمحل النشاط استخدام 
 إطار في هذه الحالة ليس مالا ماديا له كيان ملموس الا انه في الإجرامي

خصوصية الجريمة المعلوماتية فهو يصلح لان يكون محلا للاحتيال المعلوماتي 
 أساسهاففكرة المال الملموس تتعارض مع الجريمة المعلوماتية فهذه الجريمة تقوم في 

عيان أفي نقود و  الأحيانبعض وفي على المعلومات والبيانات وبرمجتها بصورة الية، 
ي عن طريق بطاقة الغ نقدية من اجهزة الصرف الالن يتمكن الجاني من سحب مبأك

برامج  أوبيانات بتلاعب في  أووصل الى الرقم السري الخاص بها الائتمان بعد الت
بمبالغ غير مستحقة يستولي الجاني فواتير  أوكي يستخرج الحاسب باسمه صكوك 

كما لو المحل في نقود كتابية يتمثل  الأخرىانه في كثير من الحالات  إلاعليها 
 أوالغير  أرصدةبعض  أوالبرامج كي يحول كل  أوتلاعب الجاني في البيانات 
                                                           

عام  –مطبعة جامعة القاهرة  –القسم الخاص  –شرح قانون العقوبات  –محمود محمود مصطفى . د) ١(
   . ٥٦١ص – ١٩٨٣

http://cbs.wondershare.com/go.php?pid=1140&m=db


www.manaraa.com

درا�� (ا���
�و��  ا��
	�ل����� 
 )..................................���ر��
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الكتابية لان تكون محلا  الأموالفي مدى قابلية وتختلف الدول . الى حسابهفوائدها 
ذلك  إمكانيةالى عدم  لجريمتي السرقة والنصب فبينما تذهب بعض التشريعات

الى عكس ذلك مثل كندا وهولندا  أخرىوالياباني، نتيجة تشريعات  نيالألماالتشريع 
القضاء الفرنسي  إليه، وهو ما ذهب الأمريكيةوسويسرا وانجلترا وكثير من الولايات 

تسليم النقود والدفع بين  أحكامهاسوت محكمة النقض الفرنسية في بعض  إذ أيضا
  .)١(الذي يتم عن طريق القيد الكتابي

التسليم  أنالى  – أسلفناكما  –ويتفق ذلك مع اتجاه جانب من الفقه المصري 
تحت تصرف الجاني ولو لم  الإجرامييتحقق بمجرد وضع الشيء محل النشاط 

  .يتسلمه بشكل مادي
 أن إمكانيةحول  آخرالمعلوماتي تساؤل  الإحتيالفي شان محل  أيضاويثور 

 أنالمشرع المصري صراحة على  أفصحب يكون هذا المحل عقارا، ففي جريمة النص
 ٣٣٦المشرع في المادة  أورد إذيكون منقولا  أنينبغي  الإجراميالمال محل النشاط 

) سندات مخالصة أوسندات دين  أوعروض  أونقود (كلها منقولات  لأشياء أمثلة/ 
المشرع قد  أنوهو ما يعني ) متاع منقول أي أو(ثم اتبع ذلك بعبارة عامة هي 

  . )٢(في المال المنقول فقط دون العقارات الإحتيالحصر محل 
العقار شانه في  أنفانه من الناحية النظرية  الالكتروني الإحتيالفيما يتعلق ب أما

فالعبرة كما اشرنا من قبل  الإجرامييكون محلا للنشاط  أنذلك شان المنقول يمكن 
هي بوضع الشيء في متناول يد الجاني على سبيل المثال من التلاعب في البيانات 

حقوق عينية على  إنشاءتمكن من  أوثمنه التي تثبت ملكية العقار او التي تحدد 
 الآليفي هذه الحالة طالما كان للحاسب  الإحتيالوقوع  إمكانالعقار، فنحن نرى 

يعتمد في تنفيذه على  أمرا الآليالحاسب  فإعطاء الإجراميالنشاط  إتمامدورة في 
الذي قد يتخذ على سبيل  الإحتيالالبيانات التي تم التلاعب فيها ويتم بمقتضاه 

                                                           

عام  –القاهرة  –دار النهضة العربية  – والأموال الأشخاصجرائم الاعتداء على  –حسنين صالح عبيد . د) ١(
   . ٤١٤ص – ١٩٩٤

   . ٢١٤ص –المصدر السابق  –مامون محمد سلامة . د) ٢(
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حقوق عينية عليه يقوم به  إنشاء أوالمثال صورة نقل ملكية العقار او تغيير ثمنه 
  . الالكتروني الإحتيال

  

  لضررا: المطلب الثالث

قبل صدور قانون العقوبات الفرنسي  –ثار الخلاف في الفقه في مصر وفرنسا 
 أومن حيث وجوبه  الاحتيال الالكترونيحول عنصر الضرر في جريمة  –الجديد 

ضرر من استيلاء الجاني يلحق المجنى عليه  أنعدمه فهل يشترط لقيام الجريمة 
ويرجع هذا .. حتى ولو لم يسفر عنها ضررا؟الجريمة تتحقق  أن أمعلى بعض ماله 

الى ضرورة  الإشارةالخلاف الى خلو النص المصري والنص الفرنسي القديم من 
  .)١(تحقق الضرر لقيام الجريمة

جريمة النصب من جرائم الضرر لا من  أنففي مصر ذهب بعض الفقه الى 
ير الضرر الى ينظر عند تقد أنجرائم الخطر ومن ثم فلا بد من وقوع ضرر على 

كافة الظروف الشخصية للمجنى عليه، ويتحقق هذا الضرر بمجرد استيلاء الجاني 
وتقع به الجريمة من دون نظر الى اي نتائج  الإحتيالعلى مال المجنى عليه بطريق 

من الفقه ان يكون هذا  آخرالية، بينما يكتفي جانب غير مباشرة تمس ذمته الم
انتهى الاحتمال انتفت الجريمة لعدم وجود تعارض مع الحق او  فإذاالضرر محتملا، 

  .)٢(المصلحة التي يحميها القانون
من الفقه في مصر الى انه لا ضرورة لتطلب  الأكبريذهب الجانب  واخيرا

الضرر استنادا الى ان المشرع بتجريمه للنصب كان مقصده هو المحافظة على 
صرف في ماله الا لا يت أنالمجنى عليه في الى حماية حق  بالإضافةملكية الغير 

سليمة غير معيبة، بحيث يخضع للتجربة كل نشاط  بإرادةفي الوقت الذي يريده 

                                                           

القانون وقد تطلبت بعض التشريعات صراحة ان يتحقق الضرر لقيام جريمة النصب ومنها القانون الالماني، ) ١(
الايطالي، القانون السويدي، القانون النرويجي، القانون الدنماركي، القانون السويسري، القانون الليبي، 

   .القانون السوداني، القانون المصري، القانون العراقي
جامعة القاهرة  –رسالة دكتوراه  –دراسة مقارنة  –في قانون العقوبات  الإحتيال –محمد عبد الحميد مكي . د) ٢(

  . ٦٦١ص – ١٩٨٨عام  –
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يعتدي على هذا الحق ولو لم يترتب عليه بالانتقاص المادي من ثورة المجنى 
  .)١(عليه

فقها وقضاءا  حول مدى ضرورة توافر  أيضافي فرنسا فان خلافا ثار  أما
في ضوء  في جريمة الاحتيال الالكترونيعنصر الضرر لاكتمال الركن المادي 

  . )٢(من قانون العقوبات القديم ٤٠٥المادة  أحكام
من القانون الجديد فقد نص المشرع الفرنسي في  ٣١٣المادة  أحكامفي ظل  أما

وقد انحصر الخلاف فيما اذا كان  تفسير النص فيما يتعلق بالضرر المتطلب،
الضرر المتطلب يشكل عنصرا مكونا للجريمة ينفصل عن غيره من العناصر 

كل تسليم يتم بناءا على  أن، ام انه يندمج في التسليم بحيث يمكن القول الأخرى
طرق احتيالية لا بد ان ينطوي على ضرر يصيب المجنى عليه، يذهب جانب من 

من قانون العقوبات / ٣١٣/١الضرر الذي تتطلبه المادة  انالفقه الفرنسي الى 
ينفصل عن التسليم حيث انه اذا لم يترتب على التسليم ضرر يصيب المجنى عليه 
او غيره كما لو لم يتمكن المتهم من تحصيل الصك الذي حصل عليه من المجنى 

 أنية التي مارسها عليها فلا يمكن القول في هذه الحالة الإحتيالعليه نتيجة للطرق 
التسليم الناتج عن طرق  أنالى  آخر رأيعلى ضرر بينما يذهب التسليم قد انطوى 

 إرادةينطوي في ذاته على الضرر المتطلب لانه يشكل اعتداء على حرية احتيالية 
فرنسية لتتبنى تارة الصادرة عن محكمة النقض ال الأحكامالمجنى عليه، وقد تباينت 

الثاني، فبينما ذهبت المحكمة في حكم لها الى ان  الرأي أخرىوتارة  الأول الرأي
لا يكون جريمة ية حيالها الإحتيالنتيجة لممارسة الطرق  الإرادةالتسليم الصادر عن (

  . )٣()النصب حيث لا يترتب عليه ضرر والذي يتمثل في سلب ثروة الغير
يتطلب عند  أنالمشرع ينبغي  أن، فنحن نرى الالكتروني لالإحتياوبالنظر الى 

المادي بحيث يترتب على نشاط الجاني ضرر للمجنى عليه  الركن تجريمه تحقق

                                                           

  . ٢٤٤ص –المصدر السابق  –مامون محمد سلامة . د) ١(
  .وما بعدها ٦٦١ص –المصدر السابق  –الدكتور محمد عبد الحميد مكي ) ٢(
  :انظر) ٣(

Gass; Cnim, 26 October 1994, Bull, crim. 1994, N, 341.   
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فانه مراعاة للاعتبارات  أخرىومن ناحية .. حتى يكتمل الركن المادي للجريمة
 الإحتيالالمعلوماتي على عكس  الإحتيالالعلمية ينبغي ان يكون الضرر محتملا، ف

مجهودا من الجاني وهو ما قد يسفر عن  الأحيانالتقليدي لا يتطلب في كثير من 
بمقتضيات العدالة طالما ان العبرة  –في تقديرنا  –ارتكاب عدد كبير لا يخل  إمكانية

  .هي بتحقيق الضرر المادي
قيام الجاني بالاستيلاء على مال الغير  الإحتيال أفعاليترتب على  أنوينبغي 
يكون  أنوتطبيقاته بمعنى  الآليحق وذلك عن طريق استخدام الحاسب بدون وجهة 

  .)١(سلبية في هذا الاستيلاء أو ايجابية أداة الآليالحاسب 
ممغنطة بصفة لبطاقات  أوعن طريق الاستخدام التعسفي لبطاقات الائتمان  أو

  .)٢(في هذه الجريمة كأداةعامة متى استخدمت 
 الإحتيالايجابية في ارتكاب جريمة  كأداة الآليوفيما يتعلق باستخدام الحاسب 

خلق برامج  أوبتعديل البرامج  أومعطيات وهمية  بإدخالالمعلوماتي، قيام الشخص 
ية التي يمكن عن طريقها الاستيلاء الإحتيالتوفر الطرق  أثرهاصورية يترتب على 

  .)٣(عن مال الغير
يحمل المجنى  أنفي  الالكتروني الإحتيالفي جرائم  جراميةالإوتتمثل النتيجة 

ية ولا بد الإحتيالالطرق  تأثيرعليه على تسليم حالة او جزء منه الى الجاني تحت 
يقوم المجنى عليه بالتحايل بشتى الطرق بغية الوصول الى  أن الإحتياللقيام جريمة 

  .مبتغاه لغرض الوصول للمعلومات عن الضحية
وكان يعمل لدى  (Thomson)في دول الكويت ان قام مبرمج يدعى  وقد حدث

بتحويل كميات من  أمرا إعطاءالبنوك وحال تواجده في عمله بالبنك بعمل برنامج 
والتي لم يقم العملاء بعمليات سحب  الآليحسابات العملاء المسجلة على الحاسب 

ثم عاد الى انكلترا بعد  ،أخرىطويلة من الزمن وذلك لصالح حسابات عليها منذ فترة 

                                                           

    .١٢٩ص –المرجع السابق  –الشواء محمد سامي . د) ١(
دراسة تطبيقية في  –الحماية الجنائية والمدنية لبطاقات الائتمان الممغنطة  –جميل عبد الباقي الصغير . د) ٢(

  . ٤٠ص – ١٩٩٤دار النهضة العربية عام  –القضاء الفرنسي والمصري 
   . ٧٩ص –المصدر السابق  –جميل عبد الباقي . د) ٣(
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على ترك عمله  الأموالتحويل هذه  عمله في الكويت، وقام بفتح حساب غلق انتهاء
في الكويت يطلب فيه تحويل خطابا لمدير بنكه السابق  وأرسلفي البنك بالكويت 

لاحقا،  أمرهحساباته الى انكلترا وبالفعل نفذ مدير البنك طلبه، وقد كشف  أرصدة
انه لم يخالف القانون ه لدى الشرطة البريطانية لم ينكر الواقعة، وقرر وعند استدعائ

الكويتي، كما دفع بعدم الاختصاص، وقد رفض دفعه استنادا الى الجريمة التي قامت 
بموجبه حولت والذي  إليهللخطاب المرسل البنك الكويتي في حقه وقت قراءة مدير 

عن في انكلترا وقد تمت محاكمته وادانته المبالغ المالية من الكويت لحساب المتهم 
ايجابية في  أداةوتطبيقاته  الآليوهذه الواقعة تكشف كيف يكون الحاسب  .)١(الجريمة
  .الالكتروني الإحتيالجريمة 

بان  الالكتروني الإحتيالسلبية في جريمة  كأداة الآليكذلك قد يستخدم الحاسب 
على انه  الآلييغتصب هوية المستخدم الحقيقي للجهاز ويقدم نفسه للحاسب 

حتى  الآليبطريقة الحاسب  الأموالالمستخدم الحقيقي من اجل الاستيلاء على 
يحصل على الشفرة اللازمة لتشغيل الجهاز ومن ثم استخدامه في عمليات النصب 

  .)٢(الإحتيالو 
ان يتصل ) الشفرة(استطاع معرفة  (Rifkin) يدعى أمريكياوقد حدث ان محتالا 

يقوم بالتحويل الالكتروني  أنالبنوك على انه هو المسؤول وبالتالي استطاع  بأحد
بنك الى بنك، كذلك حدث في فرنسا ان تمكن احد الجناة بعد لاموال ضخمة من 

في اغتصاب هويته واستطاع بذلك ان  الأشخاص لأحد الآلياكتشاف شفرة الحساب 
  .)٣(يحل محله ويعقد الكثير من الصفقات

وفيما يتعلق بالاستخدام التعسفي لبطاقات الائتمان فان الجاني يستخدم بطاقته 
 أجهزةالبنوك من  أوراقوكذلك في سحب لسداد قيمة الخدمات التي حصل عليها 

تكون البطاقة فقدت واستخدمها  نأللنقود ويستوعب في حالة الدفع  الآليالتوزيع 
الجاني الذي عثر عليها بوصفها بطاقته وانه الحامل الشرعي لها، وسواء كانت 

                                                           

   .٣١٣ص –المصدر السابق  –يومي حجازي عبد الفتاح ب. د) ١(
  .٤١٧ص –المصدر السابق ) ٢(
  .٤٥ص –المصدر السابق  –جميل عبد الباقي الصغير . د) ٣(
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واحدة، وهي حصول الجاني من  الإجراميةملغاة، لان النتيجة  أمصالحة للاستعمال 
  .)١(بدون وجهة حق، بناء على طرق احتيالية إليهالبنك على مال سلم 

 جريمة الاحتيال الالكترونيعدم وجود نص يجرم صراحة  والحقيقة انه في ظل
المتداولة في هذه الشبكات في  الأموالتظل  الانترنتو بطريق شبكات الكومبيوتر 

رونية، خطر سواء كان ذلك عن طريق المصارف الالكترونية كما في التجارة الالكت
ولذلك يتعين على  )٢()النص وذلك لان القاعدة هي انه مساغ للاجتهاد في موضع

المشرع العقابي التدخل وتنقية نصوص العقوبات كما حدث في فرنسا لمواجهة ثورة 
وشبكاته  الآليالمعلومات والاتصالات والجرائم الناشئة عن استخدام الحاسب 

  . وتطبيقاته
   

                                                           

  .٥٢ص –المصدر السابق ) ١(
  . م١٩٥١سنة  ٤٠من القانون المدني العراقي رقم ) ٢(انظر المادة ) ٢(
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 ا����� ا�����
 أ�.��ا���)-&�*� ,� &+�ل  ا�����ل

 �1&-الا���-�0 ا�����و�� 
Electronic Fund Transfer Systems (EFT) 

واحدا من  للأموالالتحويل الالكتروني  أنظمةالمعلوماتي في مجال  الإحتياليعد 
المختلفة  الأشكالفي قطاع البنوك الذي يشهد مجموعة من  الإحتيالحالات  أهم

منها على كبير ونذكر  تحقيقها على نحو في الآليالحاسب للاحتيال التي يساهم 
لخلق ضمانات وهمية للحصول على  الآليالاعتماد على الحاسب سبيل المثال 

قروض، والتلاعب داخل البنك الذي يتم عن طريق العاملين به بمساعدة الحاسب 
في هذا المجال تلك التي تتعلق  الإحتيالولعل واحدة من ابرز حالات  الآلي

انه بسبب  إلاجانب البنك بالصكوك التالفة، وهي تلك الصكوك التي تم قبولها من 
انه بسبب بعض  إلاالقصور المتعلقة بها يتم رفضها من جانب البنك  أوجهبعض 

 وإرجاعهاالمركزي  الآليالقصور المتعلقة بها يتم رفضها من جانب الحاسب  أوجه
وفي واحدة من هذه الحالات قام  مدير احد  بشأنهاللفرع لاتخاذ اللازم  أخرىمرة 

صكوك خاصة به لبعض  بإصدار ١٩٧٧عام  الأمريكيةيات المتحدة الفروع في الولا
فضها وتحويلها إليه لاتخاذ يقوم بر المتاجر وهو يعلم ان الحاسب المركزي سوف 

  .)١(م فكان يقوم حينئذ بالتخلص منهااللاز 
 أهمواحدا من كما ذكرنا  للأموالالتلاعب في نظم التحويل الالكتروني  ويعد
التلاعب في مجال البنوك فالاعتماد المتزايد في محيط المعلومات المالية  أشكال

عبر  أساسييتم بشكل  الأموالنقل  أصبحعلى هذا النوع من التحويل، بحيث 
(Cashless Society)خالقا بذلك ما يسمى بمجتمع اللانقود  الآليةالحسابات 

)٢( 
فتح المجال لسلسلة من التلاعب تم في اغلب حالاتها الاستيلاء على مبالغ ضخمة 

تتعرف على نظم التحويل  أن أولاولدراسة هذا النوع من التلاعب فانه ينبغي 

                                                           

  انظر ) ١(
Corwall (Hugo), Op, it, p. 73.  

في  للأموالبلغت نسبة المعاملات المالية التي تتم عن طريق نظم التحويل الالكتروني  ١٩٧٥في عام ) ٢(
  %. ٧٦تريليون دولار حوالي  ٤٦من مجموع معاملات يبلغ  الأمريكيةالولايات المتحدة 
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في هذه  وعيوبها، ثم نتناول طرق التلاعب امزاياه أهمالالكتروني للبيانات مبينين 
نشير الى واحدة من  وأخيرات في هذا المجال الى بعض التطبيقا الإشارةمع  الأنظمة

مستمدة  أموالوهي نقل  ألا للأموالالمشكلات المهمة التي يثيرها النقل الالكتروني 
من مصدر غير مشرع بقصد تطهيرها وذلك من خلال ثلاث مطالب وعلى النحو 

  :الآتي
  

  للأموالتعريف نظم التحويل الالكتروني : الأولالمطلب 

نشير الى انه ليس  لابد ان يف نظم التحويل الالكتروني للاموالتعر قبل يجدر بنا 
بل  أكثر أوبين بنكين  للأموالالمقصود بهذه النظم هنا مجرد التحويل الالكتروني 

الكترونية بدلا  إشاراتهي تشمل جميع المعاملات المالية التي يتم تحويلها بواسطة 
وذلك عن طريق مجموعة من  الأخرىدية غيره من الوسائل التقلي أومن النقل اليدوي 

  . واحد إطارمتكاملة داخل موحدة العناصر التي تعمل 
كما جاء في القانون الفيدرالي  للأموالالالكتروني  التحويلويمكن تعريف نظم 

 للأموالتشمل كل تحويل  بأنها الأمريكيةالخاص بهذه النظم في الولايات المتحدة 
تلفونية  أداة أو (Electronic Terminal)لكترونية يبدا من خلال نهاية طرفية ا

(Telephone Instrument)  او حاسب الي(Computer)  او شريط مغناطيسي
(Magnetic Tape) وتعليمات التصريح لمؤسسة مالية  أمر إعطاء، عن طريق

  .)١(الأرصدة لإحدى إيداع أوعمليات سحب  بإجراء
م والية تتم عمليات تبادل القي( بساطة يمكن تعريف هذه النظم بانها أكثروبقول 

  .المتحدة لقانون التجارة الدولية الأمموفقا لتعريف لجنة ). بوسائل الكترونية
عمليات تبادل القيم المادية والتي تتم  للأمواليقصد بنظم التحويل الالكتروني 

كانت نفس هذه المرحلة تتم في  أنبواسطة وسائل الكترونية بعد  أكثر أومرحلة بها 
  .الماضي بالوسائل الكتابية التقليدية

                                                           

  .٤٩٥ص –المصدر السابق  –نائلة عادل محمد فريد قورة . د) ١(
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للسيطرة على عملية التحويل التي  الآليةوفي هذا النظام يتم استخدام الحاسبات 
 بأشكال للأموالتتم من خلال النظام وتسييرها ويمكن تنظيم التحويل الالكتروني 

والمتاجر لبي كل منها الاحتياجات المختلفة للعملاء والبنوك مختلفة توصور 
والعاملين، فكل العناصر التي يتكون منها النظام تعمل كشبكة متكاملة من اجل 

  .المرتباتاو دفع  الأموالتحويل  أوتحصيل قيمة السلع والخدمات 
 موالللأالتي يتكون منها نظام التحويل الالكتروني  الأجزاءويمكن تناول بعض 

  . )١(يأتيبالشرح فيما 
  (Central Computer)المركزي  الآليالحاسب : أولا

مركزي يقوم بالتحكم في  آليهناك حساب  للأموالفي نظم التحويل الالكتروني 
الاجزاء المختلفة للنظام والتنسيق بينها، وهو يقوم بخدمة كل من النهايات الطرفية 

 الآليالصرف  أجهزةفي البنوك وفي المتاجر وفي المؤسسات المختلفة وكذلك 
 الأرصدةالمركزي بملفات خاصة بجميع  الآليويحتفظ النظام الخاص بهذا الحاسب 

على هذه  يطرأ إيداع أووكل سحب  والعملاء والموظفين الأعمال بأصحابالمتعلقة 
  .اسب المركزي الى الرصيد المعنىعن طريق الح إرسالهيتم  الأرصدة

  

  (Retail Point – of – seale segment)نقاط البيع : ثانيا

النهايات الطرفية لنقاط البيع موجودة في الغالبية العظمى للمتاجر  أصبحت
التي تقوم على فكرة البيع والشراء وتعمل النهاية  الأماكنومكاتب البيع ونجدها في 

المركزي بواسطة خطوط الهاتف، فهي  الآليالطرفية عن طريق اتصالها بالحاسب 
عن  أوطة لوحة المفاتيح الملحقة بها بواس إدخالهاعن طريق  أماتقوم بتلقي البيانات 

في شق صغير ضيق ملحق  إدخالهاطريق البطاقة الائتمانية الممغنطة التي يتم 
وعن طريق الشريط المغناطيسي الموجود في البطاقة يتم قراءة . بهذه النهاية الطرفية

عندما و . البيانات المتعلقة بالعميل كاسمه ورقم حسابه وغير ذلك من البيانات المهمة
قيمة السلعة، ورقمها وكميتها، ثم  بإدخالتتم عملية شراء يقوم الموظف المختص 

                                                           

دار النهضة  –دراسة مقارنة  –الحماية الجنائية للحياة الخاصة وبنوك المعلومات  –عبد االله قايد  أسامة. د )١(
    . ٢٣٧ص – ١٩٨٩ –القاهرة  –العربية 
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يدخل البطاقة الممغنطة للتعرف على بيانات صاحبها وفي هذه اللحظة يتم تحويل 
عبر الهاتف فيقوم الحاسب في البداية كافة هذه البيانات الى الحاسب المركزي 

ي، وفي حالة لمانية بعد دراسة موقف العميل الماالعملية الائت لإتمامتصريح  بإعطاء
المسحوبة الى حساب العميل سماح الرصيد فان النهاية الطرفية ترسل القيمة 

تتم صياغة صورة في هذه المعاملة المالية  وأخيرا الآخروتودعها في رصيد الطرف 
  .وتسلم للعميل

  

  (Bank Teller Segment)النهايات الطرفية في البنوك : ثالثا

بمجموعة  للأموالنظام التحويل الالكتروني  تتزود البنوك الرئيسة التي تدخل في
من وحدات النهايات الطرفية، وتقوم هذه الوحدات بتسيير معاملات البنك الخاصة 

 أو إيداععمليات  إجراءطريق هذه الوحدات يستطيع التجار وعملائهم بالنظام فعن 
مبالغ المودعة او المسحوبة ورقم الحساب وغير ذلك قيمة ال إدخالسحب وذلك بعد 

  . المركزي الآليالتحويلات التي تتم الى الحاسب  بإرسالمن البيانات وتقوم الوحدة 
  

   (Moneg machine Segment) الآليالصرف  أجهزة: رابعا

، للأموالبنظام التحويل الالكتروني  الآليالصرف  أجهزةتتصل مجموعة من 
البطاقة  بإدخالساعة، ويقوم العميل  ٢٤وهي تتيح لعملائها خدمة بنكية لمدة 

 الاعمال بإدخالالممغنطة داخل الوحدة، وبعد تسجيل الرقم الكودي الخاص به، يقوم 
تحويل بين حسابات مختلفة وتقوم هذه  أو إيداع أوالمراد تنفيذها سواء كانت سحب 

على تصريح بذلك من يذ الطلب بعد الحصول الوحدة بمراجعة الحساب وتقوم بتنف
  .)١(المركزي الآليالحاسب 

  
  

   (Direct Payroll System)دفع رواتب العاملين : خامسا

                                                           

   .  ٢٣٨ص – المصدر السابق –الحماية الجنائية للحياة الخاصة وبنوك المعلومات  –أسامة عبد االله قايد . د) ١(
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والرواتب مباشرة عن طريق نظام التحويل الالكتروني  الأجورقد تتم عملية دفع 
الشبكات الخاصة  بإرسالالعمل يقومون  فأصحابويتم ذلك بطرق مختلفة  للأموال

  .برواتب العاملين لديهم الى البنوك عن طريق هذا النظام الذي يتصلون به
  

  للأموالمزايا وعيوب نظم التحويل الالكتروني : المطلب الثاني

 الأعمال وأصحابمزايا عديدة للبنوك  للأمواللكتروني لنظام التحويل الا
، ومن هذه )١(الأموالوالعاملين والعملاء، تفوق استعمال الطرق التقليدية لتحويل 

  -:المزايا نذكر
 إذا أكثر أموال لإنفاقزيادة حجم المبيعات فكثير من العملاء لديهم الاستعداد  -١

كانت وسيلة السداد هي السحب من حسابهم بدلا من الدفع النقدي وهو ما 
 .السداد في بيع السلع تأجيليعرف بسيكلوجية 

التكنلوجيات المتقدمة التي تعمل من خلالها نظم التحويل  أنلا شك  -٢
كبير في تقليل النفقات التي كانت  ، قد ساهمت على نحوللأموالالالكتروني 

تقلصت الحاجة الى الانتقال  إذ، الأموالتتطلبها الوسائل التقليدية لتحويل 
 .رقية وحفظهاالمستندات الو  إصدارالمادي وكذلك 

قد ساهم على نحو كبير في  للأموالان استعمال نظام التحويل الالكتروني  -٣
عن طريق بعض  الأمواليقلل من فرصة ضياع  إذالتقليل من بعض الجرائم 

بوسائل الكترونية ساهم في صعوبة  الأموالالجرائم التقليدية كالسرقة فتحويل 
جديدة من  أنماط أمامفتح الباب  أخرىانه من ناحية  إلاتنفيذ هذه الجرائم 

 .الجرائم الا وهي جرائم المعلوماتية

على المؤسسات المالية فقط  للأموالقتصر فوائد نظام التحويل الالكتروني لا ت -٤
كبيرة في  إمكانياتالى المستهلك اذ تتيح له هذه النظم  أيضاتمتد  وإنما

 أيوقت وفي  أيوكافة الخدمات البنكية في  أموالهالى  أسرعالوصول بشكل 
 .مكان وهو ما لا توفره الوسائل التقليدية

                                                           

   . وما بعدها ٤٩٩ص –المصدر السابق  –نائلة عادل فريد قورة . د) ١(
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تخلق نوعا من  للأموالالسرعة التي توفرها نظم التحويل الالكتروني  إن -٥
والسحب تتم بسرعة كبيرة لا  الإيداعالاستقرار في المعاملات المالية فعمليات 
من مؤسسات مالية  الأطرافجميع  توفرها الوسائل التقليدية، وهو ما يجعل

 .وتجار ومستهلكين على علم تفصيلي بموقفهم المالي في كل وقت

على نطاق  الأموالتيسر نقل  للأموالفان نظم التحويل الالكتروني  وأخيرا -٦
تحويل جغرافي واسع فهي تتيح على سبيل المثال لحاملي البطاقات الائتمانية 

يتم التحويل بالوسائل الالكترونية الى  ذإبسهولة  أخرى أماكنالى  أموالهم
 .المكان الجديد ببساطة شديدة

 للأموالوعلى الرغم من هذه المزايا سالفة الذكر، فان لنظم التحويل الالكتروني 
التي تتسم  الإجرامية الأعمالسلسلة من  أمامفتح الباب  أبرزهالعل من  أيضاعيوبا 

بقدر من التعقيد والتي حلت محل الجرائم التقليدية، كما حلت هذه النظم الحديثة 
، فالمشكلات الناشئة عن نظم التحويل الأموالمحل الطرق التقليدية في نقل وتحويل 

الى الطبيعة المعلوماتية للنظام، فهذه النظم  أساسيترجع بشكل  للأموالالالكتروني 
م النقدي ويقوم على مجموعة من التحويلات للمعلومات وتمثل هذه تعمل كبديل للنظا

  .الإجرامية للأنشطةالمعلومات قيما معنوية تشكل جذبا 
التي تؤثر في عمل هذه النظم حاجتها الدائمة الى صيانة، عادة ما  المساوئومن 

 أوفي وسائل الاتصال  أوالمركزي  الآليتكلف نفقات كبيرة فاي خلل في الحاسب 
د يترتب عليه توقف واحدة من نقاط التصريح ي اي من النهايات الطرفية، قف

  .التصريح في غير محله إعطاءعلى العكس  أوباستخدام البطاقة الائتمانية 
في النهاية يخلق  أنفان النمو المتزايد لهذه النظم من شانه ومن ناحية ثالثة 

دوره على الخدمات التي ويصعب السيطرة عليه وهو ما يؤثر ب متآلفنظاما غير 
  .)١(يقدمها النظام

  للأموالطرق التلاعب في نظم التحويل الالكتروني : المطلب الثالث

                                                           

   . ٥٠١ص –المصدر السابق  –نائلة عادل فريد قورة . د) ١(
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تحت عنوان جرائم  ١٩٨٢عام  الأمريكيةالعدالة  إدارةصادر عن  في تقرير
وتناول التقرير . )١(الجريمة أو للأموالالتحويل الالكتروني ونظم  الآليالحاسب 

المتصور ارتكابها في نظم التحويل  الإجرامية للأنشطة أنماط أوخمسة شرائح 
  :وهي للأموالالالكتروني 

ويتضمن ذلك  للأمواللنظم التحويل الالكتروني  ةالتلاعب في المكونات المادي  -أ 
الطلبات  أوتدمير البيانات  أوتعديل  أوباستعمال خطوط الاتصال لخلق 

السجلات الخاصة بنظم  أونات لاستعمال البيا أوالخاصة بعمليات التحويل 
 .التحويل للاحتيال على المؤسسات المالية

والتلاعب بها  للأموالاستعمال البرامج الخاصة بنظم التحويل الالكتروني   -ب 
 .أخطائهابغرض  أوعملية تحويل غير مشروعة  إجراءبغرض البدء في 

يل الداخلية لنظم التحو  الإجراءاتالتلاعب التي تعتمد على  أشكالبعض   -ج 
على هذا التلاعب  الأمثلةداخل المؤسسة المالية ومن  للأموالالالكتروني 

 .بطاقات ائتمانية مزدوجةاصدار 

التلاعب التي ترتكب من خلال الدخول الى النظام كما هو  أشكالبعض   -د 
 دالحال عند استخدام بطاقة شخص اخر لسحب مبالغ نقدية من الرصي

 .الخاص به

وان كانت  للأموالالالكتروني التي ترتبط بنظم التحويل  السلوك أنماطبعض   -ه 
التي يقوم اخر  الأمواللا تشكل جرائم معلوماتية، كما لو قام شخص بسرقة 

يقوم بكسر ماكينة  أن أوسحبها  أثناء الآليبسحبها من ماكينة الصرف 
 .أموالوسرقة ما يوجد بها من  الآليالصرف 

 أنيمكن  الأولىالثلاثة  الأشكالفان كل من الخمسة  الأشكالوبالنظر الى هذه 
شكل الرابع وهو الاستعمال في هذه النظم، أما ال الإحتيالأساليب من  أسلوبايشكل 

غيرها من البطاقات الممغنطة فانه يدخل في  أوغير المصرح به لبطاقات السحب 

                                                           

  :انظر) ١(
Bureau of Justice statics, US Department of Justice, Computer Crime, Electronic 

Fund Transfer systems and crime, 1982, Reimen (Doulglas m.) O.P Cit, p410.   
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 أماالمعلوماتي وهو المتعلق بالبطاقات الائتمانية،  الإحتيال أشكالمن  آخرشكل 
فهو لا يمكن ان يدخل في  الأمريكيةالعدالة  إدارةتقرير الذي ورد في  الأخيرالشكل 

جرائم معلوماتية ابتداء حيث لا يعدو ان يكون جريمة سرقة عادية تنطبق عليها 
للاحتيال  آخرنمط  ىالأولالثلاثة  الأنماطالى  الإضافةالنصوص التقليدية ويمكن 

وتعديل الرسالة التي  آخرتحويل صادر من بنك الى بنك  أمرويتمثل في اعتراض 
  .)١(التحويل الى الحساب الخاص للجاني أمريحتويها بحيث يتم نقل المبلغ الوارد في 

قد يتم  للأموالالتلاعب في نظم التحويل الالكتروني  أنونخلص من ذلك الى 
تناولناها بالتفصيل فقد  أنالمعلوماتي التي سبق لنا  الإحتيالوسيلة من وسائل  بأي

في المكونات المادية  أوفي البرامج  أو إدخالهايتم التلاعب في البيانات في مرحلة 
تحويلها عن بعد بحيث يكون الغرض  أثناءللحاسب كما قد يتم التلاعب في البيانات 

تعد نظم التحويل الالكتروني . للأموالمن هذا التلاعب تنفيذ تحويل غير مشروع 
الكفيلة بحماية  الأمنيةكما اشرنا مجالا خصبا للاحتيال فقصور الوسائل  للأموال
وصعوبة الكشف  الإحتيالمن ناحية وضخامة المبالغ محل  الآليةالحاسبات  أنظمة

عنه في اغلب الحالات تقرب المجرم المعلوماتي والذي غالبا ما يتمتع بقدر من 
  . بتكنولوجيا المعلوماتالمعرفة 
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 �در ا���
  

  القرآن الكريم  -
  

  

  الكتب العربية :  اولاً 

 ،ربيةدار النهضة الع ،الماشئة عن استخدام الحاسب الآليتمام الجرائم  ،احمد حسام طه  .١
  .  ٢٠٠٠سنة  ،القاهرة 

 ،دراسة مقارنة  ،الحماية الجنائية للحياة الخاصة وبنوك المعلومات  ،أسامة عبد االله قايد  .٢
  .    ١٩٨٩ ،القاهرة  ،دار النهضة العربية 

  . ٢٠٠١عام  ،بغداد  ،القانون والجرائم التكنلوجية  ،أكرم عبد الرزاق المشهداني .٣
 ،دار النهضة العربية  ،شرح قانون العقوبات القسم الخاص  ،آمال عبد الرحيم عثمان  .٤

  .  ٢٠٠١عام 
 ،منشورات الحلبي الحقوقية   ،دراسة نظرية وتطبيقية  ،جرائم الحاسب الآلي الاقتصادية  .٥

 .القاهرة 
 ،القاهرة  ،دار الفكر العربي  ،الانترنت والقانون الجنائي  ،جميل عبد الباقي الصغير  .٦

٢٠٠١. 
  .١٩٩٩ ،دار النهضة العربية  ،الانترنيت والقانون الجنائي  ،جميل عبد الباقي الصغير  .٧
الأحكام الموضوعية للجرائم (الانترنيت والقانون الجنائي  ،جميل عبد الباقي الصغير  .٨

  .  ٢٠٠١عام  ،دار الفكر العربي  ،) المتعلقة بالانترنيت
 ،الحماية الجنائية والمدنية لبطاقات الائتمان الممغنطة  ،جميل عبد الباقي الصغير  .٩

  .  ١٩٩٤دار النهضة العربية عام  ،دراسة تطبيقية في القضاء الفرنسي والمصري 
 ،أكاديمية تأليف العربية للعلوم الأمنية  ،جرائم تظم المعلومات  ،حسن طاهر داود  .١٠

  . ٢٠٠٠ ،الرياض 
 الإدارة بمعهد والنشر للطباعة العامة المعلومات، الإدارة وأمن طاهر داود،الحاسب حسن .١١

  .  ـه١٤٢١الرياض، العامة،
طريق الانترنت، دار النهضة العربية، حسني عبد السميع ابراهيم، الجرائم المستحدثة عن  .١٢

 .٢٠١١القاهرة، 
 ،دار النهضة العربية  ،جرائم الاعتداء على الأشخاص والأموال  ،حسنين صالح عبيد  .١٣

  . ١٩٩٤عام  ،القاهرة 
 ،دار المعارف  ،الطبعة الثانية  ،الجريمة وأساليب البحث العلمي  ،حسين محمد علي  .١٤
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١٤٠ 

 .١٩٦٦عام  ،مصر 
  . ١٩٩٩عام  ،بيروت  ،التطبيقات الاجتماعية للانترنيت ،البداينةذياب  .١٥
 ،إثبات جرائم الكومبيوتر والجرائم المرتكبة عبر الانترنيت  ،سعيد عبد اللطيف حسن  .١٦

  .القاهرة  ،دار النهضة العربية  ، ١٩٩٩ ،الطبعة الأولى 
 ،والإعلام والنشر، للطباعة الوطن دار ،المعلومات لنظم الأمني البناء آلية طارق الشدي، .١٧

  .  ـه١٤٢١،الرياض
 ،تونس  ،الجرائم المرتكبة بواسطة الانترنيت وسيل مكافحاتها  ،طارق عبد الوهاب سليم  .١٨

  . ١٩٩٧عام 
  .م١٩٩٥عادل ريان محمد، جرائم الحاسب الآلي وأمن البيانات، العربي ، .١٩
دار الكثير  ،طرق وبرامج الهاكرز وقرصنة المعلومات  ،المهندس  ،عبد الحميد بسيوني  .٢٠

  .القاهرة  ،العلمية للنشر والتوزيع 
 الآلي، الرياض، الحاسب وجرائم المعلومات أمن ،الشنيفي العزيز عبد الرحمن عبد .٢١

  .هـ١٤١٥
 ،الجزء الثاني  ،النظام القانوني لحماية التجارة الالكترونية  ،عبد الفتاح بيومي حجازي  .٢٢

  .  ٢٠٠٢عام  ،الاسكندرية  ،دار الفكر الجامعي 
عبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيوتر و الانترنت في القانون العربي  .٢٣

  .٢٠٠٩النموذجي، دار الكتب القانوني، مصر، 
 ،شرح قانون العقوبات الاتحادية لدولة الإمارات العربية المتحدة  ،عمر السعيد رمضان  .٢٤

  . ١٩٨٦طبعة  ،القاهرة  ،دار النهضة العربية  ،القسم الخاص 
سنة  ،دار النهضة  العربية  ،شرح قانون العقوبات القسم الخاص  ،عمر السعيد رمضان  .٢٥

١٩٨٦  .  
عمر الفاروق الحسيني ، المشكلات الهامة في الجرائم المتصلة بالحاسب الآلي وأبعادها  .٢٦

  .الدولية ، بلا مكان وسنة طبع
 ،دار المطبوعات  ،الطبعة الثالثة  ،جرائم الأشخاص والأموال  ،عوض محمد عوض  .٢٧

  .  ١٩٨٤سنة  ،الجامعة الاسكندرية 
 ،دار المطبوعات الجامعية  ،قانون الإجراءات الجنائية  ،عوض محمد عوض  .٢٨

  . ١٩٩٠ ،الإسكندرية 
 ،شرح الأحكام العامة في قانون العقوبات الأردني والقانون المقارن  ،كامل السعيد  .٢٩

 . ١٩٨٣ ،عمان  ،دار الفكر للنشر والتوزيع  ،الطبعة الثانية 
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١٤١ 

دار الفكر  ،الجزء الثاني  ،القانون الخاص  ،شرح قانون العقوبات  ،مأمون محمد سلامة  .٣٠
  .  ١٩٨٤عام  ،القاهرة  ،العربي 

، خرى في مجال تكنولوجيا المعلوماتعقيدة ، جرائم الكمبيوتر والجرائم الأمحمد أبو العلا  .٣١
  .بلا مكان وسنة طبع

عام  ،بيروت  ،الدار الجامعية  ،دراسة علم الإجرام والعقاب  ،محمد زكي أبو عامر  .٣٢
١٩٨٢ .  

دار النهضة  ،ثورة المعلومات وانعكاساتها على قانون العقوبات  ،محمد سامي الشواء  .٣٣
  .   ٢٠٠٠ ،سنة  ،القاهرة  ،بية العر 

 ،مكة المكرمة  ،جرائم الانترنيت من منظور شرعي وقانوني  ،محمد عبد االله منشاوي  .٣٤
  .  ٢٠٠٢عام 

دار  ،جامعة الإسكندرية  ،كلية الحقوق  ،الجرائم المعلوماتية  ،محمد علي العريان  .٣٥
  .٢٠٠٤عام  ،:الجامعة الجديدة للنشر 

الرياض، ، الإجرام المعاصر، أكاديمية نايف العربية للعلوم الأمنيةمحمد فتحي عيد،  .٣٦
  .هـ١٤١٩

القاهرة عام  ،جريمة النصب والاحتيال والتجارة الالكترونية  ،محمد محرم محمد علي  .٣٧
١٩٩٨. 

دولة الإمارات العربية المتحدة  ،قانون العقوبات الاتحادي  ،محمد محرم وخالد المهري  .٣٨
  . ١٩٩٩ ،الطبعة الثالثة  ،فقهاً وقضاءاً 

 ، مطبعة جامعة القاهرة،القسم الخاص  ،شرح قانون العقوبات  ،محمود محمود مصطفى  .٣٩
  .   ١٩٨٣عام 

دار  ،الطبعة السادسة  ،القسم العام  ،شرح قانون العقوبات  ،محمود نجيب حسني  .٤٠
 . ١٩٨٩عام  ،القاهرة  ،النهضة العربية 

 ،القاهرة  ،دار النهضة العربية  ،الحماية الجنائية للتجارة الإلكترونية  ،مدحت رمضان  .٤١
  .  ٢٠٠٠سنة 

  .٢٠٠٥عام  ،القاهرة  ،التبادل الالكتروني للبيانات  ،منير محمد الجنيهي .٤٢
دار الفكر  ،جرائم الانترنيت والحاسب الآلي ووسائل مكافحتها  ،منير محمد الجنيهي .٤٣

 .  ٢٠٠٥م عا ،الاسكندرية  ،الجامعي 
نائلة عادل محمد فريد قورة، جرائم الحاسب الآلي الاقتصادية ، دراسة نظرية وتطبيقية ،  .٤٤

  . منشورات الحلبي الحقوقية ، القاهرة 
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١٤٢ 

هدى قشقوش ، جرائم الحاسب الآلي في التشريع المقارن ، الطبعة الأولى ، دار النهضة  .٤٥
 . ١٩٩٢العربية ، القاهرة ، عام 

  .١٩٩٤الجوانب الإجرائية للجرائم المعلوماتية، بلا مكان طبع، هشام رستم،  .٤٦
هشام محمد فريد رستم ، قانون العقوبات ومخاطر تقنية المعلومات ، مكتبة الآلات  .٤٧

 .١٩٩٢الحديثة ، عام 
  .هشام محمد فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، القاهرة، بلا سنة .٤٨
،  ٢، ج ١يوتر والانترنت، موسوعة القانون وتقنية المعلومات، طيونس عرب، جرائم الكمب .٤٩

  .٢٠٠٢منشورات اتحاد المصاريف العربية،  
  

  القوانين :  ثانياً 

 .  المعدل ١٩٨٦لسنة  ١١١قانون العقوبات العراقي رقم  .١
  . م ١٩٥١سنة  ٤٠القانون المدني العراقي رقم  .٢

  
  المجلات والمؤتمرات والمقالات :  ثالثاً 

مقال  ،أهم وسائل وأساليب الاحتيال والنصب والخداع عبر الانترنيت  ،إبراهيم الماجد  .١
  .  ٢٠٠٤سنة   ،٥٨العدد  ،منشور في صحيفة الجزيرة 

  .١٩٩٥، ٢٣عصام غوشة، نظرة إلى عالم الفيروسات، مجلة الحاسوب، العدد  .٢
مجلة إعلانية شاملة أسبوعية  ،عربي للأمن والحماية المعلوماتيةمجلة الفريق ال .٣

،www.ee3lany.com.  
محمد الأمين البشري، التحقيق في جرائم الحاسب الآلي ، بحث مقدم إلى مؤتمر القانون  .٤

والانترنيت، جامعة الإمارات ، منشور في موقع الالكتروني 
www.arablawinfo.com  

يونس عرب ، المحامي ، جرائم الكمبيوتر والانترنت ، ورقة عمل مقدمة إلى مؤتمر  .٥
  .٢٠٠٢الأمن العربي ،المركز العربي للدراسات والبحوث ، أبو ظبي ، عام 

  
  الرسائل والأطاريح:  رابعاً 

ماجستير مقدمة  رسالة،جريمة الاحتيال في القانون العراقي  ،ياد حسين عباس العزاوي أ .١
  . ١٩٥٨عام  ،جامعة بغداد  ،إلى كلية القانون 

رسالة  ،المسؤولية الجنائية الناشئة عن استخدام الانترنيت  ،سمير إبراهيم جميل الغزاوي  .٢
  .٢٠٠٥عام  ،جامعة بغداد  ،ماجستير مقدمة الى كلية القانون 
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١٤٣ 

عبد االله الشهري، المعوقات الإدارية في التعامل الأمني مع جرائم الحاسب الآلي ، رسالة  .٣
 . هـ  ١٤٢١ماجستير ، كلية العلوم الإدارية ؛ جامعة الملك سعود ، 

عمر محمد ابو بكر يونس، الجرائم الناشئة عن استخدام الانترنت، اطروحة دكتواره، كلية  .٤
 .٢٠٠٤الحقوق، جامعة عين الشمس، 

محسن بن سليمان الخليفة، جرائم الحاسب الآلي و عقوباتها في الفقه و النظام، رسالة  .٥
 .هـ  ١٤٢٤الأمنية،  للعلوم العربية نايف أكاديمية، العليا  الدراسات ماجستير، كلية

رسالة دكتوراه ، دراسة مقارنة  ،الاحتيال في قانون العقوبات  ،محمد عبد الحميد مكي  .٦
  .  ١٩٨٨ ،ة جامعة القاهر 

  
  المحاضرات: خامساً 

  

محاضرات على كلية الحقوق  ،نظرات قانونية في التجارة الالكترونية  ،حسن المياحي .١
  .المنصورة 

جامعة  ،محاضرات على طلبة كلية القانون والسياسة  ،علم الإجرام  ،واثبة السعدي  .٢
  .١٩٨٣ ،١٩٨٢عام  ،بغداد

  
  المصادر الأجنبية : سادساً 
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  الانترنيت : سابعاً 
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 ا������
تصال عبر الانترنت، اثر الإ إجراءستخدامه في إ ختراع الكمبيوتر وتطوره و كان لإ

 نترنتفالاعظيم بحيث يعد ثورة جديدة متطورة في مجال الاعلام و الاتصالات، 
ولم تعد العلاقة بين الفرد . انغير الكثير من المفاهيم الخاصة بالمكان و الزم

على ما تقدمه  عالذي لا يوجد له دور سوى ان يطلّ  وسيلة الاعلام علاقة المتلقيو 
يطلع ينشأ موقعاً على الانترنت  أنصار طرفاً فعالاً يستطيع  إذالوسيلة الاعلامية، 

عدد من يطلع على عليه عدد كبير من الناس في انحاء العالم قد يتجاوز عددهم 
من شخص ان يطلع على الكم الهائل  لأيويمكن . اوسع الصحف العالمية انتشاراً 

المعلومات التي توجد على مواقع الانترنت ويستطيع ان يرسل رسائل لمن يرغب في 
او بقطع  بأفلامالعالم ومن مسكنه عن طريق البريد الالكتروني ويمكنه ان يصحبها 

يمكن و  .من الموسيقى او بعض الصور و الرسوم او برنامج من برامج الكمبيوتر
لشخص ان يتلقى الرد على رسالته في الحال كما يمكنه ان يخاطب مراسله لهذا ا

ويراه في ذات الوقت عن طريق استخدام ملحقات الصوت و الصورة الخاصة بجهاز 
  .الكمبيوتر

يد الاعتماد على نظم المعلومات تزانية المعلومات و ستخدام وسائل تقإومع شيوع 
شاعت في السنوات الاخيرة طائفة جديدة نترنت، شبكات الحاسوب وفي مقدمتها الإو 

برامج الحاسوب كالدخول غير المرخص به الجرائم التي تستهدف المعلومات و من 
عبر تقنيات  إتلافهااو الى انظمة الحاسوب و الشبكات والاستيلاء على المعلومات 

من وسائل التدمير المعلوماتي و جرائم قرصنة البرمجيات، الفايروسات وغيرها 
شبكات الاتصال كوسيلة لارتكاب ا الجرائم التي تستخدم الحاسوب و وشاعت ايض

التزوير باستخدام التقنيات الحديثة، عبر الحاسوب و  الإحتيالتقليدية كانشطة جرمية 
هذا عوضا عن طائفة جديدة من الجرائم استخدمت تكنلوجيا المعلومات كبيئة لها، 

نترنت كمخازن البيانات وني والضار عبر الاكما في جرائم توزيع المحتوى غير القان
  .الالكترونية الأموالجرائم غسيل الجريمة المنظمة و  أنشطةمواضيع لتنسيق الجرمية و 

الالكتروني تعد واحدة من هذه الجرائم الهامة، دراستها مسألة  الإحتيالوجريمة 
حو زيادة هامة و ضرورية بسبب تطور الحياة الاقتصادية و اتجاه نشاط الافراد ن

حتالين على ذلك النشاط، ومن هنا عمد الكثير من الم أساليبثرواتهم ونشوء 
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ليهم لإعمال ذكائهم ومهاراتهم عستغلال تلك الرغبة إ ختصاص هذه القرصنة و إ
. والسذاجة والثقة الزائدة ستيلاء على بعض اموالهم ولاسيما ممن تتوفر فيه الطيبةللإ

الحديثة حيث ان حروب المستقبل ستخسر او تربح عبر وجرائم الانترنت من الجرائم 
دولة  لأية الانترنت وليس في ارض المعركة لان تدمير نظم الحاسوب الحديثة كشب

ممكن ان يرجعها الى القرون الوسطى، كذلك يستلزم منعها ومكافحتها مكافحة فعالة 
  .نهج دولي منسق اضافة الى التنسيق الداخلي بإتباع

ياً والحالة هذه ان توليها التشريعات العقابية المختلفة بعنايتها الفائقة رِ بذلك كان حَ 
المحتالين الذين اصبحوا يشكلون  أيديحفاظا على ثروة الافراد من ان تتناولها 

 الإحتيالمنظمة اشبه بما تكون بالهيئات المهنية، وقد زاد  إجراميةعصابات 
 أنتهدد اموال الافراد ولا يخفى الالكتروني خطورة حتى غدت بعض صوره وانواعه 

دة المتعلقة هذه الانحرافات الجنائية ذات الطابع الدولي تثير العديد من المشاكل المعق
كذلك تستلزم تحريات و تحقيقات باهضة الكلفة، فالعناصر ختصاص القضائي و بالإ

كما ان  ،تعقيد وتفنندقة ومهارة و  الإحتيالالتحديد ف الاساسية لهذه الجريمة صعبة
فالمحتال عادة يحتاط . الاساليب التي تتحقق بها هذه الجريمة تتشكل بأشكال عديدة

  . لنفسه لكي لا تخنقه حباله التي ينشرها لاصطياد الغير
اثار مدى ) جرائم الحاسوب و جرائم الانترنت(ومثل هذا النوع الخطر من الجرائم 

انشطة نشطة المكافحة و حقل ا السنوات المنصرمة و تثير الان تحديثات بالغة في
الوصول الى مرتكبيها، كما اثار تحديثات قانونية في مجال الحماية التحقيق و 

دوليا عريضا من اً محليا و ستدعى جهدإالجنائية لكثير من انواع هذه الجرائم وهو ما 
في  إدخالهاقبل مؤسسات وهيئات تنفيذ القانون، فعلى المستوى المحلي يستلزم 

بشكل ت قد دخل خلال السنوات الماضية و لعقابي خصوصا وان الانترنالتشريع ا
المكاتب ومقاهي الانترنت، اما فيما راق وعلى نطاق واسع في المنازل و واسع الى الع

المحاكمات الجزائية فيستلزم التحقيق في جرائم الانترنت توافر  أصوليتعلق بقانون 
برة فنية بأستخدام الاليات التي من موظفين وخ ،ما يفي بهذا الغرض من اجراءات

من نظم الحواسيب وشبكاتها المرتبطة بالأنترنت في تتيح الحصول على البيانات 
الوقت المناسب وبصورة دقيقة وذلك كأدلة في الاجراءات القانونية كما ينبغي الموازنة 
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بين المحافظة على حقوق لعقاب بالنسبة لجرائم الانترنت و بين حق المجتمع في ا
  .الانسان في مجال الاجراءات الجنائية
تسييره عن في الوقت المناسب و  إجراءاتتخاذ إاما على المستوى الدولي فيستلزم 

طريق التنسيق بين السلطة القضائية في مختلف الدول لتطبيق القانون مع ضرورة 
 المعلومات صدار التشريعات وتبادلاولي من خلال المعاهدات الدولية و التعاون الد

القضائية بين السلطات الوطنية المختلفة في مختلف الدول تساعد في التقنية و 
  .الالكتروني الإحتيالالسيطرة على جرائم 

اتجهت بعض البنوك المحلية والعالمية  الإحتيالجل التقليل من مخاطر أومن 
 يد لعملائها في محاولة منها لتقليلاخيراً الى طرح بطاقات ائتمانية منخفضة الرص

لنظر الى تزايد باالاختراق المتزايدة  تالتصدي لعمليالتجاوز على تلك البطاقات و ا
من التسهيلات التي  ترة الاخيرة فقد استفاد المحتالونالعمليات الالكترونية خلال الف

لتطور الكبير في والاعلام وايوفرها العالم الحديث من مضمار تعدد وسائل النشر 
الكمبيوتر كذلك الاختلاف الكبير بين التشريعات في مختلف الدول مجال الانترنت و 

وازدياد الثقة بين الناس في التعامل كل هذا وما آل اليه من مظاهر التقدم والرقي 
والتعاون قد هيأ للمحتالين الاذكياء من ذوي النفوس الجشعة المجرمة الجو الملائم 

  .تصور حدود لها بالإمكانيس الناس بأساليب احتيالية متنوعة ل أمواللسلب 
الالكتروني في الوقت الحاضر  الإحتياللذا يلاحظ ان وسائل ارتكاب جريمة 

مختلفة وتشكل خطراً مع تطور التسهيلات التي يوفرها التقدم العلمي  بأنواعاصبحت 
وجرائم الانترنت الاخرى لم تعد جرائم ذات طابع وطني بحت  الإحتيالكما ان جريمة 

في اكثر من دولة يرتكبون جرائمهم الذين د نشاط المحتالين والمتسللين وانما امت
واحدة مستفيدون من تسهيلات الاتصالات السريعة والحديثة التي تكون وسائل 

  .والتي ترتكب في دولة وتظهر نتائجها في دولة اخرى  الإحتياللارتكاب جرائم 
والطرق المستعملة ذات لذا فان البحث ينصب على المسائل الفنية والقانونية 

الصلة بالجرائم الالكترونية وانواعها والحماية الجنائية لهذه الجرائم وكذلك برزت 
جرائم الحاسوب والانترنت وتاريخ التسلل في بعض البلدان على ضوء ما  صور

التي حددته الدراسات الجنائية المختلفة على مدى السنوات الاخيرة في هذا الحقل و 
لى حجم التحديات التي يمارسها المتطفلون في هذا النمط عوف تهدف الى الوق
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المستجد من الجرائم كما تسعى الى بيان الطرق المبتكرة والجهد الذي يبذله القراصنة 
  .من اجل تحقيق مأربهم 

منحى ايجابياً كماً وكيفاً الا ان  لاهتمام على المستوى الدولي أخذواذا كان ا
بي ما زال ليس بمستوى الطموح الا في بعض الدول الاهتمام على المستوى العر 

العربية في اقتحام هذا المجال بعملية ايجابية اكثر تسهم في حل المشكلات القانونية 
  .المترتبة على استخدام الكمبيوتر والانترنت في ارتكاب الجرائم 

ثة ما تقدم وبسبب هذه الاهمية المتزايدة لهذه الجريمة الحديما اوضحنا فيوعلى 
الكتابة في هذه الجرائم ودراستها بشكل معمق لغرض  آثرتالحاضر فقد في الوقت 

توضيحها والاطلاع على ما يجري بخصوصها في ارجاء العالم معززين بحثنا 
  . والأجنبيةبدراسة مقارنة للتشريعات العقابية المحلية والعربية 

بالإضافة الى  سنتناول موضوع الرسالة من خلال تقسيمها على ثلاثة فصول
  :الخاتمة

، والذي سنتناوله على لكترونيالأ الإحتيال اذ يتضمن الفصل الاول بيان مفهوم
، اما الالكتروني الإحتيالماهية نستعرض في المبحث الاول منه  ينمدى مبحث

  .الالكتروني الإحتيالالتطور التاريخي لجريمة المبحث الثاني فسنخصصه لبيان 
، و ذلك بتحديد الالكتروني الإحتيالصور  عقده لبيانفسناما الفصل الثاني 

في  تسلم مال الغير بدون وجهة حقاول، و  في مبحثٍ  يةالإحتيالاستعمال الطرق 
الالكتروني في مجال انظمة التمويل الالكتروني للأموال في  الإحتيالو  .مبحثٍ ثانٍ 
  .مبحثٍ ثالث

، الالكترونية والمعالجة الجنائية لهاانواع الجرائم اما الفصل الثالث فيدور حول  
جرائم على في مبحث اول، و  جرائم الحاسب الاليسنتعرف من خلاله على الذي و 

الالكتروني في مبحثٍ  الإحتيالالمعالجة الجنائية لجرائم  .في مبحث ثانٍ  الانترنت
  .ثالث
  
  

  

  منهجية البحث
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وخصوصية  لقد وجد الباحث انه من الضروري أن يستخدم منهجاً يتفق 
الموضوع ويمكن إن نسميه المنهج المركب الذي يستمد مقوماته من محاسن المناهج 
العليمة الأخرى فالإشارة إلى المنهج التاريخي يعد ضرورة ، فلابد من تقصي التطور 
التاريخي لجريمة الاحتيال الالكتروني ثم المنهج التحليلي لدراسة النصوص القانونية 

الالكتروني ولكي تعطي الدراسة نتائجها كان لابد من المنهج  التي جرمت الاحتيال
لبيان مواطن الضعف . المقارن لدراسة التشريعات العقابية المحلية والعربية والأجنبية

  . والقوة في النصوص القانونية المقارنة وصولاً إلى النتائج النهائية للبحث
  

 

  إشكالية البحث

لطائفة من الجناة انه يمكن استخدام هذه مع تطور تقنيات المعلومات تبين 
التكنولوجيا الجديدة كوسيلة لارتكاب بعض الجرائم وخاصة بعد زيادة عدد المبرمجين 
والمشتغلين في هذا المجال ولقلة الاهتمام على المستوى العربي الذي لا زال ليس 

ي حل بمستوى الطموح إلا في بعض الدول العربية التي تعاملت بايجابية اكثر ف
المشكلات القانونية المترتبة على استخدام الكمبيوتر والانترنت في ارتكاب الجرائم 
ولكون العراق من الدول التي لازالت في بداية المعالجة بالرغم من تطور وسائل 
الاحتيال الالكتروني بشكل متسارع جداً كان لابد من دراسة هذه الجرائم وأثرها وطرق 

  . وص القانونية والعقابية التي تعمل على تقليلها والحد منهامعالجتها من خلال النص
  ...و بعد 

تبني وضوع وفي المقارنة بين النتائج و نرى انه مهما بذلنا من جهد في عرض الم
ما نراه صواباً، فأنه يبقى بحثنا جهداً انسانياً يحتمل الخطأ والنسيان وهذا من طبيعة 

  .البشر والكمال الله وحده
  :وخير ما نستجير به قوله تعالى. ان تشفع لنا صعوبة البحثولكن نأمل 

  )).ربنا لا تؤاخذنا ان نسينا او اخطأنا (( 
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  شكر وتقدير
واصلي واسلم على خير من تعلم وعمل وعلم ، علم الانسان مالم يعلم،، الحمد الله الذي علم بالقلم

  ) ρ(نبينا الصادق محمد 
وَمَنْ ((من قوله تعالى ** اشكر االله خالقي الذي من علي باتمام هذا العمل المتواضع واطلاقاً 

وايماناً )) لا يشكر االله من لا يشكر الناس ) (( ρ(ومن قول الرسول )) يَشْكُرْ فَإِنمَا يَشْكُرُ لِنَفْسِهِ 
فأني اتقدم بالشكر الجزيل ، بفضل الاعتراف بالجميل وتقديم الشكر والامتنان لاصحاب المعروف

والثناء العظيم لكل من ساعد في انجاح هذه الرسالة واخص بالذكر استاذي ومشرفي الفاضل 
لى قبولها الاشراف على هذا البحث ومتابعتها له منذ الخطوات الدكتورة زينب احمد عوين ع

الاولى وعلى ما منحتني من وقت واسع ونصح وارشاد ساعد على اخراج هذا العمل بهذه 
كما اتقدم بالعرفان والتقدير الى جامعة النهرين التي شقت طريقاً وحلقت به الى هذه ، الصورة

  . لمية رئاسة عمداء واساتذة واداريينالمكانة العالية بين اطرحة العلم العا
وشكري موصول لكليتي الحقوق عميداً واساتذة وتدريسيين الذين كان لهم فضل التدريس في 

كما واشكر موظفي المكتبة المركزية لجامعات بغداد والنهرين ودائرة البحوث ، مرحلة الماجستير
لى ارض كنانة مصر الحضارة ليصل شكري ا، القادسية ، في مجلس النواب العراقي وبابل 

رسالتي بمصادر صعب علي  لرفدوبالاخص جامعتي القاهرة والمنصورة التين فتحتا لي ابوابها 
  ،الحصول عليها في بلدي من خلال زيارتي لأروقتها

كما اتقدم بالشكر الجزيل لإفراد عائلتي جميعاً على تشجيعهم ومساعدتهم لي وتحملو بعدي عنهم 
  .هذاحتى اتممت بحثي 

اسأل جلت قدرته ان يجعل هذا العمل نافعاً وان يمدنا بعونه وتوفيقه ويجعل ما تعلمناه عوناً لنا 
  انه ولي ذلك والقادر عليه ، على افضل الأداء

  واالله الموفق 
  الباحث 
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